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Anmerkungen, Vorsichtshinweise und
Warnungen

% ANMERKUNG: Eine ANMERKUNG liefert wichtige Informationen, mit denen Sie den Computer besser einsetzen
kdnnen.

A VORSICHT: Ein VORSICHTSHINWEIS macht darauf aufmerksam, dass bei Nichtbefolgung von Anweisungen eine
Beschédigung der Hardware oder ein Verlust von Daten droht, und zeigt auf, wie derartige Probleme vermieden
werden kdnnen.

WARNUNG: Durch eine WARNUNG werden Sie auf Gefahrenquellen hingewiesen, die materielle Schaden,
Verletzungen oder sogar den Tod von Personen zur Folge haben kdnnen.
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Ubersicht

Der Dell Chassis Management Controller (CMC) fiir Dell PowerEdge M1000e-Gehé&use ist eine Hardware- und Software-
Losung zur Systemverwaltung, mit der sich mehrere Dell-Servergehduse verwalten lassen. Es handelt sich dabei um
eine hotplug-fahige Karte, die auf der Riickseite von Dell PowerEdge M1000e-Geh&usen installiert wird. Der CMC verfiigt
iiber einen eigenen Mikroprozessor und einen eigenen Speicher, und wird von dem modularen Geh&use, an das er
angeschlossen ist, mit Strom versorgt.

Der CMC ermdglicht IT-Administratoren das:

e Anzeigen der Bestandsliste

 Durchfiihren der Konfiguration und Uberwachung

* An-und Abschalten von Servern im Remote-Zugriff

e Aktivieren von Warnungen fiir Ereignisse auf Servern und Komponenten im M1000e-Gehause

Sie kdnnen das M1000e-Geh&duse entweder mit einem einzelnen CMC oder mit redundanten CMCs konfigurieren. Wenn
der priméare CMC die Verbindung mit dem M1000e-Geh&use oder dem Verwaltungsnetzwerk verliert, {ibernimmt der
Standby-CMC die Gehduseverwaltung.

Der CMC ist mit zahlreichen Systemverwaltungsfunktionen fiir Server ausgestattet. Die Hauptfunktionen des CMC
bestehen in der Energie- und Temperaturverwaltung.

e Automatische Energie- und Temperaturverwaltung in Echtzeit fiir das gesamte Geh&use.

Der CMC iiberwacht den Strombedarf des Systems und unterstiitzt den optionalen Modus ,Dynamische
Netzteilzuschaltung” (Dynamic Power Supply Engagement, DPSE). Dieser Modus erlaubt es dem CMC,
die Energieeffizienz zu steigern, indem er je nach Last und Redundanzanforderungen Netzteile in den
Standby-Zustand versetzt.

CMC meldet den Leistungsbedarf in Echtzeit und zeichnet Hoch- und Tiefpunkte mit Zeitstempel auf.

CMC ermadglicht das Einrichten eines optionalen maximalen Energieverbrauchswerts fiir das Gehause.
Beim Erreichen des Grenzwerts wird entweder eine Warnmeldung ausgegeben oder es werden
MaRnahmen ergriffen, um den Energieverbrauch des Gehauses unter den festgelegten Wert
abzusenken — beispielsweise, indem Servermodule gedrosselt werden oder das Hochfahren neuer
Blades verhindert wird.

CMC iiberwacht und steuert automatisch die Liifter auf Grundlage tatsachlicher Messwerte von
Umgebungs- und internen Temperaturwerten.

Der CMC stellt umfassende Informationen zu den Komponenten im Gehduseinneren sowie Status- und
Fehlerberichte bereit.

e Der CMC bietet einen Mechanismus fiir die zentrale Konfiguration der folgenden Elemente:

Netzwerk- und Sicherheitseinstellungen des M1000e-Gehéauses.

Einstellungen der Stromredundanz und der Obergrenze fiir den Stromverbrauch.
E/A-Switches und iDRAC-Netzwerkeinstellungen.

Erstes Startgerdt unter den Servern.

Konsistenzpriifung der E/A-Struktur zwischen den E/A-Modulen und den Servern. Um die
Systemhardware zu schiitzen, deaktiviert der CMC gegebenenfalls Komponenten.

Sicherheitsmerkmale fiir den Benutzerzugriff.
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Sie konnen den CMC so konfigurieren, dass er E-Mail- oder SNMP-Trap-Warnungen ausgibt bei Fehlern im
Zusammenhang mit der Temperatur, mit Fehlkonfigurationen der Hardware, mit Stromausféllen oder mit der
Liiftergeschwindigkeit.

Was ist neu in dieser Version?

Diese Version von CMC unterstiitzt:

Hardware-Aktivierung fiir 4*10G KR Broadcom bNDC- und Mellanox 10G KR-Zusatzkarten
Gleichstrom-Netzteileinheiten als Standardoption

Blockieren der Herabstufung von Firmware, wenn Gleichstromnetzteile vorhanden sind
Anzeigen der Bestandslisten von Gehaduseservern und -komponenten in Gehdusegruppen
Anderungen der eindeutigen SSL-Zertifikaterstellung

Quick Deploy von Profilen zu Steckpléatzen

Verwaltung von Servereinstellungen durch Profile — Sichern, Wiederherstellen, Replizieren. Alle verfiigharen
Einstellungen zum Replizieren von Profilen werden unterstiitzt.

Anzeige von FCoE-Sitzungsinformationen des Dell PowerEdge M1000e E/A-Aggregators
Display des Uplink- und Downlinkstatus des Dell PowerEdge M1000e E/A-Aggregators
Unterstiitzung fiir PMUX-Modus Dell PowerEdge M1000e E/A Aggregator

Verwaltung von VLAN-Konfigurationen fiir den Dell PowerEdge M1000e E/A-Aggregator
Stapelinformationen des Dell PowerEdge M E/A-Aggregators

Verwendung von FQDN oder PQDN wahrend der Zertifikaterstellung (anstatt des bestehenden CMC-Standards
SRVTAG eindeutiger Name)

StandardmaRige Uberpriifung der Anmeldeinformationen und Anzeige von Warnungen fiir den Benutzer durch
GUI-, CLI-, und SNMP-Warnungen

Blockieren von Benutzer- und IP-Adressen nach erfolglosen Anmeldeversuchen
Starten von iDRAC iiber DNS-Namen

Zusétzliche WSMAN-Unterstiitzung fiir OMPC

RACADM-Unterstiitzung zur Abfrage aktiver Fehler.

Wichtige Funktionen

Die CMC-Funktionen werden in Verwaltungs- und Sicherheitsfunktionen eingeteilt.

Verwaltungsfunktionen

Der CMC enthalt die folgenden Verwaltungsfunktionen:

Redundante CMC-Umgebung.
Registrierung des dynamischen Dom&nennamensystems (DDNS) fiir IPv4 und IPv6.

Remote-Systemverwaltung und -liberwachung iiber SNMP, eine Webschnittstelle, ein iKVM oder eine Telnet-/
SSH-Verbindung.

Uberwachung - Zugriff auf Systeminformationen und Komponentenstatus.
Zugriff auf Systemereignisprotokolle - Bietet Zugriff auf das Hardwareprotokoll und das CMC-Protokoll.

Firmware-Aktualisierungen fiir verschiedene Gehdusekomponenten — Damit kdnnen Sie die Firmware fiir CMC,
Server, iKVM und EAM-Infrastrukturgerate aktualisieren.

Firmware-Aktualisierung von Server-Komponenten, wie z. B. BIOS, Netzwerk-Controller, Speicher-Controller,
usw. auf mehreren Servern im Geh&use mithilfe des Lifecycle Controller.



e Dell OpenManage Software Integration — Ermdglicht es lhnen, die CMC-Web-Schnittstelle vom Dell
OpenManage Server Administrator oder IT Assistent zu starten.

e CMC-Warnung — Warnt Sie anhand einer E-Mail-Benachrichtigung oder eines SNMP-Traps iiber potenzielle
Probleme mit verwalteten Knoten.

* Remote-Energieverwaltung — Bietet Remote-Energieverwaltungsfunktionen wie z. B. Herunterfahren und Reset
einer beliebigen Gehdusekomponente von einer Verwaltungskonsole aus.

e Stromverbrauchsberichte.

e SSL-Verschliisselung (Secure Sockets Layer) - Bietet sichere Remote-Systemverwaltung iiber die
Webschnittstelle.

e Startpunkt fiir die Web-Schnittstelle des Integrated Dell Remote Access Controller (iDRAC).
e Unterstiitzung fiir WS-Management.

¢ FlexAddress-Funktion - Ersetzt die werkseitig zugewiesenen WWN/MAC-Kennungen (World Wide Name /
Media Access Control) durch gehdusezugewiesene WWN/MAC-Kennungen fiir einen bestimmten Steckplatz
(optionale Erweiterung).

e Grafische Anzeige des Gehdusekomponentenstatus und des Funktionszustandes.
e Unterstiitzung fiir Einfach- und Mehrfach-Steckplatzserver.

¢ LCD-iDRAC-Konfigurationsassistent unterstiitzt iDRAC-Netzwerkkonfiguration.

e Einfache iDRAC-Anmeldung.

¢ Network Time Protocol (NTP)-Unterstiitzung.

e Verbesserte Server-Ubersichts-, Stromberichts- und Stromsteuerungsseiten

¢ Erzwungenes CMC-Failover und virtuelles Neueinsetzen von Servern.

e Zuriicksetzen des iDRACs ohne den Neustart des Betriebssystems.

¢ Unterstiitzung der Speicher-Array-Konfiguration unter Verwendung von RACADM - Ermdglicht Ihnen die
Konfiguration von IPs, das Beitreten oder Erstellen von Gruppen und die Auswahl von Strukturen fiir Speicher-
Arrays unter Verwendung von RACADM.

e Verwaltung von mehreren Geh&usen:

— Die Féhigkeit bis zu acht andere Gehduse vom Fiihrungsgehduse aus anzuzeigen.

— Die Féhigkeit Geh&usekonfigurationseigenschaften des Fiihrungsgehduses auszuwahlen und auf die
Gruppenmitglieder zu iibertragen.

— Die Féhigkeit, dass Gruppenmitglieder ihre Gehauseeinstellungen mit dem Fiihrungsgehéuse
synchronisiert halten kénnen.

e Unterstiitzung zum Speichern von Servereinstellungen und -konfigurationsinformationen auf der Festplatte und
zum Wiederherstellen auf diese oder einen anderen Server.

Sicherheitsfunktionen

Der CMC hietet die folgenden Sicherheitsfunktionen:

¢ Sicherheitsverwaltung auf Kennwortebene — Verhindert den unberechtigten Zugriff auf ein Remote-System.
e Zentralisierte Benutzerauthentifizierung durch:

— Active Directory mit Standardschema oder erweitertem Schema (optional).
— Hardware-gespeicherte Benutzer-IDs und Kennwdrter.

* Rollenbasierte Autoritdt — Ermdglicht es einem Administrator, spezifische Berechtigungen fiir jeden Benutzer zu
konfigurieren.

e Benutzer-ID- und Kennwort-Konfiguration iiber die Web-Schnittstelle.

ﬁ ANMERKUNG: Die Web-Schnittstelle unterstiitzt 128-Bit-SSL 3.0-Verschliisselung und 40-Bit-SSL 3.0-
Verschliisselung (fiir Lénder, in denen 128-Bit nicht zulassig ist).
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% ANMERKUNG: Telnet unterstiitzt keine SSL-Verschliisselung.

e Konfigurierbare IP-Schnittstellen (falls zutreffend).

e Beschrdankung der Anmeldungsfehlversuche pro IP-Adresse, mit Anmeldungsblockierung der IP-Adresse, wenn
die Grenze {iberschritten wird.

¢ Konfigurierbare automatische Sitzungszeitiiberschreitung und mehrere gleichzeitige Sitzungen.

e Beschrédnkter IP-Adressenbereich fiir Clients, die an den CMC angeschlossen werden.

e Secure Shell (SSH), die eine verschliisselte Schicht fiir héhere Sicherheit verwendet.

¢ Einfache Anmeldung, Zweifaktor-Authentifizierung und Authentifizierung mit 6ffentlichem Schliissel.

Gehauseiibersicht

Die folgende Abbildung zeigt die Vorderansicht des CMC (Blende) und die CMC-Steckplatze im Geh&use.

1 GB-Schnittstelle
2 STK-Schnittstelle

CMC-Portinformationen

Die folgenden TCP/IP-Schnittstellen werden benétigt, um {iber Firewalls remote auf CMC zuzugreifen. Hierbei handelt es
sich um die Schnittstellen, die CMC fiir Verbindungen hort.
Tabelle 1. Abhorschnittstellen des CMC-Servers

Schnittstellennummer Funktion

22% SSH

23* Telnet

80* HTTP

161 SNMP-Agent
443* HTTPS



* Konfigurierbare Schnittstelle

Die folgende Tabelle listet die Schnittstellen auf, die CMC als Client verwendet.
Tabelle 2. CMC-Client-Schnittstelle

Schnittstellennummer Funktion

25 SMTP

53 DNS

68 DHCP-zugewiesene IP-Adresse
69 TFTP

162 SNMP-Trap

514* Remote-Syslog

636 LDAPS

3269 LDAPS fiir globalen Katalog (GC)

* Konfigurierbare Schnittstelle

Minimale CMC-Version

Die folgende Tabelle listet die minimal erforderliche CMC-Version zur Aktivierung der aufgelisteten Blade-Server auf.
Tabelle 3. Minimale CMC-Version fiir Blade-Server

Server Minimale Version von CMC
PowerEdge M600 CMC 1.0
PowerEdge M605 CMC 1.0
PowerEdge M805 CMC1.2
PowerEdge M905 CMC1.2
PowerEdge M610 CMC 2.0
PowerEdge M610x CMC 3.0
PowerEdge M710 CMC 2.0
PowerEdge M710HD CMC 3.0
PowerEdge M910 CMC23
Power Edge M915 CMC 3.2
PowerEdge M420 CMC 4.1
PowerEdge M520 CMC 4.0
PowerEdge M620 CMC 4.0
PowerEdge M820 CMC 4.1
PowerEdge PSM4110 CMC 4.1

Die folgende Tabelle listet die minimal erforderliche CMC-Version zur Aktivierung der aufgelisteten EAMs auf.



Tabelle 4. Minimale CMC-Version fiir EAMs

EAM-Switches Minimale Version von CMC
PowerConnect M6220 CMC 1.0
PowerConnect M6348 CMC 21
PowerConnect M8024 CMC 1.2
PowerConnect M8024-k CMC 3.2
PowerConnect M8428-k CMC 3.1
10/100/1000-MBit-Ethernet-Passthrough CMC1.0
Dell 4-GBit/s FC Pass-Through-Modul CMC 1.0
Dell 8/4-GBit/s-FC-SAN-Modul CMC1.2
Dell 10Gb Ethernet Passthrough CMC 2.1
Dell 10-Gb-Ethernet-Passthrough Il CMC 3.0
Dell 10Gb Ethernet Passthrough-K CMC 3.0
Brocade M4424 CMC 1.0
Brocade M5424 CMC 1.2
Cisco Catalyst CBS 3130X-S CMC 1.0
Cisco Catalyst CBS 3130G CMC 1.0
Cisco Catalyst CBS 3032 CMC 1.0
Dell Force10 MXL10/40GbE CMC 4.1
Dell PowerEdge M E/A-Aggregator CMC 4.2
Mellanox M2401G DDR-Infiniband-Switch CMC 1.0
Mellanox M3601Q QDR Infiniband-Switch CMC 2.0
Mellanox M4001F/M4001Q FDR/QDR Infiniband Switch CMC 4.0
Mellanox M4001T FDR10 Infiniband-Switch CMC 4.1
Brocade M6505 CMC 4.3
Cisco Nexus B22DELL CMC 4.3

Aktuellste Firmwareversionen fiir diese Version

Die folgende Tabelle fiihrt die aktuellsten Firmwareversionen fiir BIOS, iDRAC und Lifecycle-Controller auf, die die
aufgefiihrten Server unterstiitzen:
Tabelle 5. Aktuellste Firmwareversionen fiir BIOS, iDRAC und Lifecycle-Controller

Server BIOS iDRAC Lifecycle-Controller
PowerEdge M600 240 1.65 Nicht anwendbar
PowerEdge M605 5.4.1 1.65 Nicht anwendbar
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Server BIOS iDRAC Lifecycle-Controller

PowerEdge M805 2.3.3 1.65 Nicht anwendbar
PowerEdge M905 2.3.3 1.65 Nicht anwendbar
PowerEdge M610 6.3.0 3.50 1.6

PowerEdge M610x 6.3.0 3.50 1.6

PowerEdge M710 6.3.0 3.50 1.6

PowerEdge M710HD 7.00 3.50 1.6

PowerEdge M910 219 3.50 1.6

Power Edge M915 3.04 3.50 1.6

PowerEdge M420 1.5.1 1.40.40 1.15

PowerEdge M520 174 1.40.40 1.15

PowerEdge M620 174 1.40.40 1.15

PowerEdge M820 1.5.1 1.40.40 1.15

% ANMERKUNG: PowerEdge PSM4110 wird von der Array-Softwareversion 6.0.4. unterstiitzt.

Unterstiitzte Remote-Zugriffsverbindungen

Die folgende Tabelle fiihrt die unterstiitzten Remote Access Controller auf.
Tabelle 6. Unterstiitzte Remote-Zugriffsverbindungen

Verbindung Funktionen

CMC-Netzwerkschnittstellen e (GB-Schnittstelle: Dedizierte Netzwerkschnittstelle fiir die CMC-Web-

Schnittstelle. Zwei 10/100/1000-GB-Schnittstellen, eine fiir die Verwaltung
und die andere fiir die Gehduse-zu-Gehduse-Kabelkonsolidierung.

e STK: Uplink-Schnittstelle fiir die Gehduse-zu-Gehause-
Netzwerkkabelkonsolidierung.

e 10 MBit/s/100 MBit/s/1 GBit/s Ethernet {iber CMC-GbE-Schnittstelle.
e DHCP-Unterstiitzung.

e SNMP-Traps und E-Mail-Ereignis-Benachrichtigung.

e Netzwerkschnittstelle fiir den iDRAC und E/A-Module (EAMs)

e Unterstiitzung fiir die Telnet/SSH-Befehlskonsole und RACADM CLI-
Befehle einschliellich Systemstart-,Reset-, Hochfahren-, und
Herunterfahren-Befehle.

Serielle Schnittstelle e Unterstiitzung fiir serielle Konsolen- und RACADM-CLI-Befehle

einschlieBlich Systemstart-, Reset-, Hochfahren- und Herunterfahren-
Befehle.

* Unterstiitzung fiir bindren Austausch fiir Anwendungen, die speziell dafiir
vorgesehen sind, iber ein Bindrprotokoll mit einem bestimmten Typ von
EAM zu kommunizieren.

¢ Die serielle Schnittstelle kann mit dem Befehl connect (oder racadm
connect) intern an die serielle Konsole eines Servers oder E/A-Moduls
angeschlossen werden.
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Verbindung Funktionen

Weitere Verbindungen e Zugriff auf die Dell-CMC-Konsole {iber das Avocent Integrated KVM

Switch-Modul (iKVM).

Unterstiitzte Plattformen

Der CMC unterstiitzt modulare Systeme, die fiir die PowerEdge M1000e-Plattform vorgesehen sind. Weitere
Informationen iiber die Kompatibilitdt des CMC finden Sie in der Dokumentation lhres Gerits.

Weitere Informationen zu den neusten unterstiitzten Plattformen finden Sie in der /nfodate/unter dell.com/support/
manuals.

Unterstiitzte Web-Browser

Die neusten Informationen zu unterstiitzten Web-Browsern finden Sie in der /nfodatei unter dell.com/support/manuals.

Lokalisierte Versionen der CMC-Webschnittstelle anzeigen

Lokalisierte Versionen der CMC-Webschnittstelle kénnen folgendermaen angezeigt werden:

1. Offnen Sie die Windows-Systemsteuerung.
2. Doppelklicken Sie auf das Symbol Regionale Einstellungen.

3. Wahlen Sie das erforderliche Gebietsschema aus dem Drop-Down-Menii Ihr Gebietsschema (Standort).

Unterstiitzte Verwaltungskonsolenanwendungen

Der CMC unterstiitzt die Integration mit Dell OpenManage IT Assistant. Weitere Informationen finden Sie in der IT
Assistant-Dokumentation auf der Dell Support-Website unter dell.com/support/manuals.

Weitere niitzliche Dokumente

Zusétzlich zu diesem Handbuch kénnen Sie auf die folgenden Handbiicher unter dell.com/support/manuals
zuriickgreifen. Wahlen Sie Aus einer Liste von Dell Produkten auswéhlen aus und klicken Sie auf Fortfahren. Klicken Sie
auf Software, Monitore, Elektronik und Peripherie- — Software:

¢ Klicken Sie auf Remote Enterprise System Management und dann auf Dell Chassis Management Controller
Version 4.45 zur Ansicht von:

— Die CMC-0Online-Hilfe enthalt Informationen zur Verwendung der Webschnittstelle.

— Die Chassis Management Controller (CMC) Secure Digital (SD) Card Technical Specification enthalt
Informationen iiber Minimal-BIOS und Firmwareversion, Installation und Verwendung.

— Das RACADM-Befehiszeilen-Referenzhandbuch fir iDRAC7 und CMC enthélt Informationen zu den
RACADM-Unterbefehlen, den unterstiitzten Schnittstellen und Eigenschaften-Datenbankgruppen und
Objektdefinitionen.

— Die Chassis Management Controller Version 4.45 Versionshinweise geben den letzten Stand der
Anderungen am System oder der Dokumentation wieder oder enthalten erweitertes technisches
Referenzmaterial fiir erfahrene Benutzer oder Techniker.

¢ Klicken Sie auf Remote Enterprise System Management und dann auf die erforderliche iDRAC7-
Versionsnummer, um das /ntegrated Dell Remote Access Controller 7 (IDRAC7) Benutzerhandbuch, das
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Informationen iiber die Installation, Konfiguration und Wartung des iDRACs auf verwalteten Systemen
beinhaltet, anzuzeigen.

Klicken Sie auf Enterprise System Management und dann auf den Produktnamen, um die folgenden Dokumente
anzuzeigen:

— Das Dell OpenManage Server Administrator-Benutzerhandbuch enthalt Informationen {iber die
Installation und Anwendung von Server Administrator.

— Das Benutzerhandbuch zu den Dell Update Packages enthélt Informationen iiber das Abrufen und
Verwenden von Dell Update Packages als Teil Ihrer Systemaktualisierungsstrategie.

Die folgenden Systemdokumente, die unter dell.com/support/manuals verfiigbar sind, bieten weitere Informationen iiber
das System, auf dem CMC installiert ist:

In den mit dem System gelieferten Sicherheitshinweisen finden Sie wichtige Informationen zur Sicherheit und zu
den Betriebshestimmungen. Weitere Betriebshestimmungen finden Sie auf der Website zur Einhaltung
gesetzlicher Vorschriften unter www.dell.com/regulatory_compliance. Garantieinformationen kdnnen
moglicherweise als separates Dokument beigelegt sein.

Das zum Lieferumfang der Rack-Ldsung gehdrende Rack-Installationshandbuchund die Rack-
Installationsanweisungen beschreiben, wie das System in einem Rack installiert wird.

Im Hardware-Benutzerhandbuch erhalten Sie Informationen iiber Systemfunktionen, zur Fehlerbehebung am
System und zum Installieren oder Austauschen von Systemkomponenten.

In der Dokumentation zur Systemverwaltungssoftware sind die Merkmale, die Anforderungen, die Installation
und die grundlegende Funktion der Software beschrieben.

Die Dokumentation fiir alle separat erworbenen Komponenten enthélt Informationen zur Konfiguration und zur
Installation dieser Optionen.

Gegebenenfalls sind Versionsinformationen oder Readme-Dateien vorhanden, die den letzten Stand der
Anderungen am System oder an der Dokumentation wiedergeben oder fortgeschrittenes technisches
Referenzmaterial fiir erfahrene Benutzer oder IT-Fachleute enthalten.

Weitere Informationen zu EAM-Netzwerkeinstellungen finden Sie in den Dokumenten De/l/ PowerConnect M6220
Switch - Wichtige Informationen und WeiBbuch zum Dell PowerConnect 6220 Series Port Aggregator.

Die Dokumentation zu lhrer Verwaltungskonsolenanwendung von Drittanbietern.

Maglicherweise sind auch Aktualisierungen beigelegt, in denen Anderungen am System, an der Software und/oder an
der Dokumentation beschrieben sind. Lesen Sie diese Aktualisierungen immer zuerst, da sie friihere Informationen
gegebenenfalls auBer Kraft setzen.

Kontaktaufnahme mit Dell

ANMERKUNG: Wenn Sie nicht iiber eine aktive Internetverbindung verfiigen, knnen Sie Kontaktinformationen
auch auf lhrer Auftragsbestétigung, dem Lieferschein, der Rechnung oder im Dell-Produktkatalog finden.

Dell stellt verschiedene onlinebasierte und telefonische Support- und Serviceoptionen bereit. Da die Verfiigbarkeit
dieser Optionen je nach Land und Produkt variiert, stehen einige Services in Ihrer Region maglicherweise nicht zur
Verfiigung. So erreichen Sie den Vertrieb, den Technischen Support und den Kundendienst von Dell:

1.

Besuchen Sie dell.com/support.

Wahlen Sie lhre Supportkategorie.
Wahlen Sie das Land bzw. die Region im Drop-Down-Menii Choose a Country/Region (Land oder Region

auswahlen) am oberen Seitenrand aus.
Klicken Sie je nach Bedarf auf den entsprechenden Service- oder Support-Link.
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Social Media-Referenz

Weitere Informationen {iber das Produkt, bewahrte Verfahren sowie Dell Losungen und Services finden Sie auf Social
Media-Plattformen wie Dell TechCenter und YouTube. Sie kdnnen von der Wiki-Seite des CMC unter
www.delltechcenter.com/emc auf Blogs, Foren, Whitepaper, Anleitungsvideos usw. zugreifen. Die folgenden
Anleitungsvideos sind fiir den CMC 4.45 verfiigbar:

Replizieren eines Serverkonfigurationsprofils in einem PowerEdge M1000E-Geh&use
Zuweisen von Serverprofilen zu Steckpldtzen mit der Quick Deploy-Funktion
Zuriicksetzen von iDRACs ohne Neustart des Betriebssystems

Verwaltung von mehreren Gehausen

Diese Anleitungsvideos sind auch auf YouTube verfiigbar.
Weitere Dokumente zum CMC und anderer zugehdriger Firmware finden Sie unter www.dell.com/esmmanuals
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Installation und Setup des CMC

Dieser Abschnitt enthélt Informationen dariiber, wie die Hardware des PowerEdge M1000e Chassis Management
Controller (CMC) installiert, der Zugriff auf den CMC eingerichtet und die Verwaltungsumgebung zur Verwendung des
CMC konfiguriert wird und fiihrt Sie durch die weiteren Schritte zum Konfigurieren des CMC:

* Anfanglichen Zugriff auf den CMC einrichten.
o Uber ein Netzwerk auf den CMC zugreifen.

e CMC-Benutzer hinzufiigen und konfigurieren.
e Aktualisieren der CMC-Firmware

Weitere Informationen zur Installation und Einrichtung redundanter CMC-Umgebungen finden Sie unter Redundante
CMC-Umgebung verstehen.

Bevor Sie beginnen

Bevor Sie lhre CMC-Umgebung einrichten, laden Sie bitte die aktuelle Version der CMC-Firmware von der Seite
support.dell.com herunter.

Stellen Sie zudem sicher, dass Sie die DVD Dell Systems Management Tools and Documentation haben, die zum
Lieferumfang Ihres Systems gehort.

Installieren der CMC-Hardware

Der CMC istin lhrem Geh&ause vorinstalliert und es ist demzufolge keine Installation erforderlich. Sie kénnen einen
zweiten CMC installieren und diesen als Standby-CMC zum aktiven CMC ausfiihren.
Verwandte Links

Die redundante CMC-Umgebung verstehen

Priifliste zur Gehdusegruppen-Einrichtung

Mit den folgenden Schritten kdnnen Sie das Geh&use korrekt einrichten:

1. Stellen Sie sicher, dass sich CMC und Management Station des verwendeten Browsers in dem Netzwerk befinden,
das als das Verwaltungsnetzwerk bezeichnet wird. Verbinden Sie die CMC-Schnittstelle mit der Bezeichnung GB
{iber ein Ethernet-Netzwerkkabel mit dem Verwaltungsnetzwerk.

% ANMERKUNG: Legen Sie kein Kabel an die CMC-Ethernet-Schnittstelle mit der Bezeichnung STK an. Weitere
Informationen zur Verkabelung der STK-Schnittstelle finden Sie unter Die redundante CMC-Umgebung
verstehen.

. Installieren Sie die E/A-Module im Geh&duse und verkabeln Sie diese.
. Schieben Sie die Server in das Gehause ein.
. SchlieBen Sie das Geh&duse an der Stromquelle an.

ol B W N

. Betitigen Sie den Netzschalter an der linken unteren Ecke des Geh&uses, oder schalten Sie das Gehause iiber die
CMC-Webschnittstelle ein, nachdem Sie Schritt 7 abgeschlossen haben.
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% ANMERKUNG: Schalten Sie die Server nicht ein.
6. Uber das LCD-Bedienfeld an der Systemvorderseite kénnen Sie den CMC mit einer statischen IP-Adresse
versorgen oder ihn fiir DHCP konfigurieren.

7. Stellen Sie eine Verbindung mit der CMC-IP-Adresse her und geben Sie den Standardbenutzernamen (root) und
das Standardkennwort (calvin) an.

8. Geben Sie jedem iDRAC eine IP-Adresse in der CMC-Webschnittstelle und aktivieren Sie die LAN- und IPMI-
Schnittstelle.

% ANMERKUNG: Auf manchen Servern ist die iDRAC-LAN-Schnittstelle standardmaRig deaktiviert.

9. Geben Sie jedem E/A-Modul in der CMC-Webschnittstelle eine IP-Adresse.

10. Stellen Sie eine Verbindung mit jedem iDRAC her und nehmen Sie eine endgiiltige Konfiguration des iDRAC vor.
Der Standardbenutzername ist roofund das Kennwort ist ca/vin.

11. Stellen Sie {iber den Webbrowser eine Verbindung mit jedem E/A-Modul her und nehmen Sie eine endgiiltige
Konfiguration des E/A-Moduls vor.

12. Schalten Sie die Server ein und installieren Sie das Betriebssystem.
CMC-Basisnetzwerkverbindung

A VORSICHT: Das Verbinden des STK-Ports mit dem Verwaltungsnetzwerk kann zu unvorhersehbaren Ergebnissen
fiihren. Wenn GB und STK an dasselbe Netzwerk angeschlossen werden (Broadcast-Doméne), kann dies zu einer
Broadcast-Uberlastung fiihren.

Um eine hochstmdgliche Redundanz zu erzielen, verbinden Sie jeden verfiigharen CMC mit dem Verwaltungsnetzwerk.

Jeder CMC hat zwei RJ-45 Ethernet-Schnittstellen mit der Bezeichnung GB (Uplink-Schnittstelle) und STK (Stacking-
oder Kabelkonsolidierungs-Schnittstelle). Bei einer Basisverkabelung verbinden Sie die GB-Schnittstelle mit dem
Verwaltungsnetzwerk und belassen die STK-Schnittstelle unbenutzt.

Verkettete CMC-Netzwerkverbindung

Wenn ein Rack mehrere Geh&use enthalt, kdnnen Sie die Anzahl der Verbindungen mit dem Verwaltungsnetzwerk
verringern, indem Sie bis zu vier Gehause miteinander verketten. Wenn jedes der vier Geh&use einen redundanten CMC
enthalt, kénnen Sie durch eine Verkettung die Anzahl der erforderlichen Verbindungen mit dem Verwaltungsnetzwerk
von acht auf zwei reduzieren. Wenn jedes Gehé&use lediglich einen CMC enthalt, konnen Sie die Anzahl der
erforderlichen Anschliisse von vier auf einen reduzieren.

Wenn Sie Gehduse miteinander verketten, ist GB die ,Uplink”-Schnittstelle und STK die Stacking-Schnittstelle
(Kabelkonsolidierung). Verbinden Sie die GB-Schnittstellen mit dem Verwaltungsnetzwerk oder der STK-Schnittstelle
des CMC in einem Geh&use, das sich ndher am Netzwerk befindet. Sie sollten die STK-Schnittstelle nur mit einer GB-
Schnittstelle verbinden, die weiter von der Verkettung bzw. vom Netzwerk entfernt ist.

Bilden Sie separate Verkettungen fiir die CMCs im aktiven CMC-Steckplatz und im sekundéren CMC-Steckplatz.

Die folgende Abbildung zeigt die Anordnung der Kabel fiir vier verkettete Gehause, jeweils mit einem aktiven und einem
Standby-CMC.
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1 Verwaltungsnetzwerk
2 Standby-CMC
3 Aktiver CMC

Die folgenden Abbildungen zeigen Beispiele fiir die inkorrekte Verkabelung des CMC.

27



So verketten Sie bis zu vier Geh&use:

1. Verbinden Sie die GB-Schnittstelle des aktiven CMC im ersten Gehduse mit dem Verwaltungsnetzwerk.

2. Verbinden Sie die GB-Schnittstelle des aktiven CMC im zweiten Gehduse mit der STK-Schnittstelle des aktiven
CMC im ersten Gehause.

3. Wenn ein drittes Geh&duse vorhanden ist, verbinden Sie dessen GB-Schnittstelle vom aktiven CMC mit der STK-
Schnittstelle des aktiven CMC im zweiten Gehause.

4. Wenn ein viertes Gehduse vorhanden ist, verbinden Sie dessen GB-Schnittstelle vom aktiven CMC mit der STK-
Schnittstelle des dritten Gehaduses.

5. Wenn redundante CMCs im Gehduse vorhanden sind, verbinden Sie diese nach demselben Muster.

A VORSICHT: Die STK-Schnittstelle von CMCs darf niemals mit dem Verwaltungsnetzwerk verbunden werden.
Sie kann nur mit der GB-Schnittstelle an einem anderen Gehéuse verbunden werden. Einen STK-Anschluss
mit dem Verwaltungsnetzwerk zu verbinden, kann das Netzwerk stdren und Datenverlust zur Folge haben.
Wenn GB und STK mit demselben Netzwerk verkabelt werden (Broadcast-Domiine), kann dies zu einer
Broadcastiiberlastung fiihren.

% ANMERKUNG: Verbinden Sie nie einen aktiven CMC mit einem Standby-CMC.

% ANMERKUNG: Wird ein CMC zuriickgesetzt, dessen STK-Schnittstelle mit einem anderen CMC verkettet ist,
kann das Netzwerk fiir CMCs, die nachfolgend in der Verkettung auftreten, gestdrt werden. Die
untergeordneten CMCs geben eventuell Meldungen aus, die darauf hinweisen, dass keine
Netzwerkverbindung mehr besteht und dass moglicherweise auf die redundanten CMCs umgeschaltet wird.

6. Eine Einfiihrung zum CMC finden Sie unter Remote-Zugriffssoftware auf einer Management Station installieren.

Remote-Zugriffssoftware auf einer Management Station installieren

Sie konnen von einer Management Station aus mithilfe von Remote-Zugriffssoftware, wie z. B. Telnet, Secure Shell
(SSH), iiber betriebssystemseitig bereitgestellte serielle Konsolendienstprogramme oder iiber die Webschnittstelle auf
den CMC zugreifen.

Um Remote-RACADM von lhrer Management Station zu verwenden, installieren Sie Remote-RACADM unter
Verwendung der DVD Dell Systems Management Tools and Documentation, die fiir Ihr System erhéltlich ist. Diese DVD
enthalt die folgenden Dell OpenManage-Komponenten:

e DVD-Stammverzeichnis - Enthélt das Dell Systems Build- und Update-Hilfsprogramm.

e SYSMGMT - Enthilt die Systems Management-Softwareprodukte einschlieBlich Dell OpenManage Server
Administrator.

e Docs - Enthélt Dokumentation fiir Systeme, Systems Management Softwareprodukte, Peripheriegerate und
RAID-Controller.

e SERVICE - Enthélt die Hilfsprogramme, die Sie bendtigen, um das System zu konfigurieren, und die neuesten
Diagnosehilfsmittel und Dell-optimierte Treiber fiir das System.

Informationen zur Installation von Dell OpenManage-Softwarekomponenten finden Sie im auf der DVD verfiigharen Del/
OpenManage-Installation und Sicherheit-Benutzerhandbuch oder unter dell.com/support/manuals. Sie kdnnen die
neueste Version der Dell DRAC Tools unter dell.com/support herunterladen.
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RACADM auf einer Linux-Management Station installieren

1. Melden Sie sich als ,root” bei einem System unter dem Red Hat Enterprise Linux- oder SUSE Linux Enterprise
Server-Betriebssystem an, auf dem Sie die Komponenten des verwalteten Systems installieren mochten.
Legen Sie die DVD Dell Systems Management Tools and Documentationin das DVD-Laufwerk ein.

Um die DVD am erforderlichen Standort bereitzustellen, verwenden Sie den Befehl mount oder einen dhnlichen
Befehl.

% ANMERKUNG: Auf dem Red Hat Enterprise Linux 5-Betriebssystem werden DVDs automatisch mit der
Ladeoption -noexec mount geladen. Diese Option erlaubt Ihnen nicht, beliebige ausfiihrbare Datei von
der DVD auszufiihren. Sie miissen die DVD-ROM manuell laden und dann die ausfiihrbaren Dateien
ausfiihren.

4. Navigieren Sie zum Verzeichnis SYSMGMT/ManagementStation/linux/rac. Geben Sie den folgenden Befehl ein, um
die RAC-Software zu installieren:

rpm -ivh *.rpm

5. Um Hilfe zum RACADM-Befehl zu erhalten, geben Sie nach der Eingabe der vorherigen Befehle racadm help

ein. Weitere Informationen iiber RACADM finden Sie im RACADM-Befehizeilen-Referenzhandbuch fiir den iDRAC7
und CMC.

ﬁ ANMERKUNG: Wenn Sie die RACADM-Remote-Féhigkeit verwenden, miissen Sie liber Schreibberechtigung
in den Ordnern verfiigen, in denen Sie die RACADM-Unterbefehle verwenden, die sich auf Dateivorgédnge
beziehen, zB.: racadm getconfig -f <file name>

RACADM von einer Linux Management Station deinstallieren

1. Melden Sie sich als ,root” beim System an, auf dem die Funktionen der Management Station deinstalliert werden
sollen.

2. Verwenden Sie den rpm-Abfragebefehl, um zu festzustellen, welche Version der DRAC-Hilfsprogramme installiert
ist:
rpm -ga | grep mgmtst-racadm

3. Uberpriifen Sie die zu deinstallierende Paketversion und deinstallieren Sie die Funktion unter Verwendung des rpm-
Befehls -e rpm -ga | grep mgmtst-racadm.

Webbrowser konfigurieren

Sie kdnnen CMC, Server und Module, die im Geh&use installiert sind, durch einen Webbrowser konfigurieren und
verwalten. Siehe den Abschnitt Unterstiitzte Browserin der Infodatei unter dell.com/support/manuals.

Der fiir den CMC und die Management Station verwendete Browser muss sich in demselben Netzwerk befinden, das als
das Verwaltungsnetzwerk bezeichnet wird. Je nach Sicherheitsanforderungen kann das Verwaltungsnetzwerk ein
eigensténdiges Hochsicherheitsnetzwerk sein.

% ANMERKUNG: Sie miissen sicherstellen, dass SicherheitsmalBnahmen im Verwaltungsnetzwerk, wie Firewalls und
Proxyserver, den Webbrowser nicht daran hindern, auf den CMC zuzugreifen.

Bedenken Sie auch, dass Browserfunktionen die Konnektivitdt oder Leistung beeintrachtigen kénnen, inshesondere
dann, wenn das Verwaltungsnetzwerk keinen Internetzugang hat. Wenn auf der Management Station ein Windows-
Betriebssystem ausgefiihrt wird, gibt es Internet Explorer-Einstellungen, die die Konnektivitat beeintréachtigen kénnen,
selbst wenn Sie fiir den Zugriff auf das Verwaltungsnetzwerk eine Befehlszeilenschnittstelle verwenden.

Verwandte Links

Proxy-Server
Microsoft Phishing-Filter
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Zertifikatsperrliste (CRL) abrufen
Dateien mit dem Internet Explorer vom CMC herunterladen
Animationen im Internet Explorer aktivieren

Proxy-Server

Um einen Proxy-Server zu durchsuchen, der keinen Zugriff auf das Verwaltungsnetzwerk hat, kénnen Sie die
Verwaltungsnetzwerkadresse zur Ausnahmenliste des Browsers hinzufiigen. Dies weist den Browser an, den Proxy-
Server beim Zugriff auf das Verwaltungsnetzwerk zu umgehen.

Internet Explorer

So bearbeiten Sie die Ausnahmeliste in Internet Explorer:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Tools — Internet-Optionen — Verbindungen.

3. Klicken Sie im Abschnitt LAN-Einstellungen auf LAN-Einstellungen.
Das Dialogfeld Local Area Network (LAN) Einstellungen wird angezeigt.

4. Gehen Sie im Dialogfeld Local Area Network (LAN) Einstellungen zum Abschnitt Proxy-Server. Wahlen Sie die
Option Proxy-Server fiir LAN verwenden.

Die Option Erweitert wird aktiviert.
5. Klicken Sie auf Erweitert.

6. Fiigen Sie im Abschnitt Ausnahmen die Adressen fiir die CMCs und iDRACs im Verwaltungsnetzwerk unter
Verwendung des Semikolons als Trennzeichen zur Liste hinzu. Sie kénnen DNS-Namen und Platzhalter in lhren
Eintrdgen verwenden.

Mozilla Firefox

So bearbeiten Sie die Ausnahmeliste in Mozilla Firefox Version 3.0:

1. Mozilla Firefox starten.

2. Klicken Sie auf Extras — Optionen (fiir Systeme, die Windows ausfiihren) oder klicken Sie auf Bearbeiten —
Einstellungen (fiir Systeme, die Linux ausfiihren).

Klicken Sie auf Erweitert und dann auf das Register Netzwerk.
Klicken Sie auf Einstellungen.

Wahlen Sie die Manuelle Proxy-Konfiguration.

R e

Geben Sie im Feld Kein Proxy fiir die Adressen fiir die CMCs und iDRACs im Verwaltungsnetzwerk ein; verwenden
Sie dazu die kommagetrennte Liste. Sie konnen DNS-Namen und Platzhalter in Ihren Eintrdgen verwenden.

Microsoft Phishing-Filter

Wenn in lhrem Verwaltungssystem der Microsoft Phishing-Filter in Internet Explorer 7 aktiviert ist und Ihr CMC keinen
Zugang zum Internet hat, dann kann es sein, dass der Zugriff auf den CMC ein paar Sekunden verzdgert wird. Diese
Verzdgerung kann eintreten, wenn Sie den Browser oder eine andere Schnittstelle wie beispielsweise Remote-
RACADM verwenden. Folgen Sie diesen Schritten, um den Phishing-Filter zu deaktivieren:

1. Starten Sie den Internet Explorer.

2. Klicken Sie auf Extras — Phishing-Filter und dann auf Phishing-Filter-Einstellungen.

3. Wihlen Sie das Kontrollkdstchen Phishing-Filter deaktivieren aus und klicken Sie auf OK.
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Zertifikatsperrliste (CRL) abrufen

Wenn der CMC nicht {iber einen Internetzugang verfiigt, deaktivieren Sie die Abruffunktion der Zertifikatsperrliste (CRL)
im Internet Explorer. Diese Funktion testet, ob ein Server wie z. B. der CMC Web Server ein Zertifikat verwendet, das
sich auf einer Liste widerrufener Zertifikate befindet, die aus dem Internet abgerufen wurde. Wenn kein Zugriff auf das
Internet maglich ist, kann diese Funktion zu einer Verzdgerung von mehreren Sekunden fiihren, wenn Sie mit dem
Browser oder einer Befehlszeilenschnittstelle, wie z. B. Remote-RACADM, auf den CMC zugreifen.

So deaktivieren Sie das Abrufen der Zertifikatsperrliste:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras — Internetoptionen und klicken Sie dann auf Erweitert.

3. Scrollen Sie zum Abschnitt Sicherheit, deaktivieren Sie das Kontrollkéstchen Auf gesperrte Zertifikate von
Herausgebern {iberpriifen und klicken Sie auf OK.

Dateien mit dem Internet Explorer vom CMC herunterladen

Wenn Sie zum Herunterladen von Dateien vom CMC den Internet Explorer verwenden, kann es zu Problemen kommen,
wenn die Option Verschliisselte Seiten nicht auf der Festplatte speichern nicht aktiviert ist.

So aktivieren Sie die Option Verschliisselte Seiten nicht auf der Festplatte speichern:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras — Internetoptionen — Erweitert.

3. Scrollen Sie zum Abschnitt Sicherheit und wéhlen Sie Verschliisselte Seiten nicht auf der Festplatte speichern aus.
Animationen im Internet Explorer aktivieren

Wenn Sie Dateien zu und von der Webschnittstelle {ibertragen, dreht sich das Dateiiibertragungssymbol, um die
Ubertragung anzuzeigen. Wenn Sie den Internet Explorer verwenden, miissen Sie ihn so konfigurieren, dass der
Browser Animationen wiedergibt.

So konfigurieren Sie Internet Explorer zum Abspielen von Animationen:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras — Internetoptionen — Erweitert.

3. Scrollen Sie zum Abschnitt Multimedia und wéhlen Sie die Option Animationen in Webseiten wiedergeben aus.

Einrichtung des Erstzugriffs auf den CMC
Um den CMC im Remote-Zugriff zu verwalten, verbinden Sie den CMC mit dem Verwaltungsnetzwerk und konfigurieren
Sie dann die CMC-Netzwerkeinstellungen.

% ANMERKUNG: Um die M1000e-Ldsung zu verwalten, muss sie mit Ihrem Verwaltungsnetzwerk verbunden sein.

Weitere Informationen iiber die Konfiguration der CMC-Netzwerkeinstellungen finden Sie unter Die anféngliche
Netzwerkkonfiguration des CMC. Diese Erstkonfiguration weist die TCP/IP-Netzwerkbetriebsparameter zu, die den
Zugriff auf den CMC aktivieren.

Stellen Sie sicher, dass CMC und iDRAC auf jedem Server und die Netzwerkverwaltungsschnittstellen fiir alle Switch-
E/A-Module mit einem gemeinsamen internen Netzwerk im M1000e-Geh&use verbunden sind. Damit kann das
Verwaltungsnetzwerk vom Serverdatennetzwerk getrennt werden. Es ist wichtig, diesen Datenverkehr zu trennen, um
ununterbrochenen Zugriff auf die Gehduseverwaltung zu haben.
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Der CMC ist mit dem Verwaltungsnetzwerk verbunden. Alle externen Zugriffe auf den CMC und die iDRACs erfolgen {iber
den CMC. Umgekehrt erfolgt der Zugriff auf die verwalteten Server {iber Netzwerkverbindungen zu E/A-Modulen
(EAMs). Dies ermaglicht, dass Anwendungsnetzwerk und Verwaltungsnetzwerk voneinander getrennt sind.

Es wird empfohlen, dass Sie die Gehduseverwaltung vom Datennetzwerk isolieren. Dell kann die Laufzeit eines
Gehauses, das nicht richtig in lhre Umgebung integriert ist, nicht unterstiitzen oder garantieren. Wegen des mdglichen
Datenverkehrs auf dem Datennetzwerk kénnen die Verwaltungsschnittstellen auf dem internen Verwaltungsnetzwerk
vom fiir Server bestimmten Datenverkehr iiberlasten. Dies fiihrt zu Verzégerungen in der CMC- und iDRAC-
Kommunikation. Diese Verzégerungen kénnen zu einem unvorhersagbaren Geh&duseverhalten fiihren, wie etwa die
Anzeige von CMC durch iDRAC als offline, obwohl es arbeitet, was wiederum weiteres unerwiinschtes Verhalten
verursacht. Falls es unméglich ist, das Verwaltungsnetzwerk physisch zu isolieren, besteht noch die Méglichkeit, den
CMC- und iDRAC-Datenverkehr auf ein separates VLAN umzuleiten. Die CMC- und einzelnen iDRAC-
Netzwerkschnittstellen kénnen fiir die Verwendung eines VLAN konfiguriert werden.

Wenn Sie ein Gehause haben, verbinden Sie den CMC und den Standby-CMC mit dem Verwaltungsnetzwerk. Wenn Sie
einen redundanten CMC haben, verwenden Sie ein anderes Netzwerkkabel und verbinden die CMC-Schnittstelle GB mit
einer zweiten Schnittstelle des Verwaltungsnetzwerkes.

Wenn Sie mehr als ein Geh&duse haben, kénnen Sie zwischen einer Basisverbindung, bei der jeder CMC mit dem
Verwaltungsnetzwerk verbunden ist, oder verketteten Geh&useverbindung wahlen, bei der die Geh&use verkettet sind
und nur ein CMC direkt mit dem Verwaltungsnetzwerk verbunden ist. Der Basisverbindungstyp verwendet mehrere
Schnittstellen im Verwaltungsnetzwerk und bietet héhere Redundanz. Der verkettete Verhindungstyp verwendet
weniger Schnittstellen im Verwaltungsnetzwerk, schafft jedoch Abhangigkeiten zwischen den CMCs, wodurch sich die
Redundanz des Systems verringert.

% ANMERKUNG: Wenn der CMC in einer redundanten Konfiguration nicht ordnungsgemaR verkabelt ist, kann dies zu
Verwaltungsausfallen fiihren und Broadcast-Uberlastungen bewirken.

Verwandte Links
CMC-Basisnetzwerkverbindung
Verkettete CMC-Netzwerkverbindung
CMC-Netzwerk anfanglich konfigurieren

CMC-Netzwerk anfanglich konfigurieren

% ANMERKUNG: Durch Andern der CMC-Netzwerkeinstellungen wird méglicherweise die aktuelle
Netzwerkverbindung getrennt.

Sie kénnen die anfangliche Netzwerkkonfiguration des CMC durchfiihren, bevor oder nachdem der CMC eine IP-
Adresse erhélt. Die Konfiguration der anfanglichen CMC-Netzwerkeinstellungen, bevor eine IP-Adresse zugeteilt ist,
kann {iber eine der folgenden Schnittstellen erfolgen:

e Das LCD-Bedienfeld an der Geh&dusevorderseite
¢ Die serielle Dell-CMC-Konsole

Die Konfiguration der urspriinglichen Netzwerkeinstellungen, nachdem der CMC {iber eine IP-Adresse verfiigt, kann
iiber eine der folgenden Schnittstellen erfolgen:

e Befehlszeilenschnittstellen (CLIs), wie z. B. eine serielle Konsole, Telnet, SSH oder die Dell-CMC-Konsole iber
iKVM

¢ Remote-RACADM

e CMC-Webschnittstelle

Der CMC unterstiitzt sowohl IPv4- als auch IPv6-Adressierungsmodi. Die Konfigurationseinstellungen fiir IPv4 und IPv6
sind voneinander unabhéngig.
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CMC-Netzwerke iiber die LCD-Bedienfeld-Schnittstelle konfigurieren

% ANMERKUNG: Die Option zum Konfigurieren des CMC iiber das LCD-Bedienfeld ist nur verfiighar bis der CMC
bereitgestellt ist oder das Standardkennwort gedndert wird. Wenn das Kennwort nicht gedndert wird, konnen Sie
weiterhin das LCD-Bedienfeld verwenden, um die CMC-Konfigurationen zuriickzusetzen; dies stellt jedoch ein
mdgliches Sicherheitsrisiko dar.

Das LCD-Bedienfeld befindet sich unten links an der Gehdusevorderseite.
So richten Sie ein Netzwerk unter Verwendung der LCD-Schnittstelle ein:

1. Driicken Sie den Netzschalter des Gehauses, um das Geh&use einzuschalten.
Der LCD-Bildschirm zeigt beim Einschalten eine Reihe von Initialisierungsseiten an. Wenn das Gerét bereit ist, wird
der Bildschirm Spracheinstellungen angezeigt.

2. Wihlen Sie Ihre Sprache mit den Pfeilschaltflaichen aus und driicken Sie dann die Schaltflache in der Mitte, um
Annehmen/Ja auszuwahlen, und driicken Sie die mittlere Schaltflache erneut.
Der Bildschirm Gehduse zeigt die folgende Frage an: Gehause konfigurieren?

— Klicken Sie auf die mittlere Schaltflache, um mit dem CMC-Bildschirm Netzwerkeinstellungen fortzufahren.
— Um das Menii Geh&use konfigurieren zu beenden, wéhlen Sie das Symbol NEIN aus und driicken Sie die
mittlere Schaltflache. Siehe Schritt 9.
3. Klicken Sie auf die mittlere Schaltflache, um mit dem Bildschirm CMC-Netzwerkeinstellungen fortzufahren.
4. Wihlen Sie mit der Pfeilschaltfliche nach unten die Netzwerkgeschwindigkeit aus (10 MBit/s, 100 MBit/s,
Automatisch (1 GBit/s)).
Die Einstellung der Netzwerkgeschwindigkeit muss mit Ihrer Netzwerkkonfiguration iibereinstimmen, um einen
effektiven Netzwerkdurchsatz zu gewahrleisten. Wenn die Netzwerkgeschwindigkeit geringer eingestellt wird als
die Geschwindigkeit Ihrer Netzwerkkonfiguration, steigt der Verbrauch der Bandbreite und die
Netzwerkkommunikation wird verlangsamt. Stellen Sie fest, ob lhr Netzwerk héhere Netzwerkgeschwindigkeiten
unterstiitzt, und stellen Sie sie entsprechend ein. Wenn die Netzwerkkonfiguration mit keinem dieser Werte
{ibereinstimmt, wird empfohlen, die automatische Verhandlung (Option Automatisch) zu verwenden oder sich mit
dem Hersteller Ihrer Netzwerkausriistung in Verbindung zu setzen.

Klicken Sie auf die Taste in der Mitte, um mit den CMC-Netzwerkeinstellungen auf dem néchsten Bildschirm
fortzufahren.

5. Wéhlen Sie den Duplexmodus (halb oder voll), der der Netzwerkumgebung entspricht.

% ANMERKUNG: Die Netzwerkgeschwindigkeits- und Duplexmodus-Einstellungen sind nicht verfiighar, wenn
die automatische Verhandlung auf ,Ein” eingestellt oder 1000 MB (1 GBit/s) ausgewahlt ist.

Wenn Automatische Verhandlung fiir ein Gerét aktiviert ist, jedoch nicht fiir ein weiteres, kann das Gerét, das
Automatische Verhandlung verwendet, die Netzwerkgeschwindigkeit des anderen Geréts, jedoch nicht den
Duplexmodus bestimmen. In diesem Fall schaltet der Duplexmodus wahrend der Automatischen Verhandlung in
die Halb-Duplex-Einstellung zuriick. Ein derartiger Duplex-Ubereinstimmungsfehler fiihrt zu einer langsamen
Netzwerkverbindung.

Klicken Sie auf die Taste in der Mitte, um mit den CMC-Netzwerkeinstellungen auf dem néchsten Bildschirm
fortzufahren.

6. Wahlen Sie das Internet-Protokoll (IPv4, IPv6 oder beide) aus, das Sie fiir den CMC verwenden méchten und
driicken Sie die Schaltfliche in der Mitte, um mit den CMC-Netzwerkeinstellungen auf dem nachsten Bildschirm
fortzufahren.

7. Wihlen Sie den Modus aus, in dem der CMC die NIC-IP-Adressen abrufen soll:

Dynamic Host Configuration CMC ruft die IP-Konfiguration (IP-Adresse, Maske und Gateway) automatisch
Protocol (DHCP) von einem DHCP-Server im Netzwerk ab. Dem CMC im Netzwerk wird eine
eindeutige IP-Adresse zugewiesen. Klicken Sie auf die mittlere Schaltflache,
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wenn Sie die DHCP-Option ausgewdhlt haben. Der iDRAC7-
Konfigurationsbildschirm wird angezeigt. Fahren Sie mit Schritt 9 fort.

Statisch Sie geben die IP-Adresse, das Gateway und die Subnetzmaske auf den
nachfolgend eingeblendeten Bildschirmen ein.

Wenn Sie die Option Statisch ausgewéhlt haben, driicken Sie die Schaltflache
in der Mitte, um mit dem néchsten Bildschirm CMC-Netzwerkeinstellungen
fortzufahren. Dann:

— Bestimmen Sie die Statische IP-Adresse, indem Sie mit den
Pfeilschaltflachen nach rechts und nach links zwischen den
Positionen wechseln und mit den Pfeilschaltflichen nach oben und
nach unten eine Nummer fiir jede Position auswéhlen. Wenn die
Festlegung der statischen IP-Adresse abgeschlossen ist, driicken Sie
auf die Schaltflache in der Mitte, um fortzufahren.

— Bestimmen Sie die Subnetzmaske und driicken Sie dann die
Schaltflache in der Mitte.

— Bestimmen Sie den Gateway und driicken Sie dann die Schaltflache in
der Mitte. Der Bildschirm Netzwerk-Zusammenfassung wird
angezeigt.

Auf dem Bildschirm Netzwerk-Zusammenfassung sind die von lhnen
eingegebenen Einstellungen fiir Statische IP-Adresse, Subnetzmaske
und Gateway aufgefiihrt. Uberpriifen Sie die Einstellungen auf
Richtigkeit. Fiir eine korrekte Einstellung, navigieren Sie zur
Pfeilschaltflache nach links und driicken Sie dann die Schaltflache in
der Mitte, um zum Bildschirm fiir diese Einstellung zuriickzukehren.
Nachdem Sie eine Korrektur vorgenommen haben, driicken Sie die
Schaltflache in der Mitte.

— Wenn Sie die Richtigkeit der von Ihnen eingegebenen Einstellungen
bestétigt haben, driicken Sie auf die Schaltflache in der Mitte. Der
Bildschirm DNS registrieren? wird angezeigt.

ﬁ ANMERKUNG: Falls der Modus ,,Dynamisches Host-
Konfigurationsprotokoll (DHCP)* fiir die CMC-IP-Konfiguration
ausgewdhlt ist, dann ist auch DNS-Registrierung standardméRig
aktiviert.

8. Wenn Sie im vorhergehenden Schritt DHCP ausgewdhlt haben, fahren Sie mit Schritt 10 fort.

Um die IP-Adresse des DNS-Servers zu registrieren, driicken Sie die Schaltflache in der Mitte, um fortzufahren.
Wenn Sie iiber keinen DNS-Server verfiigen, driicken Sie die Pfeilschaltflache nach rechts. Der Bildschirm DNS
registrieren? wird angezeigt. Fahren Sie mit Schritt 10 fort.

Bestimmen Sie die DNS IP-Adresse, indem Sie mit den Pfeilschaltflichen nach rechts und nach links zwischen den
Positionen wechseln und mit den Pfeilschaltflichen nach oben und nach unten eine Nummer fiir jede Position
auswahlen. Wenn die Festlegung der DNS IP-Adresse abgeschlossen ist, driicken Sie auf die Schaltflache in der
Mitte, um fortzufahren.

9. Geben Sie an, ob Sie einen iDRAC konfigurieren mdochten:

— Nein: Fahren Sie mit Schritt 13 fort.
— Ja: Driicken Sie die Schaltflache in der Mitte.

Sie konnen iDRAC auch {iber die CMC-GUI konfigurieren.
10. Wahlen Sie das Internet-Protokoll (IPv4, IPv6 oder beide) aus, das Sie fiir die Server verwenden mdchten.

Dynamic Host Configuration iDRAC ruft die IP-Konfiguration (IP-Adresse, Maske und Gateway)
Protocol (DHCP) automatisch von einem DHCP-Server im Netzwerk ab. Dem iDRAC im
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12.

Netzwerk wird eine eindeutige IP-Adresse zugewiesen. Driicken Sie die
mittlere Schaltflache.

Statisch Sie miissen die IP-Adresse, das Gateway und die Subnetzmaske auf den
nachfolgend eingeblendeten Bildschirmen eingeben.

Wenn Sie die Option Statisch ausgewéhlt haben, driicken Sie die Schaltflache
in der Mitte, um mit dem néchsten Bildschirm iDRAC-Netzwerkeinstellungen
fortzufahren. Dann:

— Bestimmen Sie die Statische IP-Adresse, indem Sie mit den
Pfeilschaltflichen nach rechts und nach links zwischen den
Positionen wechseln und mit den Pfeilschaltflaichen nach oben und
nach unten eine Nummer fiir jede Position auswéhlen. Diese Adresse
ist die statische IP des iDRAC, der sich im ersten Steckplatz befindet.
Die statische IP-Adresse jedes nachfolgenden iDRAC wird als
Steckplatznummer-Inkrement dieser IP-Adresse berechnet. Wenn die
Festlegung der statischen IP-Adresse abgeschlossen ist, driicken Sie
auf die Schaltflache in der Mitte, um fortzufahren.

— Bestimmen Sie die Subnetzmaske und driicken Sie dann die
Schaltflache in der Mitte.

— Bestimmen Sie den Gateway und driicken Sie dann die Schaltflache in
der Mitte.

— Waihlen Sie, ob der IPMI-LAN-Kanal Aktiviert oder Deaktiviert werden soll. Driicken Sie die mittlere
Schaltflache, um fortzufahren.

— Heben Sie auf dem Bildschirm iDRAC-Konfiguration das Symbol Annehmen/Ja hervor und driicken Sie die
mittlere Schaltflache, um alle iDRAC-Netzwerkeinstellungen auf die installierten Server anzuwenden. Um
die iDRAC-Netzwerkeinstellungen nicht auf die installierten Server anzuwenden, heben Sie das Symbol
Nein hervor, driicken Sie die mittlere Schaltflache und fahren Sie mit Schritt ¢ fort.

— Heben Sie auf dem néchsten Bildschirm iDRAC-Konfiguration das Symbol Annehmen/Ja hervor und
driicken Sie auf die mittlere Schaltflache, um alle iDRAC-Netzwerkeinstellungen auf neu installierte Server
anzuwenden; wenn ein neuer Server in das Gehause eingesetzt wird, wird der Benutzer auf der LCD
gefragt, ob der Server unter Verwendung der zuvor konfigurierten Einstellungen/Richtlinien automatisch
bereitgestellt werden soll. Um die iDRAC-Netzwerkeinstellungen nicht auf neu installierte Server
anzuwenden, heben Sie das Symbol Nein hervor und driicken Sie die mittlere Schaltflache; wenn ein
neuer Server in das Gehduse eingesetzt wird, werden die iDRAC-Netzwerkeinstellungen nicht konfiguriert.

Heben Sie auf dem Bildschirm Gehduse das Symbol Annehmen/Ja hervor und driicken Sie die mittlere
Schaltflache, um alle Geh&useeinstellungen anzuwenden. Um die Gehduseeinstellungen nicht anzuwenden, heben
Sie das Symbol Nein hervor und driicken Sie die mittlere Schaltflache.

Uberpriifen Sie die von Ihnen bereitgestellten IP-Adressen auf dem Bildschirm IP-Zusammenfassung, um
sicherzustellen, dass die Adressen korrekt sind. Fiir eine korrekte Einstellung, navigieren Sie zur linken
Pfeilschaltfliche und driicken Sie dann die Schaltflache in der Mitte, um zum Bildschirm fiir diese Einstellung
zuriickzukehren. Nachdem Sie eine Korrektur vorgenommen haben, driicken Sie die Schaltflache in der Mitte.
Wenn nétig, navigieren Sie zur rechten Pfeilschaltfliche und driicken Sie dann die Schaltflache in der Mitte, um
zum Bildschirm IP-Zusammenfassung zuriickzukehren.

Wenn Sie die von lhnen eingegebenen Einstellungen als korrekt bestétigt haben, klicken auf die mittlere
Schaltflache. Der Konfigurationsassistent wird geschlossen und kehrt zuriick zum Bildschirm Hauptmenii.

ANMERKUNG: Falls Sie Ja/Annehmen ausgewahlt haben, wird Bitte warten eingeblendet, bevor der
Bildschirm IP-Zusammenfassung angezeigt wird.

Der CMC und iDRACs sind jetzt im Netzwerk verfiigbar. Sie konnen iiber die Webschnittstelle oder die CLIs, z. B.
eine serielle Konsole, Telnet und SSH, auf den CMC unter der zugewiesenen IP-Adresse zugreifen.

% ANMERKUNG: Nachdem Sie das Netzwerk-Setup mit dem LCD-Konfigurationsassistent abgeschlossen
haben, steht der Assistent nicht mehr zur Verfligung.
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Schnittstellen und Protokoll fiir den Zugriff auf CMC

Nachdem Sie die CMC-Netzwerkeinstellungen konfiguriert haben, kénnen Sie {iber verschiedene Schnittstellen im
Remote-Zugriff auf den CMC zugreifen. Die folgenden Tabelle listet die Schnittstellen auf, die Sie fiir den Remote-Zugriff
auf CMC verwenden kdnnen.

% ANMERKUNG: Da Telnet nicht so sicher wie die anderen Schnittstellen ist, ist es standardméaRig deaktiviert. Sie
kdnnen Telnet unter Verwendung von Web, ssh oder Remote-RACADM aktivieren.

% ANMERKUNG: Die gleichzeitige Verwendung von mehr als einer Schnittstelle kann zu unerwarteten Ergebnissen
fiihren.

Tabelle 7. CMC-Schnittstellen

Schnittstelle Beschreibung

Webschnittstelle Ermdglicht Remote-Zugriff auf den CMC iiber eine grafische Benutzeroberflache.
Die Webschnittstelle ist in die CMC-Firmware integriert und der Zugriff erfolgt von
einem unterstiitzten Webbrowser auf der Management Station iiber die NIC-
Schnittstelle.

Eine Liste der unterstiitzten Web-Browser finden Sie in der /nfodate/unter
dell.com/support/manuals.

Remote-RACADM- Verwenden Sie dieses Befehlszeilen-Dienstprogramm, um CMC und dessen
Befehlszeilenschnittstelle Komponenten zu verwalten. Sie kdnnen Remote- oder Firmware-RACADM
verwenden:

¢ Remote-RACADM ist ein Client-Dienstprogramm, das auf einer
Management Station ausgefiihrt wird. Es verwendet die bandexterne
Netzwerkschnittstelle, um die RACADM-Befehle auf dem Managed
System auszufiihren, auBerdem wird der HTTPs-Kanal verwendet. Die
Option —r fiihrt den RACADM-Befehl {iber ein Netzwerk aus.

e Zugriff auf Firmware RACADM ist mdglich durch die Anmeldung am CMC
mittels SSH oder Telnet. Sie konnen die Firmware RACADM-Befehle
ausfiihren, ohne die CMC IP, den Benutzernamen oder das Kennwort
festzulegen. Sie konnen nach der RACADM-Eingabeaufforderung die
Befehle ohne das racadm-Préfix direkt ausfiihren.

Gehduse-LCD-Bedienfeld Verwenden Sie die LCD auf der Frontblende, um die folgenden Aktivitdten
auszufiihren:

e Warnungen, CMC-IP- oder MAC-Adresse oder benutzerprogrammierbare
Zeichenfolgen anzeigen

e DHCP festlegen
e Statische IP-Einstellungen fiir CMC konfigurieren

Um CMC ohne einen Neustart des Servers neu zu starten, halten Sie die ﬂ fiir
16 Sekunden gedriickt.

Telnet Ermdglicht Befehlszeilenzugriff auf den CMC {iber das Netzwerk. Die RACADM-
Befehlszeilenschnittstelle und der connect-Befehl, der zum Herstellen einer
Verbindung zur seriellen Konsole eines Servers oder E/A-Moduls verwendet wird,
sind liber die CMC-Befehlszeile verfiigbar.
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Schnittstelle Beschreibung

ﬁ ANMERKUNG: Telnet ist kein sicheres Protokoll und wird standardmé&Rig
angezeigt. Telnet {ibertragt alle Daten, einschlielRlich Kennwdrter, im
Textformat. Bei der Ubertragung von vertraulichen Informationen verwenden
Sie die SSH-Schnittstelle.

SSH Verwenden Sie SSH, um RACADM-Befehle auszufiihren. Sie bietet dieselben
Fahigkeiten wie die Telnet-Konsole und verwendet eine verschliisselte
Transportschicht fiir hohere Sicherheit. Der SSH-Dienst ist standardmaRig auf
CMC aktiviert und kann deaktiviert werden.

WS-MAN Die LC-Remote Services basieren auf dem WS-Management-Protokoll fiir 1-zu-n-
Verwaltungsaufgaben. Sie miissen einen WS-MAN-Client verwenden, z. B. den
WinRM-Client (Windows) oder den OpenWSMAN-Client (Linux), um die LC-
Remote Services-Funktion zu verwenden. Sie kdnnen auBerdem Power Shell und
Python verwenden, um auf die WS-MAN-Schnittstelle zu schreiben.

Web Services fiir Management (WS-Management) ist ein SOAP-basiertes (Simple
Object Access Protocol) Protokoll, das fiir Systemverwaltung verwendet wird.
CMC verwendet WS—Management zum Ubermitteln von DMTF-CIM-basierten
Verwaltungsinformationen (Distributed Management Task Force; Common
Information Model). Die CIM-Informationen definieren die Semantik- und
Informationstypen, die in einem verwalteten System geédndert werden kdnnen.

Die CMC WS-MAN-Implementierung verwendet SSL auf Schnittstelle 443 fiir
Transportsicherheit und unterstiitzt Standardauthentifizierung. Die durch WS-
Management zur Verfiigung gestellten Daten werden durch die CMC-
Instrumentierungsschnittstelle bereitgestellt, die den DMTF-Profilen und den
Erweiterungsprofilen zugeordnet ist.

Weitere Informationen stehen zur Verfiigung unter:

e MOFs und Profile — delltechcenter.com/page/DCIM.Library

¢ DTMF-Website — www.dmtf.org/standards/profiles/

¢ WS-MAN-Versionshinweise oder Read-Me-Datei.

* www.wbemsolutions.com/ws_management.html

¢ DMTF WS-Management-Spezifikationen: www.dmtf.org/standards/whem/
wsman

Web Services-Schnittstellen knnen durch wirksames Einsetzen der Client-
Infrastruktur genutzt werden, beispielsweise Windows WinRM und Powershell
CLI, Open Source-Dienstprogramme wie WSMANCLI und
Anwendungsprogrammierungsumgebungen wie Microsoft .NET.

Fiir Client-Verbindungen mithilfe von Microsoft WinRM ist mindestens die Version
2.0 erforderlich. Weitere Informationen dazu finden Sie im Microsoft-Artikel,
<support.microsoft.com/kb/968929>.

ﬁ ANMERKUNG: Der CMC-Standardbenutzername ist root und das Standardkennwort lautet calvin.

Starten von CMC mit anderen Systems Management Tools

Sie konnen CMC auch vom Dell Server Administrator oder Dell OpenManage IT Assistant starten.

Um mit dem Dell Server Administrator auf die CMC-Schnittstelle zuzugreifen, starten Sie Server Administrator auf der
Management Station. Klicken Sie in der Systemstruktur im linken Fensterbereich der Server Administrator-Startseite auf
System — Hauptsystemgeh@use — Remote-Access-Controller. Weitere Informationen finden Sie im De// Server
Administrator-Benutzerhandbuch.
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Herunterladen und Aktualisieren der CMC-Firmware

Um die CMC-Firmware herunterzuladen, gehen Sie zu Herunterladen der CMC-Firmware.

Um die CMC-Firmware aktualisieren, gehen Sie zu Aktualisieren der CMC-Firmware.

Einrichten des physischen Standorts und des Namens fiir das
Gehduse

Sie kdnnen den Gehausestandort in einem Rechenzentrum und den Gehdusenamen durch das Ermitteln des Gehduses
im Netzwerk einrichten (der Standardname lautet Dell Rack System). Beispiel: Eine SNMP-Anfrage fiir den
Geh&usenamen gibt den von Ihnen konfigurierten Namen aus.

Einrichten des physischen Standorts und des Namens fiir das Geh&use iiber die
Webschnittstelle

So richten Sie den Standort und den Namen fiir ein Gehause iiber die Webschnittstelle ein:
1. Wihlen Sie in der Systemstruktur Geh4use-Ubersicht aus und klicken Sie auf Setup — Allgemein.
Die Seite Allgemeine Gehduseeinstellungen wird angezeigt.

2. Geben Sie den physischen Standort und den Namen fiir das Geh&use ein. Weitere Informationen finden Sie in der
CMC Online-Hilfe.

ANMERKUNG: Das Feld ,Gehdusestandort” ist optional. Es wird empfohlen, die Felder Rechenzentrum, Gang,
Rack und Rack-Steckplatz zu verwenden, um den physischen Standort des Geh&uses anzuzeigen.

3. Klicken Sie auf Anwenden. Die Einstellungen werden gespeichert.
Einrichten des physischen Standorts und des Namens fiir das Geh&duse iiber RACADM

Um den Namen oder den Standort, das Datum und die Uhrzeit fiir das Gehause (iber die Befehlszeilenschnittstelle
einzurichten, gehen Sie zu den Befehlen setsysinfo und setchassisname. Weitere Informationen finden Sie unter
RACADM-Befehiszeilen-Referenzhandbuch fir iDRAC7 und CMC.

Datum und Uhrzeit auf dem CMC einstellen

Stellen Sie Datum und Uhrzeit manuell ein oder synchronisieren Sie Datum und Uhrzeit mit einem Network Time Protocol
(NTP)-Server.

Datum und Uhrzeit auf dem CMC unter Verwendung der CMC-Webschnittstelle einstellen

So stellen Sie Datum und Uhrzeit auf dem CMC unter Verwendung der CMC-Webschnittstelle ein:

1. Wihlen Sie in der Systemstruktur Gehause-Ubersicht aus und klicken Sie auf Setup — Datum/Uhrzeit.
Die Seite Datum/Uhrzeit wird angezeigt.

2. Datum und Uhrzeit kdnnen mit einem NTP-Server (Network Time Protocol) synchronisiert werden, indem Sie NTP
aktivieren auswéhlen und bis zu drei NTP-Server festlegen.

3. Datum und Uhrzeit kdnnen manuell eingestellt werden, indem Sie die Auswahl von NTP auswéhlen aufheben und
die Felder Datum und Uhrzeit bearbeiten, die Zeitzone aus dem Drop-Down-Menii auswéhlen und dann auf
Anwenden klicken.
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Datum und Uhrzeit auf dem CMC mittels RACADM einstellen

Anleitungen zum Einstellen von Datum und Uhrzeit mit der Befehlszeilenschnittstelle finden Sie in den Abschnitten fiir
den config-Befehl und die Datenbankeigenschaftsgruppen cfgRemoteHosts im RACADM Befehiszeilen-
Referenzhandbuch fiir iDRAC7 und CMC.

LEDs zum Identifizieren von Komponenten im Gehduse
konfigurieren

Sie konnen die LEDs von Komponenten fiir alle oder einzelne Komponenten (Gehduse, Server und E/A-Module) so
einrichten, dass sie zum Identifizieren der Komponente im Geh&use blinken.

ﬁ ANMERKUNG: Zum Modifizieren dieser Einstellungen miissen Sie die Berechtigung als Gehausekonfigurations-
Administrator besitzen.

Konfigurieren von LED-Blinken iiber die CMC-Webschnittstelle

So aktivieren Sie das Blinken von LEDs fiir eine, mehrere oder alle Komponenten {iber die CMC-Webschnittstelle:

1. Klicken Sie auf eine der folgenden Seiten:

Gehause-Ubersicht — Fehlerbehebung — Identifizieren .

Gehiuse-Ubersicht — Gehzuse-Controller — Fehlerbehebung — Identifizieren.
Gehause-Ubersicht — Server-Ubersicht — Fehlerbehebung — Identifizieren.
ﬁ ANMERKUNG: Auf dieser Seite kdnnen nur Server ausgewahlt werden.

Gehause-Ubersicht — E/A-Moduliibersicht — Fehlerbehebung — ldentifizieren.
Die Seite Identifizieren wird angezeigt.

2.  Wabhlen Sie zur Aktivierung des Blinkens einer Komponenten-LED die erforderliche Komponente aus und klicken
Sie auf Blinken.

3. Zur Deaktivierung des Blinkens einer Komponenten-LED, ldschen Sie die erforderliche Komponente und klicken Sie
auf Nicht blinken.

LED-Blinken mittels RACADM konfigurieren

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:
racadm setled -m <Modul> [-1 <led-Status>]

wobei <Modul>das Modul bezeichnet, dessen LED Sie konfigurieren mdchten. Konfigurationsoptionen:

e server-nx,wobein=1-8und x=a, b, c oderd

e switch-n,wobeinn=1-6

* cmc-activ

und <LED-Status> gibt an, ob die LED blinken soll. Konfigurationsoptionen:

e 0- Nicht blinken (Standardeinstellung)
e 1-Blinken
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CMC-Eigenschaften konfigurieren

Sie kdnnen CMC-Eigenschaften, wie z. B. Strombudgetierung, Netzwerkeinstellungen, Benutzer sowie SNMP- und E-
Mail-Warnungen iiber die Webschnittstelle oder RACADM konfigurieren.

Konfiguration des iDRAC-Startverfahrens iiber die CMC-Webschnittstelle

So konfigurieren Sie das iDRAC-Startverfahren iiber die Seite Allgemeine Gehduseeinstellungen:

1. Klicken Sie in der Systemstruktur auf Gehduseiibersicht — Setup.
Die Seite Allgemeine Gehduseeinstellungen wird angezeigt.

2. Wiéhlen Sie im Drop-Down-Menii fiir die Eigenschaft iDRAC-Startverfahren IP-Adresse oder DNS.
Klicken Sie auf Anwenden.

ﬁ ANMERKUNG: Ein DNS-basierter Start wird nur in folgenden Fallen fiir iDRACs verwendet:

— Die Geh&useeinstellung ist DNS.
— Der CMC hat erkannt, dass der entsprechende iDRAC mit einem DNS-Namen konfiguriert wurde.

Konfiguration des iDRAC-Startverfahrens mit RACADM

Verwenden Sie den Unterbefehl pcfgRacTuneIdracDNSLaunchEnable, um die CMC-Firmware mit RACADM zu
aktualisieren. Weitere Informationen hierzu finden Sie im RACADM Command Line Reference Guide for iDRAC7 and
CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir den iDRAC7 und CMC).

Konfiguration von Richtlinienattributen fiir Anmeldesperrung iiber die CMC-
Webschnittstelle

% ANMERKUNG: Um die folgenden Schritte auszufiihren, miissen Sie die Berechtigung als Gehadusekonfiguration-
Administrator besitzen.

Mit der Anmeldesicherheit kdnnen Sie die IP-Bereichsattribute fiir die CMC-Anmeldung {iber die CMC-Webschnittstelle
konfigurieren. So konfigurieren Sie die IP-Bereichsattribute iiber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Gehéuseiibersicht aus und klicken Sie auf Netzwerk — Netzwerk.
Die Seite Netzwerkkonfiguration wird angezeigt.

2. Klicken Sie im Abschnitt ,IPv4-Einstellungen” auf Erweiterte Einstellungen. Alternativ kdnnen Sie auf die Seite
Anmeldesicherheit zugreifen, indem Sie in der Systemstruktur Gehduseiibersicht wahlen und auf Sicherheit —
Anmeldung klicken.

Die Seite Anmeldesicherheit wird angezeigt.

3. Um die Funktion Benutzer blockieren bzw. IP blockieren im Abschnitt Richtlinie fiir Anmeldesperrung zu aktivieren,
wihlen Sie Sperrung durch Benutzernamen bzw. Sperrung durch IP-Adresse (IPv4).

Die Optionen zum Einstellen der anderen Attribute zur Anmeldesperrung sind aktiviert.

4. Geben Sie die erforderlichen Werte fiir die Richtlinienattribute der Anmeldesperrung in die aktivierten Felder —
Sperrung Fehlerzdhler, Sperrungsausfallfenster und Sperrung durch Zeitiiberschreitung — ein. Weitere
Informationen finden Sie in der CMC-0Online-Hilfe.

5. Klicken Sie auf Anwenden, um diese Einstellungen zu speichern.

Konfiguration von Richtlinienattributen fiir Anmeldesperrung mit RACADM

Sie kdnnen RACADM nutzen, um fiir folgende Funktionen Richtlinienattribute fiir die Anmeldesperrung zu konfigurieren:
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Blockieren von Benutzern

Blockieren von IP-Adressen

Anzahl der erlaubten Anmeldeversuche

Zeitspanne, bis der Fehlerzéhler fiir die Sperrung erscheint
Sperrungsdauer

So aktivieren Sie die Funktion zum Blockieren von Benutzern:

racadm config -g cfgRacTuning -o cfgRacTuneUserBlkEnable <0|1>
So aktivieren Sie die Funktion zum Blockieren von IP-Adressen:

racadm config —-g cfgRacTuning -o cfgRacTuneIPBlkEnable <0|1>
So legen Sie die Anzahl der erlaubten Anmeldeversuche fest:

racadm config —-g cfgRacTuning -o cfgRacTuneIpBlkFailCount

So legen Sie die Zeitspanne fest, in der der Fehlerzahler fiir die Sperrung erscheinen muss:
racadm config —-g cfgRacTuning -o cfgRacTunelIpBlkFailWindow

So legen Sie einen Wert fiir die Sperrungsdauer fest:

racadm config —-g cfgRacTuning -o cfgRacTunelIpBlkPenaltyTime

Weitere Informationen zu diesen Objekten finden Sie im RACADM Command Line Reference Guide for iDRAC7 and CMC
(RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/manuals.

Die redundante CMC-Umgebung verstehen

Sie konnen einen Standby-CMC installieren, der aktiviert wird, wenn der aktive CMC ausfallt. Der redundante CMC kann
vorinstalliert sein oder zu einem spéteren Zeitpunkt hinzugefiigt werden. Es ist wichtig, dass das CMC-Netzwerk korrekt
verkabelt ist, um volle Redundanz bzw. optimale Leistung zu gewéhrleisten.

Failover-Ereignisse kdnnen auftreten, wenn:

Der RACADM-Befehl cmcchangeover ausgefiihrt wird. (Lesen Sie den Abschnitt zum emechangeover-Befehl im

RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC).

Der RACADM-Befehl racreset auf dem aktiven CMC ausgefiihrt wird. (Lesen Sie den Abschnitt zum racreset-

Befehl im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRACE und CMC.)
Der aktive CMC tiber die Webschnittstelle zuriickgesetzt wird. (Siehe Option Reset CMC fiir

Stromsteuerungsvorgange, Beschreibung unter Durchfiihren von EnergieverwaltungsmaBnahmen an einem

Server.)

Das Netzwerkkabel vom aktiven CMC entfernt wird.

Der aktive CMC vom Geh&use entfernt wird.

Ein CMC-Firmware-Flash auf dem aktiven CMC initiiert wird.
Ein aktiver CMC nicht mehr funktioniert.

% ANMERKUNG: Im Falle eines CMC-Failovers gehen alle iDRAC-Verbindungen und alle aktiven CMC-
Sitzungen verloren. Benutzer mit verlorenen Sitzungen miissen sich erneut mit dem aktiven CMC

verbinden.

Verwandte Links

Info zum Standby-CMC

Ausfallsicherer CMC-Modus

Aktiver CMC — Auswahlprozess

Funktionszustand eines redundanten CMC abrufen
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Info zum Standby-CMC

Der Standby-CMC ist mit dem aktiven CMC identisch und spiegelt diesen stets wider. Sowohl der aktive als auch der
Standby-CMC miissen mit derselben Firmware-Revision installiert sein. Bei unterschiedlichen Firmware-Revisionen
meldet das System herabgesetzte Redundanz.

Der Standby-CMC nimmt die Einstellungen und Eigenschaften des aktiven CMCs an. Sie miissen darauf achten, dass
stets dieselbe Firmware-Version auf beiden CMCs unterhalten wird. Konfigurationseinstellungen miissen auf dem
Standby-CMC jedoch nicht dupliziert werden.

% ANMERKUNG: Weitere Informationen zur Installation eines Standby-CMC finden Sie im Hardware-

Benutzerhandbuch. Fiir Anleitungen zur Installation der CMC-Firmware auf lhrem Standby-CMC, folgenden Sie den
Anweisungen in Aktualisierung der Firmware.

Ausfallsicherer CMC-Modus

Anhnlich wie beim Ausfallschutz, den ein redundanter CMC bietet, aktiviert das M1000e-Geh4use den ausfallsicheren
Modus zum Schutz von Blades und E/A-Modulen vor Ausféllen. Der ausfallsichere Modus wird aktiviert, wenn das
Gehause nicht von einem CMC kontrolliert wird. Wahrend des CMC-Ausfallzeitraums oder wéhrend eines einzelnen
Verlusts der CMC-Verwaltung:

konnen Sie neu installierte Blades nicht einschalten.
konnen Sie nicht per Remote auf vorhandene Blades zugreifen.
arbeiten die Gehausekiihlungsliifter zum Schutz der Komponenten vor Uberhitzung mit voller Leistung.

wird die Blade-Leistung reduziert, um den Stromverbrauch zu begrenzen, bis die Verwaltung durch den CMC
wiederhergestellt wird.

Im Folgenden werden einige der Bedingungen aufgefiihrt, die zum Verlust der CMC-Verwaltung fiihren kénnen:

CMC-Entfernung — Die Gehaduseverwaltung wird nach Ersatz des CMC wieder aufgenommen oder nach der
Ausfallsicherung eines Standby-CMCs.

Entfernen eines CMC-Netzwerkkabels oder Verlust der Netzwerkverbindung — Die Gehduseverwaltung wird
wieder aufgenommen, nachdem das Geh&use zum Standby-CMC gesichert wird. Die Netzwerkausfallsicherung
wird nur im redundanten CMC-Modus aktiviert.

Zuriicksetzen des CMC — Die Geh&duseverwaltung wird wieder aufgenommen, nachdem der CMC neu gestartet
oder das Geh&use auf den Standby-CMC umgeschaltet wurde.

CMC-Ausfallsicherungsbefehl gegeben — Die Gehaduseverwaltung wird wieder aufgenommen, nachdem das
Gehduse zum Standby-CMC gesichert wird.

CMC-Firmware-Aktualisierung — Die Gehduseverwaltung wird wieder aufgenommen, nachdem der CMC neu
gestartet oder das Gehduse auf den Standby-CMC umgeschaltet wurde. Es wird empfohlen, zunédchst den
Standby-CMC zu aktualisieren, so dass nur ein Failover-Ereignis auftreten kann.

CMC-Fehlererkennung und -behebung — Die Gehaduseverwaltung wird wieder aufgenommen, nachdem der CMC
zuriickgesetzt oder das Gehause auf den Standby-CMC umgeschaltet wurde.

% ANMERKUNG: Sie kénnen das Geh&use entweder mit einem einzelnen CMC oder mit redundanten CMCs
konfigurieren. In redundanten CMC-Konfigurationen iibernimmt das Standby-CMC die Geh&useverwaltung,
falls das primére CMC die Kommunikation mit dem Geh&use oder dem Verwaltungsnetzwerk verliert.

Aktiver CMC — Auswahlprozess

Die beiden CMC-Steckplétze unterscheiden sich nicht; das bedeutet, dass der Steckplatz alleine nicht eine
Vorrangfunktion bestimmt. Stattdessen iibernimmt der zuerst installierte und gestartete CMC die Rolle des aktiven CMC.
Wenn bei zwei installierten CMCs der Netzstrom eingeschaltet wird, tibernimmt normalerweise der im
Gehdusesteckplatz 1 (links) installierte CMC die aktive Rolle. Die blaue LED zeigt den aktiven CMC an.
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Wenn zwei CMCs in einem Gehéduse eingesetzt werden, das bereits eingeschaltet ist, kann die automatische Aktiv/

Standby-Verhandlung bis zu zwei Minuten dauern. Der normale Gehausebetrieb wird wieder aufgenommen, wenn die
Verhandlung abgeschlossen ist.

Funktionszustand eines redundanten CMC abrufen

Sie konnen den Funktionszustand eines Standby-CMC iiber die Webschnittstelle anzeigen. Weitere Informationen tiber
den Zugriff auf den CMC-Funktionszustand {iber die Webschnittstelle finden Sie unter Anzeigen zu
Geh&useinformationen und Funktionszustandsiiberwachung von Geh&use und Komponenten.
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3

Beim CMC anmelden

Sie kénnen sich bei CMC als CMC-Benutzer, als Microsoft Active Directory-Benutzer oder als LDAP-Benutzer anmelden.

Der Standardbenutzername lautet ,root”, und das Standardkennwort lautet ,,calvin“. Sie kdnnen sich auch {iber die
einmalige Anmeldung (SS0O) oder die Smart Card anmelden.
Verwandte Links

Auf die CMC-Webschnittstelle zugreifen

Als lokaler Benutzer, Active Directory-Benutzer oder LDAP-Benutzer bei CMC anmelden

Anmeldung beim CMC mit Smart Card

Anmelden beim CMC unter Verwendung einfacher Anmeldung

Anmeldung beim CMC unter Verwendung einer seriellen, Telnet- oder SSH-Konsole

Auf den CMC iiber RACADM zugreifen

Anmeldung beim CMC mit Authentifizierung mit 6ffentlichem Schliissel

Auf die CMC-Webschnittstelle zugreifen

Stellen Sie vor der Anmeldung bei CMC iiber die Web-Schnittstelle sicher, dass Sie einen unterstiitzten Web-Browser
(Internet Explorer oder Firefox) konfiguriert haben und dass das Benutzerkonto mit den erforderlichen Berechtigungen
erstellt wurde.

ANMERKUNG: Wenn Sie Microsoft Internet Explorer verwenden, die Verbindung {iber einen Proxy herstellen und
der Fehler ,Die XML-Seite kann nicht angezeigt werden” angezeigt wird, miissen Sie den Proxy deaktivieren, um
fortzufahren.

So greifen Sie auf die CMC-Webschnittstelle zu:

1. Offnen Sie einen unterstiitzten Webbrowser.
Die neusten Informationen zu unterstiitzten Web-Browsern finden Sie in der /nfodate/unter dell.com/support/
manuals.

2. Geben Sie in das Feld Adresse Folgendes ein, und driicken Sie die Eingabetaste:

— Um mit einer IPv4-Adresse auf CMC zuzugreifen, geben Sie https://<CMC IP-Adresse> ein.

Wenn die Standard-HTTPS-Anschlussnummer, Anschluss 443, geédndert wurde, geben Sie Folgendes ein:
https://[<CMC-IP-Adresse] :<Schnittstellennummer>

—  Um mit einer IPv6-Adresse auf CMC zuzugreifen, geben Sie https://[<CMC IP address>] ein.
Wenn die Standard-HTTPS-Anschlussnummer, Anschluss 443, gedndert wurde, geben Sie Folgendes ein:
https://[<CMC IP address>]:<port number>

% ANMERKUNG: Bei Verwendung von IPv6 muss die <CMC-/P-Adresse>in eckige Klammern ([ ])
eingeschlossen werden.

wobei <CMC-IP-Adresse> die IP-Adresse fiir den CMC ist und <Schnittstellennummer> die HTTPS-
Schnittstellennummer.

Die Seite CMC-Anmeldung wird angezeigt.

Verwandte Links
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Webbrowser konfigurieren

Als lokaler Benutzer, Active Directory-Benutzer oder LDAP-Benutzer bei CMC anmelden
Anmeldung beim CMC mit Smart Card

Anmelden beim CMC unter Verwendung einfacher Anmeldung

Als lokaler Benutzer, Active Directory-Benutzer oder LDAP-
Benutzer bei CMC anmelden

Um sich am CMC anzumelden, miissen Sie ein CMC-Konto mit der Berechtigung zum Anmelden am CMC besitzen. Der
Standardbenutzername fiir das CMC-Modul ist root und das Standardkennwort lautet calvin. Das Konto ,root” ist das
werkseitig voreingestellte Verwaltungskonto des CMC.

% ANMERKUNG: Um die Sicherheit zu erhéhen, empfiehlt Dell dringend, das Standardkennwort des root-Kontos bei
der Ersteinrichtung zu dndern.

Das CMC-Modul unterstiitzt keine erweiterten ASCII-Zeichen, wie B, 4, &, {i oder andere in nicht-englischen Sprachen
verwendete Sonderzeichen.

Sie kdnnen sich auf einer einzelnen Workstation nicht mit verschiedenen Benutzernamen in mehreren Browserfenstern
an der Webschnittstelle anmelden.

So melden Sie sich als lokaler Benutzer, Active Directory-Benutzer oder LDAP-Benutzer an.

1. Geben Sie im Feld Benutzername |Ihren Benutzernamen ein:

— CMC-Benutzername: <Benutzername>

— Active Directory-Benutzername: <Doméne>\<Benutzername>, <Domane>/<Benutzername> oder
<Benutzer>@<Doméne>.

— LDAP-Benutzername: <Benutzername>
ﬁ ANMERKUNG: Dieses Feld ist von GroRR-/Kleinschreibung anhéngig. Fiir Active Directory-Benutzer.
2. Geben Sie im Feld Kennwort das Benutzerkennwort ein.
% ANMERKUNG: Dieses Feld unterscheidet GroB- und Kleinschreibung.

3. Optional kénnen Sie eine Sitzungszeitiiberschreitung wahlen. Dies ist die Zeit, die Sie ohne Aktivitdt angemeldet
bleiben kénnen, bevor Sie automatisch abgemeldet werden. Der Standardwert ist die Web Service-
Inaktivitdtszeitiiberschreitung.

4, Klicken Sie auf OK.
Sie sind bei CMC mit den erforderlichen Berechtigungen angemeldet.

Verwandte Links
Benutzerkonten und Berechtigungen konfigurieren
Auf die CMC-Webschnittstelle zugreifen

Anmeldung beim CMC mit Smart Card

Sie kdnnen sich {iber eine Smart Card bei CMC anmelden. Smart Cards verfiigen iiber eine Zweifaktor-Authentifizierung
(TFA) mit Sicherheit auf zwei Ebenen:

e Physisches Smart Card-Gerat.
¢ Geheimcode, z. B. ein Kennwort oder eine PIN.

Benutzer miissen ihre Anmeldeinformationen iiber die Smart Card und die PIN iberpriifen.
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ANMERKUNG: Sie kénnen bei einer Smart Card-CMC-Anmeldung nicht die IP-Adresse verwenden. Kerberos
tiberpriift lhre Anmeldeinformationen gegeniiber dem vollstédndig qualifizierten Doménennamen (FQDN).

Bevor Sie sich iiber eine Smart Card als Active Directory-Benutzer anmelden, miissen Sie die folgenden Schritte
ausfiihren:

e Laden Sie ein vertrauenswiirdiges Zertifikat einer Zertifizierungsstelle (ein von einer Zertifizierungsstelle
signiertes Active Directory-Zertifikat) nach CMC hoch

e Konfigurieren Sie den DNS-Server.

* Aktivieren Sie die Active Directory-Anmeldung.

e Smart Card-Anmeldung aktivieren.

So melden Sie sich {iber eine Smart Card als Active Directory-Benutzer bei CMC an:
1. Melden Sie sich beim CMC unter Verwendung von https://<cmcname .domain-name> an.
Die CMC-Anmeldeseite wird eingeblendet und fordert Sie zum Einlegen der Smart Card auf.

% ANMERKUNG: Falls Sie die Standard-HTTPS-Schnittstellennummer (80) geéndert haben, greifen Sie mit
<cmcname.domain-name>:<port number> auf den CMC zu, wobei cmcname der CMC-Hostname fiir
den CMC ist; domain-name ist der Domé&nenname und port number die HTTPS-Schnittstellennummer.

2. Legen Sie die Smart Card ein und klicken Sie auf Anmeldung.
Daraufhin wird das Popup-Fenster fiir die PIN angezeigt.

3. Geben Sie die PIN ein und klicken Sie auf Senden.

% ANMERKUNG: Wenn der Smart Card-Benutzer in Active Directory vorhanden ist, wird kein Active Directory-
Kennwort bendétigt.

Sie sind iiber Ihre Active Directory-Anmeldedaten bei CMC angemeldet.

Verwandte Links
CMC SSO0 oder Smart Card-Anmeldung fiir Active Directory-Benutzer konfigurieren

Anmelden beim CMC unter Verwendung einfacher Anmeldung
Wenn die einfache Anmeldung (SS0) aktiviert ist, konnen Sie sich ohne die Eingabe Ihrer Anmeldeinformationen fiir die
Domanen-Benutzerauthentifizierung (also Benutzername und Kennwort) bei CMC anmelden.

ANMERKUNG: Sie konnen bei einfacher Anmeldung oder Smart Card-Anmeldung nicht die IP-Adresse verwenden.
Kerberos iiberpriift lhre Anmeldeinformationen gegeniiber dem vollsténdig qualifizierten Doménennamen (FQDN).

Bevor Sie sich iiber das Verfahren fiir die einmalige Anmeldung bei CMC anmelden, miissen Sie Folgendes
sicherstellen:

e Sie haben sich {iber ein giiltiges Active Directory-Benutzerkonto bei lhrem System angemeldet.
e Die Option fiir die einmalige Anmeldung ist wahrend der Active Directory-Konfiguration aktiviert.

So melden Sie sich am CMC unter Verwendung einfacher Anmeldung an:

1. Melden Sie sich unter Verwendung Ihres Netzwerkkontos beim Clientsystem an.

2. Greifen Sie auf die CMC-Webschnittstelle liber ht tps: //<cmcname.domain-name> zU.
Beispiel: cme-6G2WXF1.cmcad.lab wobei emc-6G2WXF1 der CMC-Name ist und cmcad.lab der Doménenname.
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% ANMERKUNG: Falls Sie die Standard-HTTPS-Schnittstellennummer (80) geéndert haben, greifen Sie mit
<cmcname .domain-name>:<port number> auf die CMC-Webschnittstelle zu, wobei cmcname der
CMC-Hostname fiir den CMC ist; domain-name ist der Domanenname und port number die HTTPS-
Schnittstellennummer.

Der CMC meldet Sie an und verwendet dabei die Kerberos-Anmeldeinformationen, die von Ihrem Browser
zwischengespeichert wurden, als Sie sich unter Verwendung lhres giiltigen Active Directory-Kontos angemeldet
haben. Falls die Anmeldung nicht erfolgreich ist, wird der Browser auf die normale CMC-Anmeldeseite geleitet.

% ANMERKUNG: Falls Sie sich nicht bei der Active Directory-Doméne angemeldet haben und nicht Internet
Explorer als Browser verwenden, schlégt die Anmeldung fehl und der Browser zeigt eine leere Seite an.

Verwandte Links
CMC SSO0 oder Smart Card-Anmeldung fiir Active Directory-Benutzer konfigurieren

Anmeldung beim CMC unter Verwendung einer seriellen, Telnet-
oder SSH-Konsole

Sie konnen sich beim CMC entweder mit einer seriellen oder einer Telnet-/SSH-Verbindung anmelden oder {iber die
Dell-CMC-Konsole auf dem iKVM.

Nachdem Sie die Terminalemulationssoftware Ihrer Management Station und den verwalteten Knoten im BIOS
konfiguriert haben, fiihren Sie die folgenden Schritte aus, um sich beim CMC anzumelden:

1. Stellen Sie mit der Terminalemulationssoftware der Management Station eine Verbindung zum CMC her.

2. Geben Sie Ihren CMC-Benutzernamen und das Kennwort ein und driicken dann <Eingabe>.
Sie sind am CMC angemeldet.

Verwandte Links
CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren
Aktivieren des iKVM-Zugangs {iber die Dell CMC-Konsole

Auf den CMC iiber RACADM zugreifen

RACADM bietet eine Reihe von Befehlen an, mit denen Sie den CMC {iber eine textbasierte Oberflache konfigurieren
und verwalten kénnen. Auf RACADM kann iiber eine Telnet-/SSH- oder eine serielle Verbindung zugegriffen werden,
unter Verwendung der Dell CMC-Konsole auf dem iKVM oder im Remote-Zugriff unter Verwendung der auf einer
Management Station installierten RACADM-Befehlszeilenschnittstelle.

Die RACADM-Schnittstelle wird wie folgt klassifiziert:

ANMERKUNG: Remote-RACADM ist Teil der Dell Systems Management Tools and Documentation DVD und wird
auf einer Management Station installiert.

¢ Remote-RACADM - damit konnen Sie RACADM-Befehle auf einer Management Station mit der Option -r und
dem DNS-Namen oder der IP-Adresse des CMC ausfiihren.

¢ Firmware-RACADM - damit kdnnen Sie sich liber Telnet, SSH, eine serielle Verbindung oder das ikVM am CMC
anmelden. Mit Firmware-RACADM wird die RACADM-Implementierung ausgefiihrt, die Teil der CMC-Firmware
ist.

Sie kdnnen RACADM-Befehle in Skripts im Remote-Zugriff zum Konfigurieren mehrerer CMCs verwenden. CMC
unterstiitzt kein Scripting, was bedeutet, dass Sie keine Skripts direkt auf dem CMC ausfiihren kénnen.

Lesen Sie fiir weitere Informationen tiber RACADM das RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und
cMmc.
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Fiir weitere Informationen zur Konfiguration mehrerer CMCs, siehe Konfigurieren mehrerer CMCs iiber RACADM.

Anmeldung beim CMC mit Authentifizierung mit dffentlichem
Schliissel

Sie kénnen sich iiber SSH beim CMC anmelden, ohne ein Kennwort einzugeben. Sie kénnen auch einen einzelnen
RACADM-Befehl als Befehlszeilenargument an die SSH-Anwendung senden. Die Befehlszeilenoptionen verhalten sich
ghnlich wie Remote-RACADM, da die Sitzung endet, nachdem der Befehl ausgefiihrt wurde.

Stellen Sie vor der Anmeldung tiber SSH beim CMC sicher, dass die 6ffentlichen Schliissel hochgeladen wurden.
Beispiel:

* Anmelden: ssh service@<domain>oder ssh service@<IP address> ,wobeilP_address die
CMC IP-Adresse ist.

¢ Senden von RACADM-Befehlen: ssh service@<domain> racadm getversionund ssh
service@<domain> racadm getsel

Wenn Sie sich mit den Dienstkonto anmelden, und beim Erstellen des dffentlichen/privaten Schliisselpaars wurde ein
Kennsatz eingerichtet, werden Sie u. U. aufgefordert, diesen Kennsatz erneut einzugeben. Wenn ein Kennsatz mit den
Schliisseln verwendet wird, bieten sowohl Windows- als auch Linux-Clients Methoden zur Automatisierung. Fiir
Windows-Clients kénnen Sie die Anwendung ,,Pageant” verwenden. Sie lauft im Hintergrund und macht die Eingabe des
Kennsatzes transparent. Fiir Linux-Clients kdnnen Sie die Anwendung ,sshagent” verwenden. Informationen iiber
Einrichtung und Verwendung dieser Anwendungen finden Sie in der zur Anwendung gehdérenden Dokumentation.
Verwandte Links

Authentifizierung mit 6ffentlichem Schliissel {iber SSH.

CMC-Mehrfachsitzungen

Aus der folgenden Tabelle kdnnen Sie eine Liste mit mehreren CMC-Sitzungen entnehmen, die durch die Verwendung
der diversen Schnittstellen mdglich sind.
Tabelle 8. CMC-Mehrfachsitzungen

Schnittstelle Anzahl der Sitzungen
CMC-Webschnittstelle 4
RACADM 4
Telnet 4
SSH 4

Andern des standardmiRigen Anmeldungskennworts

Die Warnmeldung, die Sie auffordert das standardmé&Rige Anmeldungskennwort zu dndern, wird angezeigt, wenn:

e Sie sich beim CMC mit der Berechtigung Benutzer konfigurieren anmelden.
e Die Warnungsfunktion des standardméaRigen Kennworts aktiviert ist.

e Wenn der standardméRige Benutzername und das Kennwort des derzeit aktivierten Kontos root bzw. calvin
sind.

Die gleiche Warnungsmeldung wird angezeigt, wenn Sie sich unter Verwendung von Active Directory oder LDAP
anmelden. Konten von Active Directory oder LDAP werden nicht beriicksichtigt, wenn bestimmt wird, ob ein Konto
(lokal) root und calvin als Anmeldeinformationen hat. Es wird auBerdem eine Warnungsmeldung angezeigt, wenn
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Sie sich beim CMC unter Verwendung von SSH, Telnet, Remote-RACADM oder Webschnittstelle anmelden. Fiir
Webschnittstelle, SSH und Telnet wird eine einzelne Warnungsmeldung fiir jede Sitzung angezeigt. Fiir Remote-
RACADM wird fiir jeden Befehl eine Warnungsmeldung angezeigt.

Um die Anmeldeinformationen zu @ndern, miissen Sie {iber die Berechtigung Benutzer konfigurieren verfiigen.

% ANMERKUNG: Eine CMC-Protokollmeldung wird generiert, wenn auf der CMC-Anmeldeseite die Option Diese
Warnung nicht mehr anzeigen ausgewéhlt wird.

Andern des standardmaRBigen Anmeldekennworts unter Verwendung von Web-
Schnittstelle

Wenn Sie sich an der CMC-Webschnittstelle anmelden und die Seite StandardméaBige Kennwortwarnung angezeigt
wird, kénnen Sie das Kennwort dndern. Gehen Sie dabei folgendermalen vor:

1. Wihlen Sie die Option StandardmaRiges Kennwort andern.
2. Geben Sie im Feld Neues Kennwort das neue Kennwort ein.
Das Kennwort darf maximal 20 Zeichen lang sein. Die Zeichen sind maskiert. Folgende Zeichen werden unterstiitzt:
- 09
- AZ
- az
— Sonderzeichen: +, &, ?,>, -} |, . LG, L@ #),%:.,8,1,/,8 %, =<: {1\
3. Geben Sie in dem Feld Kennwort bestétigen das Kennwort erneut ein.
Klicken Sie auf Fortfahren. Das neue Kennwort ist konfiguriert und Sie sind am CMC angemeldet.

% ANMERKUNG: Das Feld Fortfahren ist nur aktiviert, wenn die Felder Neues Kennwort und Kennwort
bestitigen iibereinstimmen.

Weitere Informationen zu den anderen Feldern finden Sie in der CMC-Online-Hilfe.

Andern eines in den Standardeinstellungen festgelegten Anmeldungskennworts unter
Verwendung von RACADM

So dndern Sie ein Kennwort mithilfe der Ausfiihrung des folgenden RACADM-Befehls:

racadm config —-g cfgUserAdmin -o cfgUserAdminPassword -i <index> <newpassword>

wobei <Index> ein Wert zwischen 1 und 16 ist (und fiir das Benutzerkonto steht) und <newpassword>
(<NeuesKennwort>) das neue benutzerdefinierte Kennwort ist.

Lesen Sie fiir weitere Informationen das RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-
Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC).

Aktivieren oder Deaktivieren der standardméRigen
Kennwortwarnungsmeldung

Sie kénnen die Anzeige der standardméaRigen Kennwortwarnungsmeldung aktivieren oder deaktivieren. Dafiir bendtigen
Sie jedoch die Berechtigung ,,Benutzer konfigurieren”.
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Aktivieren oder Deaktivieren einer standardméRigen Kennwortwarnungsmeldung unter
Verwendung der Web-Schnittstelle

So aktivieren oder deaktivieren Sie die Anzeige der standardmaRigen Kennwortwarnungsmeldung nach der Anmeldung
bei iDRAC:

1. Wabhlen Sie Geh&duse-Controller — Benutzerauthentifizierung — Lokale Benutzer.
Die Seite Benutzer wird angezeigt.

2. Wihlen Sie im Abschnitt StandardmaRBige Kennwortwarnung die Option Aktivieren aus und klicken Sie
anschlieBend auf Anwenden, um die Anzeige der Seite StandardméBige Kennwortwarnung anzuzeigen, wenn Sie
sich beim CMC anmelden. Andernfalls klicken Sie auf Deaktivieren.

Alternativ kénnen Sie, wenn diese Option aktiviert ist und Sie eine Anzeige der Warnmeldung fiir nachfolgende
Anmeldevorgénge vermeiden wollen, erst auf die Option Diese Warnmeldung nicht noch einmal anzeigen auf der
Seite StandardméBigen Kennwortwarnung und dann auf Anwenden klicken.

Aktivieren oder Deaktivieren der Warnungsmeldung zum Andern des standardm#Rigen
Anmeldungskennworts unter Verwendung von RACADM

Um die Anzeige der Warnmeldung zur Anderung des standardmiRigen Anmeldekennworts unter Verwendung von
RACADM zu aktivieren, benutzen Sie das Objekt racadm config -g cfgRacTuning -o
cfgRacTuneDefCredentialWarningEnable<0> or <1>.Weitere Informationen hierzu finden Sie im
RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7
und CMC) unter dell.com/support/manuals.
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Aktualisieren der Firmware

Sie kdnnen die Firmware fiir folgende Geréate aktualisieren:

e CMC — Aktiv und Standby
e iKVM
¢ EAMSs

Sie kdnnen die Firmware fiir folgende Serverkomponenten aktualisieren:

e iDRAC - Alle iDRACs vor der Version iDRAC6 miissen iiber die Wiederherstellungsschnittstelle aktualisiert

werden. Die iDRAC6-Firmware kann ebenfalls {iber die Wiederherstellungsschnittstelle aktualisiert werden, fiir

iDRAC6 und kiinftige Versionen wird dies jedoch nicht empfohlen.
e BIOS
e Unified Server Configurator
e 32-Bit Diagnose
e 0S-Treiberpaket
* Netzwerkschnittstellen-Controller
¢ RAID-Controller

Verwandte Links
Herunterladen der CMC-Firmware
Aktuelle Firmware-Versionen anzeigen
Aktualisieren von CMC-Firmware

Aktualisieren der iKVM-Firmware
Server-iDRAC-Firmware aktualisieren

Aktualisieren der Serverkomponenten-Firmware
iDRAC-Firmware mittels CMC wiederherstellen
Aktualisierung der Firmware des EAM-Infrastrukturgeréts

Herunterladen der CMC-Firmware

Bevor Sie mit der Firmwareaktualisierung beginnen, laden Sie die aktuelle Firmwareversion von der Website
support.dell.com herunter und speichern Sie sie auf lhrem lokalen System.

Die folgenden Softwarekomponenten sind im CMC-Firmwarepaket enthalten:

e Kompilierter CMC-Firmware-Code und -Daten
e Webschnittstelle JPEG und weitere Dateien mit Benutzerschnittstellendaten
e Standard-Konfigurationsdateien

Aktuelle Firmware-Versionen anzeigen

Sie konnen die aktuellen Firmware-Versionen iiber die CMC-Webschnittstelle oder iiber RACADM anzeigen.
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Anzeige der aktuell installierten Firmwareversionen iiber die CMC-Webschnittstelle

Wihlen Sie in der CMC-Webschnittstelle eine der folgenden Seiten aus, um die derzeit intallierten Firmwareversionen
anzuzeigen:

* Geh&useiibersicht — Aktualisieren

* Gehduseiibersicht — Gehduse-Controller — Aktualisieren
+ Gehauseiibersicht — Server-Ubersicht — Aktualisieren

* Gehduseiibersicht — E/A-Moduliibersicht — Aktualisieren
¢ Gehéuseiibersicht — iKVM — Aktualisierung

Die Seite Firmware-Aktualisierung zeigt die aktuelle Version der Firmware fiir jede aufgefiihrte Komponente an und
ermoglicht Ihnen, die Firmware mit der neuesten Revision zu aktualisieren.

Wenn sich im Gehause ein Server einer frilheren Generation befindet, dessen iDRAC sich im Wiederherstellungsmodus
befindet, oder wenn der CMC beschédigte iDRAC-Firmware erkennt, wird der iDRAC einer friiheren Generation ebenfalls
auf der Seite Firmware-Aktualisierung aufgefiihrt.

Anzeige der aktuell installierten Firmwareversionen iiber RACADM

Um die derzeit installierte Firmware iber RACADM anzuzeigen, benutzen Sie den Unterbefehl getkvminfo. Weitere
Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und CMC.

Aktualisieren von CMC-Firmware

Die CMC-Firmware kann mit der CMC-Webschnittstelle oder RACADM aktualisiert werden. Die Firmware-Aktualisierung
behalt standardméaRig die aktuellen CMC-Einstellungen bei. Wahrend des Aktualisierungsvorgangs kénnen Sie die CMC-
Konfigurationseinstellungen auf die werkseitigen Voreinstellungen zuriickzusetzen.

ANMERKUNG: Um Firmware auf dem CMC zu aktualisieren, miissen Sie die Berechtigung als
Gehausekonfigurations-Administrator besitzen.

Wenn eine Benutzersitzung an der Webschnittstelle verwendet wird, um Systemkomponenten-Firmware zu
aktualisieren, miissen die Einstellungen fiir die Inaktivitdtszeitiiberschreitung hoch genug gesetzt sein, um die
Dateitransferzeit abzudecken. In einigen Fallen kann die Ubertragungszeit der Firmware bis zu 30 Minuten betragen. Zur
Einstellung des Wertes fiir die Inaktivitdtszeitiiberschreitung beachten Sie bitte Dienste konfigurieren.

Wihrend der Aktualisierung von CMC-Firmware laufen einige oder alle Liiftereinheiten im Gehduse mit 100 % Leistung.

Wenn im Geh&use redundante CMCs installiert sind, wird es dringend empfohlen, dass beide auf die gleiche Firmware-
Version aktualisiert werden. CMCs mit unterschiedlicher Firmware kénnen im Falle eines Failovers zu unerwarteten
Ergebnissen fiihren.

Der aktive CMC wird zuriickgesetzt und ist voriibergehend nicht verfiighar, nachdem die Firmware erfolgreich
hochgeladen wurde. Wenn ein Standby-CMC vorhanden ist, dann werden die Rollen zwischen Standby und Aktiv
getauscht. Der Standby-CMC wird zum aktiven CMC. Wird eine Aktualisierung lediglich fiir den aktiven CMC
durchgefiihrt, wird der aktive CMC nach Abschluss des Reset nicht das aktualisierte Image ausfiihren; lediglich der
Standby-CMC wird dieses Image haben. Allgemein wird dringend empfohlen, identische Firmware-Versionen fiir die
aktiven und Standby-CMCs zu unterhalten.

Nachdem der Standby-CMC aktualisiert wurde, tauschen Sie die CMC-Rollen miteinander aus, sodass der neu
aktualisierte CMC als aktiver CMC und der CMC mit der friiheren Firmware als Standby funktioniert. Hilfe zum
Rollentausch finden Sie im Abschnitt zum cmcchangeover-Befehl im RACADM-Befehiszeilen-Referenzhandbuch fiir
IDRAC7 und CMLC.
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Damit konnen Sie iiberpriifen, ob die Aktualisierung erfolgreich war und die neue Firmware einwandfrei funktioniert,
bevor Sie die Firmware fiir den zweiten CMC aktualisieren. Nachdem beide CMCs aktualisiert wurden, kénnen Sie den
Befehl cmcchangeover verwenden, um die vorhergehenden Rollen der CMCs wiederherzustellen. Die CMC
Firmwareversion 2.x aktualisiert sowohl den primaren CMC wie auch den redundanten CMC ohne Verwendung des
cmcchangeover-Befehls.

Um zu vermeiden, dass die Verbindung von Benutzern wahrend des Resets unterbrochen wird, benachrichtigen Sie hitte
berechtigte Benutzer, die sich am CMC anmelden kdnnten, und priifen Sie auf aktive Sitzungen, indem Sie die Seite
Sitzungen anzeigen. Um die Seite Sitzungen zu 6ffnen, wéhlen Sie in der Struktur Gehéuse aus, klicken Sie auf das
Register Netzwerk und dann auf das Unterregister Sitzungen.

Wenn Sie Dateien zum und vom CMC iibertragen, dreht sich wihrend der Ubertragung das Dateitibertragungssymbol.
Wenn das Symbol animiert ist, iiberpriifen Sie, ob der Browser so konfiguriert ist, dass Animationen zugelassen sind.
Anleitungen hierzu finden Sie unter Animationen im Internet Explorer erlauben.

Wenn beim Herunterladen von Dateien vom CMC mit dem Internet Explorer Probleme auftreten, aktivieren Sie die Option
Verschliisselte Seiten nicht auf der Festplatte speichern. Anleitungen hierzu finden Sie unter Dateien mit dem Internet
Explorer vom CMC herunterladen.

Verwandte Links
Herunterladen der CMC-Firmware
Aktuelle Firmware-Versionen anzeigen

CMC-Firmware (iber die Webschnittstelle aktualisieren

So aktualisieren Sie die CMC-Firmware mit der CMC-Webschnittstelle:
1. Gehen Sie zu einer der folgenden Seiten:

Gehéuseiibersicht — Aktualisieren

Gehéuseiibersicht — Gehéuse-Controller — Aktualisieren
Gehéuseiibersicht — E/A-Moduliibersicht — Aktualisieren
- Gehause-Ubersicht — iKVM — Aktualisierung

Die Seite Firmware-Aktualisierung wird angezeigt.

2. Wabhlen Sie im Abschnitt CMC-Firmware das/die Kontrollkdastchen in der Spalte Ziele aktualisieren fiir den CMC
oder die CMCs (falls Standby-CMC vorhanden ist), fiir die Sie die Firmware aktualisieren méchten, und klicken Sie
auf CMC-Aktualisierung anwenden.

3. ImFeld Firmware-lmage geben Sie den Pfad zur Firmware-Image-Datei auf der Managementstation oder dem
gemeinsam genutzten Netzwerk ein oder klicken Sie auf Durchsuchen, um zum Dateispeicherort zu navigieren. Der
standardméfige Firmware-Image-Name lautet £irmimg. cmc.

4.  Klicken Sie auf Firmware-Aktualisierung beginnen und klicken Sie auf Ja, um fortzufahren. Der Abschnitt Fortschritt
der Firmware-Aktualisierung bietet Statusinformationen zur Firmwareaktualisierung. Ein Statusindikator wird auf
der Seite wihrend des Aktualisierungsvorganges angezeigt. Die Ubertragungszeit kann je nach
Verbindungsgeschwindigkeit variieren. Wenn der interne Aktualisierungsprozess beginnt, wird die Seite laufend
aktualisiert und zeigt den Firmwareaktualisierungszeitgeber an.

% ANMERKUNG: Es wird in einem von Gleichstromnetzteilen unterstiitzten Gehause eine Fehlermeldung beim
Versuch angezeigt, die Firmware mit einer Version zu aktualisieren, die Gleichstromnetzteile nicht unterstiitzt.
5. Zusétzliche Anweisungen:
— Verwenden Sie wéhrend der Dateiiibertragung nicht die Schaltflache Aktualisierung und navigieren Sie
nicht zu einer anderen Seite.

— Umden Prozess abzubrechen, klicken Sie auf Dateiilibertragung und Aktualisierung abbrechen. Diese
Option ist nur wéhrend der Dateiiibertragung verfiigbar.
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— Das Feld Aktualisierungsstatus zeigt den Firmware-Aktualisierungsstatus an.

% ANMERKUNG: Die Aktualisierung kann einige Minuten fiir den CMC dauern.

6. Beieinem Standby-CMC zeigt das Feld Aktualisierungsstatus Fertig an, wenn die Aktualisierung abgeschlossen ist.
Bei einem aktiven CMC wird die Browsersitzung und die Verbindung zum CMC wéhrend der abschlieRenden Phase
der Firmware-Aktualisierung voriibergehend unterbrochen, da der aktive CMC offline genommen wird. Sie miissen
sich nach einigen Minuten neu anmelden, wenn der aktive CMC neu gestartet ist. Nach dem Reset des CMC wird
die neue Firmware auf der Seite Firmware-Aktualisierung angezeigt.

% ANMERKUNG: Nach der Firmware-Aktualisierung Idschen Sie den Cache des Internet-Browsers.
Anweisungen zum Léschen des Browser-Cache finden Sie in der Online-Hilfe zu Threm Webbrowser.

Aktualisieren der CMC-Firmware iiber RACADM

Verwenden Sie den Unterbefehl fwupdate, um die CMC-Firmware {iber RACADM zu aktualisieren. Weitere
Informationen hierzu finden Sie im RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-
Befehlszeilen-Referenzhandbuch fiir den iDRAC7 und CMC).

Aktualisieren der iKVM-Firmware

Nach dem erfolgreichen Abschluss der Firmwareaktualisierung wird das iKVM-Modul zuriickgesetzt und ist
voriibergehend nicht verfiigbar.
Verwandte Links

Herunterladen der CMC-Firmware

Aktuelle Firmware-Versionen anzeigen

iKVM-Firmware tiber die CMC-Web-Schnittstelle aktualisieren

So aktualisieren Sie die iKVM-Firmware mit der CMC-Webschnittstelle:

1. Gehen Sie zu einer der folgenden Seiten:

— Gehduseiibersicht — Aktualisieren
— Gehéuseiibersicht — Gehduse-Controller — Aktualisieren
— Gehéuseiibersicht — iKVM — Aktualisieren

Die Seite Firmware-Aktualisierung wird angezeigt.

2.  Wabhlen Sie im Abschnitt iKVM-Firmware das Kontrollkdstchen in der Spalte Ziele aktualisieren fiir das iKVM fiir
das Sie die Firmware aktualisieren wollen und klicken Sie auf iKVM-Aktualisierung anwenden.

3. ImFeld Firmware-Image geben Sie den Pfad zur Firmware-Image-Datei auf der Managementstation oder dem
gemeinsam genutzten Netzwerk ein oder klicken Sie auf Durchsuchen, um zum Dateispeicherort zu navigieren. Der
Standardname des iKVM-Firmware-Image ist iKVM.bin.

4,  Klicken Sie auf Firmware-Aktualisierung beginnen und dann klicken Sie auf Ja, um weiterzufahren.

Der Abschnitt Fortschritt der Firmware-Aktualisierung bietet Statusinformationen zur Firmwareaktualisierung. Ein
Statusindikator wird auf der Seite wihrend des Aktualisierungsvorganges angezeigt. Die Ubertragungszeit kann je
nach Verbindungsgeschwindigkeit variieren. Wenn der interne Aktualisierungsprozess beginnt, wird die Seite
laufend aktualisiert und zeigt den Firmwareaktualisierungszeitgeber an.

5. Zusétzliche Anweisungen:

— Verwenden Sie wahrend der Dateiiibertragung nicht die Schaltflache Aktualisierung und navigieren Sie
nicht zu einer anderen Seite.

— Umden Prozess abzubrechen, klicken Sie auf Dateiilibertragung und Aktualisierung abbrechen. Diese
Option ist nur wéhrend der Dateiiibertragung verfiigbar.
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— Das Feld Aktualisierungsstatus zeigt den Firmware-Aktualisierungsstatus an.
% ANMERKUNG: Die Aktualisierung fiir das iKVM kann bis zu zwei Minuten dauern.

Wenn die Aktualisierung abgeschlossen ist, wird das iKVM zuriickgesetzt und die neue Firmware wird auf der Seite
Firmware-Aktualisierung angezeigt.

Aktualisieren der iKVM-Firmware iiber RACADM

Verwenden Sie den Unterbefehl fwupdate, um den Datenverlauf iiber iKVM-Firmware anzuzeigen. Weitere
Informationen hierzu finden Sie im RACADM-Befehizeilen-Referenzhandbuch fiir den iDRAC7 und CMC.

Aktualisierung der Firmware des EAM-Infrastrukturgerits

Diese Aktualisierung bewirkt, dass die Firmware fiir eine Komponente des EAM-Geréts aktualisiert wird, aber nicht die
Firmware des EAM-Geriéts selbst; die Komponente ist die Schnittstelle zwischen dem EAM-Gerét und dem CMC. Das
Aktualisierungs-Image fiir die Komponente befindet sich im CMC-Dateisystem und die Komponente wird nur als
aktualisierbares Geréat auf der CMC-Webschnittstelle angezeigt, wenn die aktuelle Revision auf der Komponente und
das Komponenten-Image nicht iibereinstimmen.

Bevor Sie die Firmware der EAM-Infrastrukturgeréte aktualisieren, stellen Sie sicher, dass die CMC-Firmware
aktualisiert wird.

% ANMERKUNG:

Aktualisierungen der Firmware des EAM-Infrastrukturgerats (IOMINF) werden nur vom CMC zugelassen, wenn der CMC
erkennt, dass die IOMINF-Firmware gegeniiber dem im CMC-Dateisystem enthaltenen Image veraltet ist. Falls die
IOMINF-Firmware auf dem neuesten Stand ist, verhindert der CMC IOMINF-Aktualisierungen. Aktualisierte IOMINF-
Gerate sind nicht als aktualisierbare Geréte aufgelistet.
Verwandte Links

Herunterladen der CMC-Firmware

Aktuelle Firmware-Versionen anzeigen

EAM-Software iiber die CMC-Web-Schnittstelle aktualisieren

EAM-Firmware iiber die CMC-Web-Schnittstelle aktualisieren

So aktualisieren Sie die Firmware des EAM-Infrastruktugerates in der CMC-Webschnittstelle:

1. Wihlen Sie Geh#use-Ubersicht — E/A-Modul-Ubersicht — Aktualisierung.
Die Seite EAM-Firmware und Software wird angezeigt.

Sonst gehen Sie zu einer der folgenden Optionen:

— Gehduseiibersicht — Aktualisieren
— Geh&useiibersicht — Gehause-Controller — Aktualisierung
— Gehduselibersicht — iKVM — Aktualisieren

Die Seite Firmware-Aktualisierung mit einem Link, um auf die Seite EAM-Firmware und Software zuzugreifen, wird
angezeigt.

2.  Wabhlen Sie auf der Seite EAM-Firmware und Software im Abschnitt EAM-Firmware das Kontrollkdstchen fiir das
EAM, fiir das Sie die Firmware aktualisieren mochten, in der Spalte Aktualisierung aus, und klicken Sie auf
Firmwareaktualisierung anwenden.

Der Abschnitt Fortschritt der Aktualisierung bietet Statusinformationen zur Firmwareaktualisierung. Ein
Statusindikator wird auf der Seite wihrend des Aktualisierungsvorganges angezeigt. Die Ubertragungszeit kann je
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nach Verbindungsgeschwindigkeit variieren. Wenn der interne Aktualisierungsprozess beginnt, wird die Seite
laufend aktualisiert und zeigt den Firmwareaktualisierungszeitgeber an.

% ANMERKUNG: Verwenden Sie wahrend der Dateiiibertragung nicht die Schaltflache Aktualisierung und
navigieren Sie nicht zu einer anderen Seite.

% ANMERKUNG: Es wird bei der IOMINF-Firmware-Aktualisierung kein Zeitgeber angezeigt.

Wenn die Aktualisierung abgeschlossen ist, gibt es einen kurzzeitigen Verlust der Konnektivitdt zum EAM-Gerét, da
es zuriickgesetzt wird, und die neue Firmware wird auf der Seite EAM Firmware und Software angezeigt.

Aktualisieren der EAM-Firmware iiber RACADM

Um die Firmware des EAM-Infrastrukturgeréts mit RACADM zu aktualisieren, verwenden Sie den fwupdate-Unterbefehl.
Weitere Informationen finden Sie im RACADM-Befehiszeilen-Referenzhandbuch fir iDRAC7 und CMC.

Server-iDRAC-Firmware aktualisieren

Sie kénnen die Firmware fiir iDRAC6 und iDRAC7 aktualisieren.
Die iDRAC-Firmware muss Version 1.4 oder hoher fiir Server mit iDRAC, bzw. 2.0 oder hdher fiir Server mit iDRAC6
Enterprise sein. Wenn die iDRAC-Firmware von einer Version unterhalb von Version 2.3 auf eine Version ab Version 3.0
aktualisiert werden soll, miissen Sie die iDRAC-Firmware zunéchst auf die Version 2.3 aktualisieren, bevor Sie sie auf
eine Version ab 3.0 aktualisieren kénnen.
Der iDRAC (auf einem Server) wird zuriickgesetzt und ist voriibergehend nicht verfiighar, nachdem die Firmware-
Aktualisierungen erfolgreich hochgeladen wurden.
Verwandte Links

Herunterladen der CMC-Firmware

Aktuelle Firmware-Versionen anzeigen

Server-iDRAC Firmware iiber die Webschnittstelle aktualisieren

So aktualisieren Sie die iDRAC-Firmware im Server iiber die CMC-Webschnittstelle:

1. Gehen Sie zu einer der folgenden Seiten:

— Gehduseiibersicht — Aktualisieren
— Geh&useiibersicht — Gehause-Controller — Aktualisierung
— Gehduseiibersicht — iKVM — Aktualisieren

Die Seite Firmware-Aktualisierung wird angezeigt.

Sie konnen auch Server-iDRAC-Firmware unter Gehéuseiibersicht — Server-Ubersicht — Aktualisierung
aktualisieren. Weitere Informationen finden Sie unter Aktualisieren der Serverkomponenten-Firmware.

2.  UmiDRACS6 Firmware zu aktualisieren, wahlen Sie im Abschnitt iDRAC6 Enterprise Firmware in der Spalte Ziele
aktualisieren das Kontrollkastchen fiir die iKVM, fiir die Sie die Firmware aktualisieren méchten, und klicken Sie auf
iDRAC6 Enterprise-Aktualisierung anwenden und fahren Sie mit Schritt 4 fort.

3. UmiDRACT7 Firmware zu aktualisieren, klicken Sie im Abschnitt iDRAC7 Enterprise Firmware auf den Link
Aktualisierung fiir den Server, fiir den Sie die Firmware aktualisieren mdchten.

Die Seite Serverkomponentenaktualisierung wird angezeigt. Um fortzufahren, siehe Abschnitt Aktualisieren der
Serverkomponenten-Firmware.

4. Im Feld Firmware-lmage geben Sie den Pfad zur Firmware-Image-Datei auf Ihrer Managementstation oder dem
gemeinsam genutzten Netzwerk ein oder klicken Sie auf Durchsuchen, um zum Dateispeicherort zu navigieren. Der
Standardname fiir das iDRAC-Firmware-Image ist firmimg.imc.
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5. Klicken Sie auf Firmware-Aktualisierung beginnen und dann klicken Sie auf Ja, um weiterzufahren.
Der Abschnitt Fortschritt der Firmware-Aktualisierung bietet Statusinformationen zur Firmwareaktualisierung. Ein
Statusindikator wird auf der Seite wihrend des Aktualisierungsvorganges angezeigt. Die Ubertragungszeit kann je
nach Verbindungsgeschwindigkeit variieren. Wenn der interne Aktualisierungsprozess beginnt, wird die Seite
laufend aktualisiert und zeigt den Firmwareaktualisierungszeitgeber an.

6. Zusitzliche Anweisungen:

— Verwenden Sie wahrend der Dateiiibertragung nicht die Schaltflache Aktualisierung und navigieren Sie
nicht zu einer anderen Seite.

— Um den Prozess abzubrechen, klicken Sie auf Dateiiibertragung und Aktualisierung abbrechen. Diese
Option ist nur wahrend der Dateilibertragung verfiighar.

— Das Feld Aktualisierungsstatus zeigt den Firmware-Aktualisierungsstatus an.
% ANMERKUNG: Die Aktualisierung der iDRAC-Firmware kann bis zu zehn Minuten dauern.

Wenn die Aktualisierung abgeschlossen ist, wird das iKVM zuriickgesetzt und die neue Firmware wird auf der Seite
Firmware-Aktualisierung angezeigt.

Server-iDRAC-Firmware mittels RACADM aktualisieren

Verwenden Sie den Unterbefehl fwupdate um die iDRAC-Firmware iber RACADM zu aktualisieren. Weitere
Informationen hierzu finden Sie im RACADM-Befehlzeilen-Referenzhandbuch fiir den iDRAC7 und CMC.

Aktualisieren der Serverkomponenten-Firmware

Der Lifecycle-Controller bietet Modulaktualisierungssupport fiir iDRAC6 und iDRAC7. Es wird empfohlen die CMC-
Firmware zu aktualisieren, bevor die Firmwaremodule der Serverkomponenten aktualisiert werden. Nach der
Aktualisierung der CMC-Firmware kdnnen Sie {iber die Webschnittstelle auf der Seite Gehauseiibersicht —
Serveriibersicht — Aktualisierung — Serverkomponentenaktualisierung die Firmware der Serverkomponenten
aktualisieren. Es wird auRerdem empfohlen alle Komponentenmodule eines Servers auszuwéhlen und zusammen zu
aktualisieren. Dadurch kdnnen die optimierten Algorithmen des Lifecycle-Controllers zur Aktualisierung der Firmware
verwendet und die Anzahl der Neustarts verringert werden.

% ANMERKUNG: Die iDRAC6-Firmware muss in Version 3.2 oder héher vorliegen, damit diese Funktion unterstiitzt
wird.

Wenn der Dienst Lifecycle Controller des Servers deaktiviert ist, zeigt der Abschnitt Komponente/Gerét-Firmware-
Bestandsaufnahme Lifecycle Controller kann nicht aktiviert werden an.

ANMERKUNG: Weitere Informationen zur Aktualisierung der Serverkomponenten-Firmware finden Sie unter
Empfohlener Arbeitsablauf zum Ausfiihren der Aktualisierungen auf PowerEdge-Servern.

Verwandte Links
Aktivierung des Lifecycle Controllers
Filtern von Komponenten fiir Firmware-Aktualisierungen
Anzeigen der Firmware-Bestandsliste
Lifecycle-Controller-Jobvorgénge
Aktualisierung der Firmware des EAM-Infrastrukturgeréts

Aktivierung des Lifecycle Controllers

Sie kdnnen den Lifecycle Controller-Dienst wéhrend des Server-Startvorgangs aktivieren:
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* Driicken Sie bei iDRAC6-Servern auf der Startkonsole, wenn Sie dazu iiber die Nachricht Driicken Sie
innerhalb von 5 Sekunden fir die Einrichtung des Remote-Zugriffs die
Tastenkombination <Strg-E>.aufgefordert werden, die Tastenkombination <Strg-E>. Aktivieren Sie
anschlieBend auf dem Setup-Bildschirm die Option Systemdienste.

e Klicken Sie fiir iDRAC7-Server auf der Startkonsole fiir das System-Setup-Programm auf die Taste F2. W&hlen
Sie auf dem Setup-Bildschirm die Option iDRAC-Einstellungen aus, und wahlen Sie dann Systemdienste aus.

Das Abbrechen des Systemdienstes ermdglicht Ihnen, alle zeitlich eingeplanten, anstehenden Auftrédge
abzubrechen und sie aus der Warteschlange zu entfernen.

Lesen Sie fiir weitere Informationen {iber den Lifecycle Controller, die Server-Komponente und die Geratefirmware-
Verwaltung:

e Lifecycle Controller Remote Services-Benutzerhandbuch.
» delltechcenter.com/page/Lifecycle+Controller

Auf der Seite Serverkomponenten-Aktualisierung kénnen Sie verschiedene Firmware-Komponenten auf lhrem System
aktualisieren. Zur Verwendung der Merkmale und Funktionen dieser Seite miissen Sie {iber folgendes verfiigen:

e Fiir CMC: Server Administrator-Berechtigung.
¢ Fiir iDRAC: iDRAC-Konfigurationsherechtigung und iDRAC-Anmeldungsberechtigung.

Im Fall von unzureichenden Berechtigungen kénnen Sie nur die Firmware-Bestandsliste von Komponenten und Geréten
auf dem Server anzeigen lassen. Sie konnen keine Komponenten oder Geréte fiir irgendeine Art von Lifecycle Controller-
Vorgang auf dem Server auswahlen.

Filtern von Komponenten fiir Firmware-Aktualisierungen

Informationen zu allen Komponenten und Geraten werden {iber alle Server hinweg auf einmal abgerufen. Um diese
groRe Menge an Informationen zu verwalten, stellt der Lifecycle Controller verschiedene Filtermechanismen zur
Verfiigung. Diese Filter ermdglichen Ihnen folgendes:

e Eine oder mehr Kategorien von Komponenten oder Geraten fiir das bequeme Anzeigen auswahlen.
* Firmwareversionen von Komponenten und Geréten {iber den Server hinweg vergleichen.

¢ Filtern Sie die ausgewd&hlten Komponenten und Gerate automatisch, um die Kategorie einer bestimmten
Komponente bzw. eines Gerétes basierend auf Typen oder Modellen einzueengen.

% ANMERKUNG: Die automatische Filterfunktion ist wéhrend der Verwendung des Dell Update Package
(DUP) von Bedeutung. Die Aktualisierungsprogrammierung eines DUP kann auf dem Typ oder Modell einer
Komponente oder eines Geréates basieren. Die Funktionsweise der automatischen Filterung ist so
ausgelegt, dass die auf eine Erstauswahl folgenden Auswahlentscheidungen minimiert werden.

Beispiele:
Es folgen einige Beispiele fiir die Anwendung der Filtermechanismen:

e Bei Auswahl des BIOS-Filters wird nur die BIOS-Bestandsliste fiir alle Server angezeigt. Wenn der Serversatz
aus mehreren Servermodellen besteht und ein Server fiir eine BIOS-Aktualisierung ausgewéhlt wird, entfernt
die automatische Filterlogik automatisch alle anderen Server, die nicht mit dem Modell des ausgewahlten
Servers iibereinstimmen. Dadurch wird sichergestellt, dass die Auswahl des BIOS-Firmware-Aktualisierungs-
Image (DUP) mit dem richtigen Servermodell kompatibel ist.

In manchen Féllen kann ein BI0S-Firmware-Aktualisierungs-lmage iiber mehrere Servermodelle hinweg
kompatibel sein. Derartige Optimierungen werden fiir den Fall ignoriert, dass diese Kompatibilitat zukiinftig nicht
ldnger gegeben ist.

e Automatisches Filtern ist fiir Firmware-Aktualisierungen von NICs (Network Interface Controllers) und RAID-

Controllern von Bedeutung. Diese Gerétekategorien haben verschiedene Typen und Modelle. Analog dazu
konnen die Firmware-Aktualisierungs-lmages (DUPs) in optimierter Form zur Verfiigung stehen, wobei ein
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einziges DUP zur Aktualisierung mehrerer Typen oder Modelle von Geréten einer gegebenen Kategorie
programmiert werden kann.

Filtern von Komponenten fiir Firmware-Aktualisierungen mit der CMC-Webschnittstelle

So filtern Sie die Geréte

1.

Wihlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie aufAktualisierung —
Serverkomponentenaktualisierung.

Die Seite Serverkomponentenaktualisierung wird angezeigt.

Wahlen Sie im Abschnitt Komponente/Gerateaktualisierungsfilter eines oder mehrere der folgenden Werkzeuge
aus:

- BIOS

— iDRAC

— Lifecycle-Controller

— 32-Bit Diagnose

— BS-Treiberpaket

— Netzwerkschnittstellencontroller (I/F)
— RAID-Controller

Im Abschnitt Firmware-Bestandsaufnahme zeigt nur die jeweiligen Komponenten oder Geréte iiber alle im Gehduse
vorhandenen Server hinweg an. Der Filter ist ein Pass-Filter; das bedeutet, dass er nur Komponenten oder Geréte
zuldsst, die mit dem Filter verbunden sind und alle anderen ausschliel3t.

Nachdem der gefilterte Satz an Komponenten und Gerdten im Bestandsaufnahmeabschnitt angezeigt wird, kann
eine weitere Filterung auftreten, wenn eine Komponente oder ein Gerat fiir die Aktualiserung ausgewahlt wird.
Wenn z.B. der BIOS-Filter ausgewahlt wird, zeigt der Bestandsaufnahmeabschnitt alle Server nur mit ihrer BIOS-
Komponente an. Wenn eine BIOS-Komponente auf einem der Server ausgewahlt wird, wird die Bestandsaufnahme
weiter gefiltert, um die Server anzuzeigen, die mit der Modellbezeichnung des ausgewahlten Servers
tibereinstimmen.

Wenn kein Filter ausgewéhlt wird und im Bestandsaufnahmeabschnitt eine Auswahl zur Aktualisierung einer
Komponente oder eines Gerdtes vorgenommen wird, dann wird der mit dieser Auswahl verbundene Filter
automatisch aktiviert. Es kann eine weitere Filterung auftreten, bei der der Bestandsaufnahmeabschnitt alle Server
anzeigt, die eine Ubereinstimmung mit der gewahlten Komponente hinsichtlich des Modells, Typs oder irgendeiner
anderen Identitdtsform aufweisen. Wenn z.B. eine BI0OS-Komponente auf einem der Server fiir die Aktualisierung
ausgewdhlt wird, wird der Filter automatisch auf BIOS eingestellt und der Bestandsaufnahmeabschnitt zeigt die
Server an, die mit der Modellbezeichnung des ausgewahlten Servers iibereinstimmen.

Komponenten fiir die Firmware-Aktualisierung iiber RACADM filtern

Um Komponenten fiir die Firmware-Aktualisierung {iber RACADM zu filtern, benutzen Sie den Befehl ,getversion™:

racadm getversion -1 [-m <Modul>] [-f <Filter>]

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC, das unter

dell.com/support/manuals verfiigbar ist.

Anzeigen der Firmware-Bestandsliste

Sie kdnnen die Zusammenfassung der Firmware-Versionen fiir alle Komponenten und Geréte fiir alle aktuell im Gehause

vorhandenen Server und deren Status anzeigen.
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Firmwarebestandsaufnahme iiber die CMC-Webschnittstelle anzeigen

So zeigen Sie die Firmware-Bestandsaufnahme an:

1.
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Wihlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie auf Aktualisierung —
Serverkomponentenaktualisierung.

Die Seite Serverkomponentenaktualisierung wird angezeigt.

Zeigen Sie die Firmware-Bestandsaufnahmedetails im Abschnitt Komponente/Gerét-Firmware-Bestandsaufnahme.
Die Tabelle enthélt

Server, die derzeit den Lifecycle Controller-Dienst nicht unterstiitzen, werden als Nicht unterstiitzt
aufgefiihrt. Es steht ein Hyperlink zur Verfligung, der zu einer alternativen Seite fiihrt, auf der es méglich ist,
nur die iDRAC-Firmware zu aktualisieren. Diese Seite unterstiitzt nur iDRAC-Firmware-Aktualisierung und
keine Aktualisierung irgendwelcher der Komponenten oder Geréte des Servers. iDRAC-Firmware-
Aktualisierung ist nicht von dem Lifecycle-Controller-Dienst abhédngig.

Wird der Server als Nicht bereit aufgefiihrt, weist es darauf hin, dass sich der iDRAC auf dem Server zum
Zeitpunkt des Abrufens der Firmware-Bestandsaufnahme noch in der Initialisierungsphase befand. Warten
Sie etwas, his der iDRAC komplett betriebsbereit ist und aktualisieren Sie dann die Seite, damit die
Firmware-Bestandsaufnahme erneut abgerufen werden kann.

Wenn die Bestandsaufnahme der Komponenten und Geréte nicht dem entspricht, was physikalisch auf
dem Server installiert ist, dann miissen Sie wéhrend des Server-Startvorgangs Lifecycle-Controller
aufrufen. Dies ist beim Aktualisieren der internen Komponenten- und Geréateinformationen hilfreich und
stellt eine Maglichkeit zur Priifung der derzeit installierten Komponenten und Geréte dar. Dieses Verhalten
tritt dann auf, wenn:

*  Die Server-iDRAC-Firmware aktualisiert wird, um die Lifecycle Controller-Funktionalitét neu bei der
Serververwaltung einzufiihren.

* Die neuen Gerate in den Server eingesetzt werden.

Um diese MaBnahme zu automatisieren, stellt das iDRAC-Konfigurationshilfsprogramm (fiir iDRAC6) oder
das iDRAC-Einstellungsdienstprogramm (fiir iDRAC7) eine Option bereit, auf die {iber die Startkonsole
zugegriffen werden kann:

*  Driicken Sie bei iDRAC6-Servern auf der Startkonsole, wenn Sie dazu {iber die Nachricht
Driicken Sie innerhalb von 5 Sekunden fiir die Einrichtung des

Remote-Zugriffs die Tastenkombination <Strg-E> aufgefordertwerden, die
Tastenkombination <Strg-E>. Aktivieren Sie anschlieBend auf dem Setup-Bildschirm die Option
System-Bestandsaufnahme beim Neustart erfassen.

* Klicken Sie fiir iDRAC7-Server auf der Startkonsole fiir das System-Setup-Programm auf die Taste
F2. Wahlen Sie auf dem Setup-Bildschirm die Option ,,iDRAC-Einstellungen” aus, und wéhlen Sie
dann ,Systemdienste” (USC) aus. Aktivieren Sie dann auf dem Setup-Bildschirm die Option
System-Bestandsaufnahme beim Neustart erfassen.

Es stehen Optionen zum Durchfiihren der verschiedenen Lifecycle Controller-Vorgénge, wie z.B.
Aktualisierung, Rollback, Neuinstallation und Jobléschung zur Verfiigung. Es kann immer nur ein
Vorgangstyp durchgefiihrt werden. Nicht unterstiitzte Komponenten und Server werden moglicherweise
als Teil der Bestandsaufnahme aufgefiihrt, Lifecycle Controller-Vorgénge sind jedoch zuléssig.

Die folgende Tabelle zeigt Informationen zu Komponenten und Geraten auf dem Server an:

Tabelle 9. Komponenten- und Gerateinformationen

Feld

Beschreibung

Steckplatz Zeigt den vom Server im Gehduse besetzten Steckplatz an. Steckplatznummern

sind sequenzielle IDs von 1 bis 16 (fiir die 16 im Geh&use verfiigharen
Steckplatze), mit denen die Position des Servers im Gehé&use identifiziert



Feld Beschreibung

werden kann. Wenn weniger als 16 Steckpldtze mit Servern belegt sind,
werden nur die mit Servern bestiickten Steckplatze angezeigt.

Name Zeigt den Namen des Servers in den einzelnen Steckplétzen an.
Modell Zeigt das Modell des Servers an.
Komponente/Gerat Zeigt eine Beschreibung der Komponente oder des Gerats auf dem Server an.

Wenn die Spaltenbreite zu schmal ist, stellt das Mouse-0ver-Hilfswerkzeug
eine Ansicht mit der Beschreibung bereit.

Aktuelle Version Zeigt die aktuelle Version der Komponente oder des Geréts auf dem Server an.

Rollback-Version Zeigt die Rollback-Version der Komponente oder des Geréts auf dem Server
an.

Jobstatus Zeigt den Jobstatus von jeglichen Vorgéngen an, die auf dem Server geplant

sind. Der Jobstatus wird kontinuierlich dynamisch aktualisiert. Wenn ein
Jobabschluss iiber den Status als abgeschlossen erkannt wird, werden fiir den
Fall, dass sich bei einer der Komponenten oder Geréte die Firmwareversion
gedndert hat, die Firmwareversionen der Komponenten und Geréte auf dem
Server automatisch aktualisiert. Neben dem aktuellen Status ist auch ein Info-
Symbol vorhanden, das zusétzliche Informationen iiber den aktuellen
Jobstatus bereitstellt. Diese Informationen kdnnen angezeigt werden, indem
auf das Symbol geklickt wird oder der Mauszeiger iiber das Symbol bewegt
wird.

Aktualisierung Wahlt die Komponente oder das Gerét fiir die Firmware-Aktualisierung auf dem
Server aus.

Anzeigen der Firmware-Bestandsliste iber RACADM

Um Firmware-Bestandsliste iiber RACADM anzuzeigen, verwenden Sie den getversion-Befehl:
racadm getversion -1 [-m <Modul>] [-f <Filter>]

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC, das unter
dell.com/support/manuals verfiighar ist.

Lifecycle-Controller-Jobvorgénge

Sie kénnen Lifecycle-Controller-Vorgange wie diese durchfiihren:
* Neuinstallation
e Zuriicksetzen
e Aktualisierung
e Jobsldschen
Es kann immer nur ein Vorgangstyp durchgefiihrt werden. Nicht unterstiitzte Komponenten und Server werden
mdglicherweise als Teil der Bestandsliste aufgefiihrt, Lifecycle Controller-Vorgénge sind jedoch zul&ssig.
Zum Durchfiihren der verschiedenen Lifecycle Controller-Vorgange brauchen Sie:
e Fiir CMC: Server Administrator-Berechtigung.
¢ FiiriDRAC: iDRAC-Konfigurationsberechtigung und iDRAC-Anmeldungsberechtigung.

Ein Lifecycle Controller-Vorgang, der auf einem Server geplant wurde, kann 10 bis 15 Minuten dauern, bis er
abgeschlossen wird. Der Vorgang beinhaltet mehrere Neustarts des Servers, wobei die Firmwareinstallation ausgefiihrt
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wird, die auBerdem eine Firmwarepriifstufe beinhaltet. Sie kénnen den Fortschritt dieses Prozesses auf der
Serverkonsole einsehen. Wenn auf einem Server mehrere Komponenten oder Geréate vorhanden sind, die aktualisiert
werden miissen, kdnnen Sie alle Aktualisierungen in einem geplanten Vorgang konsolidieren, wodurch die Anzahl der
erforderlichen Neustarts minimiert wird.

In manchen Féllen wird ein weiterer Vorgang gestartet, wenn ein Vorgang gerade iiber eine andere Sitzung oder einen
anderen Kontext fiir die Planung eingereicht wird. In diesem Fall wird eine Popup-Bestédtigungsmeldung angezeigt, die
auf die Situation hinweist und der Vorgang darf nicht eingereicht werden. Warten Sie, bis der Vorgang abgeschlossen
wurde und reichen Sie den Vorgang anschlieBend erneut ein.
Verlassen Sie die Seite nicht, wenn ein Vorgang fiir die Planung unterbreitet wurde. Wird ein Versuch unternommen,
wird eine Popup-Bestétigungsmeldung angezeigt, die ein Abbrechen der beabsichtigten Navigation ermaglicht.
Anderenfalls wird der Vorgang unterbrochen. Eine Unterbrechung, inshesondere wahrend eines
Aktualisierungsvorgangs, kann einen Abbruch des Hochladens der Firmware-Image-Datei vor der ordnungsgeméRen
Fertigstellung verursachen. Stellen Sie nach dem Einreichen eines Vorgangs zur Planung sicher, dass die Popup-
Bestatigungsmeldung zur Anzeige der erfolgreichen Planung des Vorgangs bestéatigt wird.
Verwandte Links

Neuinstallation der Serverkomponenten-Firmware

Zuriicksetzen der Serverkomponenten-Firmware

Aktualisieren der Serverkomponenten-Firmware

Geplante Serverkomponenten-Firmware-Jobs ldschen

Neuinstallation der Serverkomponenten-Firmware

Sie konnen das Firmware-Image der aktuell installierten Frimware fiir die ausgewéhlten Komponenten oder Gerate {iber
einen oder mehrere Server hinweg erneut installieren. Das Firmware-Image steht innerhalb des Lifecycle Controllers zur
Verfiigung.

Nevuinstallation der Serverkomponenten-firmware iiber die Webschnittstelle

So fiihren Sie eine Neuinstallation der Serverkomponenten-Firmware aus:

1. Wihlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie auf Klicken — Aktualisierung —
Serverkomponentenaktualisierung.

Die Seite Serverkomponentenaktualisierung wird angezeigt.
2. Filtern Sie die Komponente oder das Gerat (optional).

Wihlen Sie in der Spalte Aktuelle Version das Kontrollkdstchen fiir die Komponente oder das Gerat, fiir die oder
das Sie die Firmware neu istallieren mdchten.

4,  Wihlen Sie eine der folgenden Optionen:

— Jetzt neu starten - Sofort neu starten.
— Beindchstem Neustart - Manuell zu einem spéteren Zeitpunkt neu starten.

5. Klicken Sie auf Neu installieren. Die Firmware-Version fiir die ausgewahlten Komponenten oder Geréte wird
neuinstalliert.

Zuriicksetzen der Serverkomponenten-Firmware

Sie kénnen das Firmware-Image der zuvor installierten Frimware fiir ausgewahlte Komponenten oder Geréte iiber einen
oder mehrere Server hinweg installieren. Das Firmware-Image steht innerhalb des Lifecycle Controllers fiir einen
Rollback-Vorgang zur Verfiigung. Die Verfiigharkeit unterliegt der Versionskompatibilitdtslogik des Lifecycle Controllers.
Es wird auch angenommen, dass die vorherige Aktualisierung mittels des Lifecycle Controllers stattgefunden hat.
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Zuriicksetzen der Serverkomponenten-Firmware (ber die CMC-Webschnittstelle

So setzen Sie die Serverkomponenten-Firmware auf eine vorherige Version zuriick:

1. Erweitern Sie in der CMC-Webschnittstelle die Systemstruktur, wahlen Sie Server-Ubersicht und klicken Sie
anschlieBend auf Aktualisieren — Server-Komponentenaktualisierung.

Die Seite Serverkomponentenaktualisierung wird angezeigt.
2. Filtern Sie die Komponente oder das Gerét (optional).

3. Waihlen Sie in der Spalte Version zuriicksetzen das Kontrollkédstchen fiir die Komponente oder das Gerét, fiir die
oder das Sie die Firmware zuriicksetzen mdchten.

4.  Widhlen Sie eine der folgenden Optionen:

— Jetzt neu starten - Sofort neu starten.
— Beindchstem Neustart - Manuell zu einem spéteren Zeitpunkt neu starten.

5. Klicken Sie auf Zuriicksetzen. Die vorher installierte Firmware-Version fiir die ausgewahlten Komponenten oder
Geréate wird neuinstalliert.

Aktualisieren der Serverkomponenten-Firmware

Sie kdnnen die nachste Version des Firmware-Image fiir die ausgewahlten Komponenten oder Gerate {iber einen oder
mehrere Server hinweg installieren. Das Firmware-Image steht innerhalb des Lifecycle Controllers fiir einen Rollback-
Vorgang zur Verfiigung.

% ANMERKUNG: Stellen Sie fiir Firmware-Aktualisierung der iDRAC- und BS-Treiber-Pakete sicher, dass die
Erweiterte Speicherfunktion aktiviert ist.

Es wird empfohlen, die Jobswarteschlange zu Idschen, bevor Sie die Aktualisierung einer Serverkomponentenfirmware
initialisieren. Auf der Seite Lifecycle Controller-Jobs ist eine Liste mit allen Jobs auf den/dem Server(n) vorhanden.
Diese Seite ermdglicht die Loschung einzelner/mehrerer Jobs oder die Bereinigung aller Jobs auf dem Server. Weitere
Informationen finden Sie im Abschnitt ,,Fehlerbehebung” unter ,Lifecycle Controller-Jobs auf einem Remote-System
verwalten”.

BI0S-Aktualisierungen sind Servermodell-spezifisch. Die Auswahllogik basiert auf dieser Funktionsweise. Manchmal
wird die Aktualisierung mdglicherweise auf alle NIC-Geréate auf dem Server angewendet, obwohl ein einzelnes NIC-
Gerat (Network Interface Controller) fiir eine Firmwareaktualisierung ausgewahlt wurde. Dieses Verhalten gehdrt zur
Lifecycle Controller-Funktionalitdt und insbesondere zur im DUP (Dell Update Package) enthaltenen Programmierung.
Derzeit werden DUPs (Dell Update Packages) mit einer GroRe von weniger als 48MB unterstiitzt.

Wenn die GroBe des Aktualisierungsdatei-Images groRer ist, zeigt der Jobsstatus an, dass das Herunterladen
fehlgeschlagen ist. Werden auf einem Server mehrere Serverkomponenten-Aktualisierungen versucht, iiberschreitet die
kombinierte GroRe aller Firmware-Aktualisierungen mdglicherweise 48MB. In einem solchen Fall schlégt eine der
Komponenten-Aktualisierungen fehl, da deren Aktualisierungsdatei abgeschnitten wird. Zum Aktualisieren mehrerer
Komponenten auf einem Server wird empfohlen, zuerst die Lifecycle-Controller- und 32-Bit-Diagnose-Komponenten
zusammen zu aktualisieren. Diese bendtigen keinen Neustart des Servers und kdnnen relativ schnell abgeschlossen
werden. Die anderen Komponenten kdnnen anschlieBend zusammen aktualisiert werden.

Alle Lifecycle Controller-Aktualisierungen werden fiir die unverziigliche Ausfiihrung geplant. Die Systemdienste kdnnen
diese Ausfiihrung jedoch manchmal verzogern. In solchen Situationen schlégt die Aktualisierung infolgedessen fehl, da
die durch den CMC gehostete Remote-Freigabe nicht langer zur Verfiigung steht.

Aktualisieren der Serverkomponenten-Firmware (iber die CMC-Webschnittstelle

So aktualisieren Sie Firmware zu der ndchsten Version:

1. Gehen Sie in der CMC-Webschnittstelle in der Systemstruktur zu Server-Ubersicht und klicken Sie anschlieRend
auf Aktualisieren — Server-Komponentenaktualisierung .
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Die Seite Serverkomponentenaktualisierung wird angezeigt.
Filtern Sie die Komponente oder das Gerat (optional).

Wahlen Sie in der Spalte Aktualisieren das/die Kontrollké@stchen fiir die Komponente oder das Gerét, fiir die oder
das Sie die Firmware auf die ndchste Version aktualisieren mochten. Verwenden Sie das STRG-Tastenkiirzel, um
einen Komponenten- oder Gerétetyp fiir die Aktualisierung iiber alle zutreffenden Server hinweg auszuwéhlen. Das
Driicken und Halten der STRG-Taste markiert alle Komponenten in gelb. Wahlen Sie bei gedriickter STRG-Taste die
erforderliche Komponente oder das Gerét aus, indem Sie das zugehdrige Kontrollkastchen in der Spalte
Aktualisieren aktivieren.

Eine sekundére Tabelle wird angezeigt, die den ausgewahlten Typ der Komponente oder des Geréats sowie einen
Waibhler fiir die Firmware-Imagedatei auffiihrt. Fiir jeden Komponententyp wird ein Wahler fiir die Firmware-Image-
Datei angezeigt.

Einige Gerate wie Netzwerkschnittstellen-Controller (NICs) und RAID-Controller kdnnen viele Typen und Modelle
enthalten. Die Aktualisierungsauswabhllogik filtert den entsprechenden Geréatetyp bzw. das Modell basierend auf
den urspriinglich ausgewahlten Geréten. Der primére Grund fiir dieses automatische Filterverhalten ist es, das fiir
die Kategorie nur eine Firmware-Imagedatei angegeben werden kann.

% ANMERKUNG: Die GréRenbeschrankung fiir die Aktualisierung von entweder einzelnen DUPs oder
kombinierten DUPs kann ignoriert werden, wenn die Funktion "Erweiterter Speicher" installiert und aktiviert
wurde. Weitere Informationen zum Aktivieren des erweiterten Speichers finden Sie unter CMC Erweiterte
Speicherkarte konfigurieren.

Geben Sie die Firmware-Image-Datei fiir die ausgewahlte(n) Komponente(n) bzw. das/die ausgewahlte(n) Gerét(e)
an. Das ist eine Microsoft Windows Dell Update Package (DUP)-Datei.

Wihlen Sie eine der folgenden Optionen:

— Jetzt neu starten - Sofort neu starten.
— Bei ndchstem Neustart - Manuell zu einem spéateren Zeitpunkt neu starten.

ANMERKUNG: Dieser Schritt ist fiir Lifecycle-Controller- und 32-Bit-Diagnose-Firmwareaktualisierung nicht
gliltig. Ein Server-Neustart wird fiir diese Geréte sofort ausgefiihrt.

Klicken Sie auf Aktualisieren. Die Firmware-Version fiir die ausgewahlten Komponenten oder Geréte wird
aktualisiert.

Geplante Serverkomponenten-Firmware-Jobs ldschen

Sie konnen Jobs ldschen, die fiir die ausgewahlten Komponenten und/oder Geréte iiber einen oder mehrere Server
hinweg geplant sind.
Geplante Serverkomponenten-Firmware-Jobs (ber die Webschnittstelle Iischen

So loschen Sie geplante Serverkomponenten-Firmware-Jobs:

1.
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Gehen Sie in der CMC-Webschnittstelle in der Systemstruktur zu Server-Ubersicht und klicken Sie anschlieRend
auf Aktualisieren — Server-Komponentenaktualisierung .

Die Seite Serverkomponentenaktualisierung wird angezeigt.
Filtern Sie die Komponente oder das Gerat (optional).

Falls in der Spalte Jobstatus ein Kontrollkdstchen neben dem Jobstatus angezeigt ist, gibt dies an, dass ein
Lifecycle-Controller-Job aktiv ist und sich derzeit im angegebenen Zustand befindet. Dieser Job kann fiir einen
Jobsléschungsvorgang ausgewahlt werden.

Klicken Sie auf Job-Laschung. Die Jobs werden fiir die/das ausgewahlte(n) Komponente(n) oder Geréat(e) geldscht.



iDRAC-Firmware mittels CMC wiederherstellen

iDRAC-Firmware wird normalerweise mit dem iDRAC, z. B. liber die iDRAC-Webschnittstelle, mit der CM-CLP-
Befehlszeilenschnittstelle oder mit betriebssystemspezifischen Aktualisierungspaketen, die von der Website
support.dell.com heruntergeladen wurden, aktualisiert. Weitere Informationen finden Sie im iDRAC-Benutzerhandbuch.
Fiir friihe Generationen von Servern ist es moglich, beschadigte Firmware wiederherzustellen, indem der neue Vorgang
zum Aktualisieren von iDRAC-Firmware verwendet wird. Wenn der CMC beschéadigte iDRAC-Firmware erkennt, wird der
Server auf der Seite Firmware-Aktualisierung aufgefiihrt. Fiihren Sie die beschriebenen Schritte fiir das Aktualisieren
der Firmware durch.
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Gehduseinformationen anzeigen und
Funktionszustandsiiberwachung von Gehause
und individuellen Komponenten

Sie kdnnen Informationen anzeigen und den Funktionszustand fiir Folgendes {iberwachen:

Aktive und Standby-CMC

Alle Server und einzelne Server
Speicher-Arrays

Alle E/A-Module (EAMs) und einzelne EAMs
Liifter

iKVM

Netzteile (PSUs)

Temperatursensoren

LCD-Baugruppe

Gehduse-Komponenten-Zusammenfassungen anzeigen

Wenn Sie sich an der CMC-Webschnittstelle anmelden, zeigt die Seite Geh&usefunktionszustand den Funktionszustand
des Gehduses und seiner Komponenten an. Sie zeigt eine Live-Grafikansicht des Gehauses und seiner Komponenten an.

Die Seite Gehausefunktionszustand wird dynamisch aktualisiert und die Farben der Komponenten-Untergrafiken und

Texthinweise werden automatisch geédndert, um den derzeitigen Zustand widerzuspiegeln.

Abbildung 1. Beispiel fiir die Gehéduse-Grafiken in der Webschnittstelle

Um den Gehausefunktionszustand anzuzeigen, klicken Sie auf Gehduseiibersicht — Eigenschaften —

Funktionszustand . Die Seite Gehdusefunktionszustand enthalt den Gesamtfunktionszustand fiir: Geh&use, aktive und
Standby-CMCs, Servermodule, E/A-Module (EAMs), Liifter, iKVM, Netzteile und LCD-Einheit. Detaillierte Informationen
zu den einzelnen Komponenten erhalten Sie, wenn Sie auf die jeweilige Komponente klicken. AuRerdem werden die
neuesten Ereignisse im CMC-Hardwareprotokoll angezeigt. Weitere Informationen finden Sie in CMC-Online-Hilfe.
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Wenn lhr Gehduse als Gruppenfiihrung konfiguriert wurde, wird nach der Anmeldung die Seite
Gruppenfunktionszustand angezeigt. Sie zeigt die Informationen und Warnungen auf Geh&useebene an. Es werden alle
aktiven kritischen und nicht-kritischen Warnungen angezeigt.

Geh&ause-Grafiken

Das Gehaduse wird in Vorder- und Riickansichten dargestellt (jeweils die oberen und unteren Bilder). Die Server und LCD
werden in der Vorderansicht gezeigt und die restlichen Komponenten werden in der Riickansicht gezeigt. Die
Komponentenauswahl wird durch eine blaue Einfarbung angezeigt und wird durch Anklicken des Bildes der
erforderlichen Komponente gesteuert. Wenn eine Komponente im Geh&duse vorhanden ist, dann wird ein Symbol dieses
Komponententyps in der Grafik auf der Position (Steckplatz) angezeigt, in der die Komponente installiert ist. Leere
Positionen werden mit einem anthrazitfarbenen Hintergrund angezeigt. Das Komponentensymbol zeigt visuell den
Zustand der Komponente an. Andere Komponenten zeigen Symbole an, die die physische Komponente visuell darstellen.
Symbole fiir Server und EAMs {iberspannen mehrere Steckplatze, wenn eine Komponente doppelter GréRRe installiert ist.
Wenn der Cursor auf einer Komponente positioniert wird, wird eine Quickinfo mit zuséatzlichen Informationen {iber diese
Komponente angezeigt.

Tabelle 10. : Serversymbolzustinde

Symbol Beschreibung

Der Server ist eingeschaltet und arbeitet normal.

!
I Der Server ist ausgeschaltet.

Der Server meldet einen nicht-kritischen Fehler.

Der Server meldet einen kritischen Fehler.




Symbol Beschreibung

Es ist kein Server vorhanden.

Ausgewdhlte Komponenteninformationen

Die Informationen fiir die ausgewahlte Komponente werden in drei getrennten Bereichen angezeigt:

¢ Funktionszustand, Leistung und Eigenschaften — Zeigt die aktiven, kritischen und nicht-kritischen Ereignisse
gemaR der Anzeige im Hardwareprotokoll und die mit der Zeit variierenden Leistungsdaten.

¢ Eigenschaften — Zeigt die Komponenteneigenschaften an, die sich nicht mit der Zeit &ndern oder sich nur selten
dndern.

e Quicklinks — Ermdglicht den Wechsel zu hdufig besuchten Seiten und zu den am héufigsten durchgefiihrten
MaRnahmen. Nur Links, die fiir die ausgewahlte Komponente gelten, werden in diesem Bereich angezeigt.

Servermodellnamen und Service-Tag-Nummer anzeigen

Sie konnen den Modellname und die Service-Tag-Nummer der einzelnen Server momentan durch Ausfiihrung der
folgenden Schritte ermitteln:

1. Erweitern Sie die Server in der Systemstruktur. Es werden alle Server (1 - 16) in der erweiterten Liste der Server
angezeigt. Namen von Steckplatzen ohne Server sind grau unterlegt.

2. Positionieren Sie den Cursor auf dem Steckplatznamen oder der Steckplatznummer eines Servers; falls verfiigbar,
wird eine Quickinfo mit dem Modellnamen und der Service-Tag-Nummer des Servers angezeigt.

Gehdusezusammenfassung anzeigen

Sie kénnen eine Zusammenfassung iiber zu den in dem Gehéause installierten Komponenten anzeigen.

Um die Zusammenfassung der Geh&useinformationen in the CMC -Webschnittstelle anzuzeigen, klicken Sie auf
Gehé&use-Ubersicht — Eigenschaften — Zusammenfassung .

Die Seite Gehdusezusammenfassung wird angezeigt. Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Gehduse-Controllerinformationen und Status anzeigen
Um Gehé&use-Controllerinformationen und Status anzuzeigen, gehen Sie in der CMC Webschnittstelle zu

Gehduseiibersicht — Gehiéuse-Controller — Eigenschaften — Status.
Die Seite Gehduse-Controller-Status wird angezeigt. Weitere Informationen finden Sie in der CMC Online-Hilfe.

Informationen und Funktionszustand von allen Servern anzeigen

Um den Funktionszustand von allen Servern anzuzeigen, haben Sie die folgenden Mdglichkeiten:

1. Klicken Sie auf Geh#use-Ubersicht — Eigenschaften — Funktionszustand.
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Die Seite Geh&usefunktionszustand bietet einen grafischen Uberblick iiber alle Server, die im Gehause installiert
sind. Der Serverfunktionszustand wird durch die Farbe der Server-Untergrafik angegeben. Weitere Informationen
finden Sie in der CMC-Online-Hilfe.

2. Gehen Sie zu Gehduse-Ubersicht — Server-Ubersicht — Eigenschaften — Status.

Die Seite Status der Server enthilt Ubersichten zu den Servern im Gehéuse. Weitere Informationen finden Sie in
der CMC-0Online-Hilfe.

Anzeigen des Funktionszustands eines einzelnen Servers

So zeigen Sie den Funktionszustand von einzelnen Servern an:

1. Klicken Sie auf Geh#use-Ubersicht — Eigenschaften — Funktionszustand.

Die Seite Gehausefunktionszustand bietet einen grafischen Uberblick iiber alle Server, die im Gehause installiert
sind. Der Serverfunktionszustand wird durch die Farbe der Server-Untergrafik angegeben. Positionieren Sie den
Cursor auf einer einzelnen Server-Untergrafik. Ein entsprechender Texthinweis oder Bildschirmtipp wird angezeigt.
Der Texthinweis liefert zusétzliche Informationen zum Server. Klicken Sie auf die Server-Untergrafik, um die EAM-
Zusammenfassung rechts auf der Seite anzuzeigen. Weitere Informationen finden Sie in der CMC-Online-Hilfe.

2. Klicken Sie in der Systemstruktur auf Geh#useiibersicht und erweitern Sie Server-Ubersicht. Es werden alle Server
(1-16) in der erweiterten Liste angezeigt. Klicken Sie auf den Steckplatz, in dem sich das Speicher-Array befindet.

Die Seite Serverstatus (nicht zu verwechseln mit der Seite Status der Server bietet den Funktionszustand des
Servers im Geh&use und eine Start-URL zur iDRAC-Webschnittstelle, die die Firmware darstellt, die zur Verwaltung
des Servers verwendet wird. Weitere Informationen finden Sie in der CMC Online-Hilfe.

% ANMERKUNG: Um die iDRAC-Wehoberfldche zu verwenden, miissen Sie fiir iDRAC einen Benutzernamen und
ein Kennwort aufweisen. Weitere Informationen zum iDRAC und zur Verwendung der iDRAC-Webschnittstelle
finden Sie im Benutzerhandbuch zur integrierten Firmware des Dell Remote Access Controllers.

Anzeigen des Speicher-Array-Status

So zeigen Sie den Funktionszustand von allen Servern an:

1. Klicken Sie auf Geh#use-Ubersicht — Eigenschaften — Funktionszustand .
Die Seite Gehausefunktionszustand bietet einen grafischen Uberblick iiber alle Server, die im Gehause installiert
sind. Der Serverfunktionszustand wird durch die Farbe der Server-Untergrafik angegeben. Positionieren Sie den
Cursor auf einer einzelnen Server-Untergrafik. Ein entsprechender Texthinweis oder Bildschirmtipp wird angezeigt.
Der Texthinweis liefert zusétzliche Informationen zum Server. Klicken Sie auf die Server-Untergrafik, um die EAM-
Zusammenfassung rechts auf der Seite anzuzeigen. Weitere Informationen finden Sie in den CMC-0Online-Hilfe-
Themen.

2. Klicken Sie in der Systemstruktur auf Gehduseiibersichtund erweitern Sie Server-Ubersicht. Es werden alle Server
(1-16) in der erweiterten Liste angezeigt. Klicken Sie auf den Steckplatz, in dem sich das Speicher-Array befindet.

Die Seite , Speicher-Array-Status” bietet eine Ubersicht iiber den Funktionszustand sowie den Eigenschaften der
Speicherarrays. Weitere Informationen finden Sie in der CMC-0Online-Hilfe.

Informationen und Funktionszustand von allen EAMs anzeigen

Um den Funktionszustand der EAMs i{iber die CMC-Webschnittstelle anzuzeigen, fiihren Sie einen der folgenden Schritte
aus:

1. Gehen Sie zu Gehduse-Ubersicht — Eigenschaften — Funktionszustand.
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Die Seite Gehdusefunktionszustand wird angezeigt. Der untere Bereich der Gehduse-Grafiken stellt die
Riickansicht des Geh&uses dar und enthélt den Funktionszustand fiir die EAMs. Der EAM-Funktionszustand wird
durch die Farbe der EAM-Untergrafik angegeben. Positionieren Sie den Cursor auf die einzelne Server-Untergrafik.
Der Texthinweis liefert zusétzliche Informationen zu diesem EAM. Klicken Sie auf die EAM-Untergrafik, um die
EAM-Informationen rechts anzuzeigen.

2. Wahlen Sie Geh#use-Ubersicht — E/A-Modul-Ubersicht — Eigenschaften — Status.

Die Seite E/A-Modul-Status enthilt Ubersichten zu allen mit dem Gehause verbundenen E/A-Modulen. Weitere
Informationen finden Sie in der CMC-Online-Hilfe.

Anzeigen der Informationen und des Funktionszustands eines
einzelnen EAMs

Um den Funktionszustand des einzelnen EAMs in der CMC-Webschnittstelle anzuzeigen, fiihren Sie einen der folgenden
Schritte aus:

1. Gehen Sie zu Gehauselibersicht — Eigenschaften — Funktionszustand .

Die Seite Gehdusefunktionszustand wird angezeigt. Der untere Bereich der Gehause-Grafiken stellt die
Riickansicht des Geh&uses dar und enthélt den Funktionszustand fiir die EAMs. Der EAM-Funktionszustand wird
durch die Farbe der EAM-Untergrafik angegeben. Positionieren Sie den Cursor auf der einzelnen EAM-Untergrafik.
Der Texthinweis liefert zusétzliche Informationen zu diesem EAM. Klicken Sie auf die EAM-Untergrafik, um die
EAM-Informationen rechts anzuzeigen.

2. Gehen Sie zu Gehéduseiibersicht und erweitern Sie die E/A-Moduliibersicht in der Systemstruktur. Es werden alle
EAMs (1-6) in der erweiterten Liste angezeigt. Klicken Sie auf das EAM (Steckplatz), das Sie anzeigen mdchten.

Die Seite E/A-Modulstatus (zu unterscheiden von der generellen Seite E/A-Module-Status), die fiir den EAM-
Steckplatz spezifisch ist, wird angezeigt. Weitere Informationen finden Sie in der CMC-0Online-Hilfe.

Informationen und Funktionszustand der Liifter anzeigen

Der CMC, der die Liiftergeschwindigkeit steuert, erhéht oder verringert die Liiftergeschwindigkeit automatisch anhand
systemweiter Ereignisse. Der CMC erstellt eine Warnung und erhéht die Liiftergeschwindigkeiten, wenn die folgenden
Ereignisse auftreten:

e Der Schwellenwert der CMC-Umgebungstemperatur wird {iberschritten.
* Ein Lifter fallt aus.
e Ein Liifter wird aus dem Geh&use entfernt.

ANMERKUNG: Wahrend der Aktualisierung der CMC- oder iDRAC-Firmware auf einem Server drehen sich einige
oder alle Liifter im Gehause mit 100 % Leistung. Dies ist normal.

So zeigen Sie den Funktionszustand der Liifter iiber die CMC-Webschnittstelle an:

1. Klicken Sie auf Gehauseiibersicht — Eigenschaften — Funktionszustand .
Die Seite Gehdusefunktionszustand wird angezeigt. Der untere Abschnitt der Gehduse-Grafiken zeigt die
Riickansicht des Geh&duses und enthélt den Funktionszustand des Liifters. Der Liifter-Funktionszustand wird durch
die Farbe der Liifter-Untergrafik angegeben. Positionieren Sie den Cursor auf die Liifter-Untergrafik. Der
Texthinweis liefert zusétzliche Informationen zum Liifter. Klicken auf die Liifter-Untergrafik, um die Liifter-
Informationen auf der rechten Seite anzuzeigen.

2. Gehen Sie zu Gehause-Ubersicht — Liifter — Eigenschaften .

Die Seite Liifterstatus zeigt die Messwerte fiir den Status und die Geschwindigkeit (in Umdrehungen pro Minute
oder U/Min.) der Liifter im Gehause an. Es kénnen ein oder mehrere Liifter vorhanden sein.
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% ANMERKUNG: Im Falle eines Fehlers bei der Dateniibertragung zwischen dem CMC und der Liiftereinheit
kann der CMC den Funktionsstatus der Liiftereinheit weder abrufen noch anzeigen.

Weitere Informationen finden Sie in der CMC-Online-Hilfe.

iIKVM-Informationen und Funktionszustand anzeigen

Der Name des Lokalzugriffs-KVM-Modul fiir das Dell M1000e-Servergehduse lautet Avocent Integrated KVM Switch-
Modul (iKVM).

Um den Funktionszustand der mit dem Gehause verbundenen iKVMs anzuzeigen, fiihren Sie eine der folgenden Optionen
aus:

1. Wihlen Sie Gehiuse-Ubersicht — Eigenschaften — Funktionszustand .

Die Seite Gehdusefunktionszustand wird angezeigt. Der untere Abschnitt der Gehduse-Grafiken zeigt die
Riickansicht des Geh&uses und enthalt den Funktionszustand des iKVM. Der iKVM-Funktionszustand wird durch die
Farbe der iKVM-Untergrafik angezeigt. Bewegen Sie den Cursor iiber die iKVM-Untergrafik und ein entsprechender
Texthinweis oder Bildschirmtipp wird angezeigt. Der Texthinweis liefert zusétzliche Informationen zu dem iKVM.
Klicken Sie auf die iKVM-Untergrafik, um die Informationen iiber den iKVM auf der rechten Seite anzuzeigen.

2. Wahlen Sie Geh#use-Ubersicht — iKVM — Eigenschaften .

Die Seite iKVM-Status zeigt den Status und die Messwerte der iKVM an, die dem Gehause zugeordnet sind.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Funktionszustand und Informationen der Netzteileinheit anzeigen

Um den Funktionszustand der Netzteileinheiten (PSUs), die dem Geh&use zugeordnet sind, anzuzeigen, fiihren Sie einen
der folgenden Schritte aus:

1. Klicken Sie auf Geh#use-Ubersicht — Eigenschaften — Funktionszustand .

Die Seite Gehdusefunktionszustand wird angezeigt. Der untere Abschnitt der Gehduse-Grafiken stellt die
Riickansicht des Geh&uses dar und enthélt den Funktionszustand aller Netzteileinheiten. Der Netzteileinheit-
Funktionszustand wird durch die Farbe der Netzteileinheit-Untergrafik angegeben. Bewegen Sie den Cursor iiber
eine einzelne Netzteileinheit-Untergrafik und ein entsprechender Texthinweis oder Bildschirmtipp wird angezeigt.
Der Texthinweis liefert zuséatzliche Informationen zu diesem Netzteil. Klicken Sie auf die Netzteileinheit-Untergrafik,
um die Netzteileinheit-Zusammenfassung rechts auf der Seite anzuzeigen.

2. Klicken Sie auf Geh#use-Ubersicht — Netzteile.
Die Seite Netzteilstatus zeigt den Status und die Messwerte der Netzteileinheiten an, die dem Geh&duse zugeordnet
sind. Sie stellt den allgemeinen Stromzustand, Systemstromstatus, und den Netzteilredundanzstatus bereit. Weitere
Informationen finden Sie in der CMC-0Online-Hilfe.

Informationen und Funktionszustand der Temperatursensoren
anzeigen

So zeigen Sie den Funktionszustand der Temperatursensoren an:

Gehen Sie zu Gehause-Ubersicht — Temperatursensoren.

Die Seite Temperatursensorstatus zeigt den Status und die Messergebnisse der Temperatursonden des gesamten
Gehéduses an (Geh&use und Server). Weitere Informationen finden Sie in der CMC-Online-Hilfe.
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% ANMERKUNG: Der Temperatursondenwert kann nicht bearbeitet werden. Jede Anderung, die den
Schwellenwert liberschreitet erzeugt eine Warnung, die eine Anderung der Liiftergeschwindigkeit
verursacht. Wenn z. B. die Temperatursonde der CMC-Umgebung den Schwellenwert iiberschreitet, wird sich
die Geschwindigkeit der Geh&useliifter erhdhen.

Anzeigen von Informationen und Funktionszustand fiir die LCD

So zeigen Sie den Funktionszustand der LCD an:

1.

Gehen Sie in der CMC-Webschnittstelle in der Systemstruktur zu Gehause-Ubersicht und klicken Sie anschlieRend
auf Eigenschaften — Funktionszustand.

Die Seite Gehdusefunktionszustand wird angezeigt. Der obere Abschnitt der Gehduse-Grafiken erlautert die
Vorderansicht des Gehauses. Der LCD-Funktionszustand wird durch die Farbe der LCD-Untergrafik angegeben.

Positionieren Sie den Cursor auf die LCD-Untergrafik. Der entsprechende Texthinweis oder Bildschirmtipp, der
zusitzliche Informationen zur LCD bietet, wird angezeigt.

Klicken Sie auf die LCD-Untergrafik, um die Informationen zur LCD rechts anzuzeigen. Weitere Informationen finden
Sie in der CMC-0Online-Hilfe.
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Den CMC konfigurieren

Mit CMC konnen Sie CMC-Eigenschaften konfigurieren, Benutzer einrichten und Warnungen fiir die Ausfiihrung von
Remote-Verwaltungsaufgaben einrichten.

Bevor Sie mit der Konfiguration des CMC beginnen, miissen Sie zuerst die CMC-Netzwerkeinstellungen konfigurieren,
sodass Sie den CMC im Fernzugriff verwalten kdnnen. Diese urspriingliche Konfiguration weist die TCP/IP-
Netzwerkbetriebsparameter zu, die den Zugriff auf den CMC aktivieren. Weitere Informationen finden Sie unter
Einrichtung des Erstzugriffs auf den CMC.

Sie kdnnen CMC {iber die Webschnittstelle or RACADM konfigurieren.
% ANMERKUNG: Fiir die Erstkonfiguration des CMCs miissen Sie als Benutzer root angemeldet sein, um RACADM-

Befehle auf einem Remote-System ausfiihren zu kdnnen. Es kann ein weiterer Benutzer mit Konfigurationsrechten
fiir den CMC erstellt werden.

Nachdem das CMC eingerichtet wurde und die grundlegenden Konfigurationsschritte durchgefiihrt wurden, kénnen Sie
das Folgende ausfiihren:

 Andern der Netzwerkeinstellungen falls erforderlich.

e Schnittstellen fiir den Zugriff auf CMC Konfigurieren.

e LED-Anzeige konfigurieren.

e Einrichten der Gehadusegruppe falls erforderlich.

e Server, EAMs, or iKVM konfigurieren.

e VLAN-Einstellungen konfigurieren.

e Erforderliche Zertifikate abrufen.

e Hinzufiigen und Konfiguration von CMC-Benutzern mit Berechtigungen.
¢ Konfiguration und Aktivierung von E-Mail-Warnungen und SNMP-Traps.
e Einrichten der Strombegrenzungsrichtlinie falls erforderlich.

Verwandte Links
Beim CMC anmelden
Anzeigen und Andern von CMC-Netzwerk-LAN-Einstellungen
Konfiguration von CMC-Netzwerk und Anmeldesicherheitseinstellungen
Konfigurieren der virtuellen LAN-Tag-Einstellungen fiir CMC
Dienste konfigurieren
LEDs zum Identifizieren von Komponenten im Geh&use konfigurieren
Einrichten einer Gehdusegruppe
Konfigurieren eines Servers
Verwaltung der E/A-Struktur
iKVM konfigurieren und verwenden
Zertifikate abrufen
Benutzerkonten und Berechtigungen konfigurieren
CMC fiir das Versenden von Warnungen konfigurieren
Energieverwaltung und -liberwachung
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Mehrere CMCs iiber RACADM konfigurieren

Anzeigen und Andern von CMC-Netzwerk-LAN-Einstellungen

Die LAN-Einstellungen, z. B. Community-Zeichenkette und SMTP-Server-IP-Adresse, betreffen die CMC-Einstellungen
sowie die externen Einstellungen des Geh&uses.

Wenn Sie zwei CMCs (Aktiv und Standby) im Gehause haben und diese mit dem Netzwerk verbunden sind, dann
tibernimmt der Standby-CMC automatisch die Netzwerkeinstellungen des aktiven CMC im Falle eines Failovers.

Wenn IPv6 beim Start aktiviert ist, dann werden alle vier Sekunden drei Router-Anfragen ausgesendet. Wenn externe
Netzwerk-Switches das Spanning Tree Protocol (SPT) ausfiihren, kdnnen die externen Switch-Schnittstellen mehr als
zwolf Sekunden blockiert sein, wahrend die IPv6-Router-Anfragen ausgesendet werden. In diesen Féllen kann die IPv6-
Konnektivitat zeitweise eingeschrénkt sein, bis die Router-Ankiindigungen unverlangt von den IPv6-Routern
ausgesendet sind.

% ANMERKUNG: Durch Andern der CMC-Netzwerkeinstellungen wird méglicherweise die aktuelle
Netzwerkverbindung getrennt.

% ANMERKUNG: Um CMC-Netzwerkeinstellungen einzurichten, miissen Sie die Berechtigung als
Gehéausekonfiguration-Administrator besitzen.

Anzeigen und Bearbeiten von CMC-Netzwerk-LAN-Einstellungen iiber die CMC-
Webschnittstelle

So werden die CMC-LAN-Netzwerkeinstellungen unter Verwendung der CMC-Webschnittstelle angezeigt und geéndert:

1. Klicken Sie in der Systemstruktur auf Geh&use-Ubersicht? und dann auf Netzwerk — Netzwerk. Die Seite
Netzwerkkonfiguration zeigt die aktuelle Netzwerkeinstellungen an.

2. Andern Sie bei Bedarf die allgemeinen, IPv4- oder IPv6-Einstellungen. Weitere Informationen finden Sie in der
CMC-0Online-Help.

3. Klicken Sie auf Anderungen anwenden fiir jeden Abschnitt, um die Einstellungen anzuwenden.

Anzeigen und Andern der CMC-Netzwerk-LAN-Einstellungen mittels RACADM

Verwenden Sie zum Anzeigen von IPv4-Einstellungen die folgenden Unterbefehle und Objekte:

* getniccfg
® getconfig
e cfgCurrentLanNetworking

Verwenden Sie zum Anzeigen von IPv6-Einstellungen die folgenden Unterbefehle und Objekte:

* getconfig

» cfglPv6LanNetworking
Um IPv4- und IPv6-Adressierungsinformationen fiir das Gehduse anzuzeigen, benutzen Sie den Unterbefehl
getsysinfo.

Lesen Sie fiir weitere Informationen iiber die Unterbefehle und Objekte das RACADM-Befehiszeilen-Referenzhandbuch
fiir iIDRAC7 und CMC.
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Aktivieren der CMC-Netzwerkschnittstelle

Um die CMC-Netzwerkschnittstelle fiir IPv4 bzw. IPv6 zu aktivieren/deaktivieren, geben Sie Folgendes ein:

racadm config -g cfglLanNetworking -o cfgNicEnable 1 racadm config -g
cfglanNetworking -o cfgNicEnable 0

% ANMERKUNG: Der CMC NIC ist standardméRig aktiviert.

Um die CMC-IPv4-Adressierung zu aktivieren/deaktivieren, geben Sie Folgendes ein:

racadm config -g cfglLanNetworking -o cfgNicIPv4Enable 1 racadm config -g
cfglanNetworking -o 4cfgNicIPv4Enable 0

% ANMERKUNG: Die CMC-IPv4-Adressierung ist standardmaRig aktiviert.

Um CMC-1Pv6-Adressierung zu aktivieren/deaktivieren, geben Sie Folgendes ein:

racadm confd4ig -g cfglIpvéLanNetworking -o cfgIPvé6Enable 1 racadm config -g
cfglpv6LanNetworking -o cfgIPv6Enable 0

% ANMERKUNG: Die CMC-IPv6-Adressierung ist standardmaRig deaktiviert.

StandardméRig fordert der CMC fiir IPv4 automatisch eine CMC-IP-Adresse vom DHCP-Server (Dynamisches Host-
Konfigurationsprotokoll) an und empfangt diese. Sie kdnnen die DHCP-Funktion deaktivieren und eine statische CMC-IP-
Adresse, ein statisches Gateway und eine statische Subnetzmaske bestimmen.

Um DHCP fiir ein IPv4-Netzwerk zu deaktivieren und eine statische CMC-IP-Adresse, Gateway und Subnetzmaske
festzulegen, geben Sie Folgendes ein:

racadm config -g cfgLanNetworking -o cfgNicUseDHCP 0 racadm config -g
cfglanNetworking -o cfgNicIpAddress <statische IP-Adresse> racadm config -g

cfglanNetworking -o cfgNicGateway <statisches Gateway> racadm config -g racadm
config -g cfglanNetworking -o cfgNicNetmask <statische Subnetzmaske>

StandardmaéRig fordert der CMC fiir IPv6 automatisch eine CMC-IP-Adresse vom IPv6-AutoConfiguration-Mechanismus
an und empfangt diese.

Um die AutoConfiguration-Funktion fiir ein IPv6-Netzwerk zu deaktivieren und eine statische CMC-IPv6-Adresse, ein
Gateway und eine Préfixldnge festzulegen, geben Sie Folgendes ein:

racadm config -g cfgIPvé6LanNetworking -o cfgIPv6AutoConfig 0 racadm config -g
cfgIPv6oLanNetworking -o cfgIPv6Address <IPv6-Adresse> racadm config -g

cfgIbPv6LanNetworking -o cfgIPv6PrefixLength 64 racadm config -g
cfgIPv6eLanNetworking -o cfglPvoGateway <IPv6-Adresse>

Aktivieren oder Deaktivieren von DHCP fiir die CMC-Netzwerkschnittstellenadresse

Wenn aktiviert, wird iber die CMC-Funktion DHCP fiir NIC-Adresse automatisch eine IP-Adresse vom DHCP-Server
(Dynamisches Host-Konfigurationsprotokoll) angefordert und abgerufen. Diese Funktion ist standardmaRig aktiviert.

Sie kénnen die Funktion ,,DHCP fiir NIC-Adresse” deaktivieren und eine statische IP-Adresse, eine statische
Subnetzmaske und ein statisches Gateway angeben. Weitere Informationen finden Sie unter Einrichtung des Erstzugriffs
auf den CMC.

DHCP fiir DNS-Server-IP-Adressen aktivieren oder deaktivieren
Die CMC-Funktion DHCP fiir DNS-Server-Adresse ist standardmaRig deaktiviert. Wenn aktiviert, werden mit dieser

Funktion die priméren und sekundédren DNS-Server-Adressen vom DHCP-Server abgerufen. Um diese Funktion zu
verwenden, miissen Sie keine statischen DNS-Server-IP-Adressen konfigurieren.
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Um die Funktion DHCP fiir DNS-Server-Adressen zu deaktivieren und bevorzugte statische und alternative DNS-Server-
Adressen anzugeben, geben Sie Folgendes ein:

racadm config -g cfglLanNetworking -o cfgDNSServersFromDHCP 0

Um die Funktion ,,DHCP fiir DNS-Server-Adressen” fiir IPv6 zu deaktivieren und bevorzugte statische und alternative
DNS-Server-Adressen festzulegen, geben Sie Folgendes ein:

racadm config -g cfgIPv6LanNetworking -o cfgIPv6DNSServersFromDHCP6 O
Statische DNS-Server-IP-Adressen einrichten

% ANMERKUNG: Die Einstellungen der statischen DNS-IP-Adressen sind nur giiltig, wenn die Funktion ,,DCHP fiir
DNS-Server-Adresse” deaktiviert ist.

Um die bevorzugten primaren und sekundédren DNS-IP-Server-Adressen fiir IPv4 festzulegen, geben Sie Folgendes ein:
racadm config -g cfglanNetworking -o cfgDNSServerl <IP-Adresse> racadm config -
g cfglanNetworking -o cfgDNSServer2 <IPv4-Adresse>

Um die bevorzugten und sekundaren DNS-IP-Server-Adressen fiir IPv4 festzulegen, geben Sie Folgendes ein:

racadm config -g cfgIPv6LanNetworking -o cfgIPv6DNSServerl <IPv6-Adresse>
racadm config -g cfgIPv6LanNetworking -o cfgIPv6DNSServer2 <IPv6-Adresse>

Konfigurieren der DNS-Einstellungen (IPv4 und IPv6)

¢ CMC-Redgistrierung — Zum Registrieren des CMC am DNS-Server geben Sie Folgendes ein:
racadm config -g cfglLanNetworking -o cfgDNSRegisterRac 1

% ANMERKUNG: Manche DNS-Server registrieren nur Namen, die hochstens 31 Zeichen enthalten. Achten
Sie darauf, dass der bestimmte Name innerhalb der DNS-erforderlichen Einschrankung liegt.

% ANMERKUNG: Die folgenden Einstellungen sind nur giiltig, wenn Sie den CMC am DNS-Server registriert
haben, indem Sie cfgDNSRegisterRac auf 1 gesetzt haben.

e CMC-Name - Der vorgegebene Standardname des CMC-Moduls am DNS-Server ist cmc-<Service-Tag-
Nummer>. Um den CMC-Namen auf dem DNS-Server zu dndern, geben Sie Folgendes ein:

racadm config -g cfglLanNetworking -o cfgDNSRacName <Name>

wobei <Name> eine Zeichenkette von bis zu 63 alphanumerischen Zeichen und Bindestrichen ist. Beispiel:
cmc-1, d-345.

* DNS-Domé&nenname — Der Standard-DNS-Domé&nenname ist ein einziges Leerzeichen. Um einen DNS-
Doméanenname festzulegen, geben Sie Folgendes ein:
racadm config -g cfglLanNetworking -o cfgDNSDomainName <Name>

wobei <Name> eine Zeichenkette von bis zu 254 alphanumerischen Zeichen und Bindestrichen ist. Beispiel: p45,
a-tz-1, r-id-001.

Konfigurieren von , Automatische Verhandlung”, ,,Duplexmodus” und
~Netzwerkgeschwindigkeit” (IPv4 und IPv6)

Wenn aktiviert, bestimmt die automatische Verhandlungsfunktion, ob der CMC automatisch den Duplexmodus und die
Netzwerkgeschwindigkeit mittels Kommunikation mit dem nachsten Router oder Switch festlegt. Die automatische
Verhandlung ist standardméaRig aktiviert.

Sie kdnnen die automatische Verhandlung deaktivieren und den Duplexmodus sowie die Netzwerkgeschwindigkeit
festlegen, indem Sie Folgendes eingeben:

racadm config -g cfgNetTuning -o cfgNetTuningNicAutoneg 0 racadm config -g
cfgNetTuning -o cfgNetTuningNicFullDuplex <Duplexmodus>
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wobei:

<Duplexmodus> ist 0 (Halbduplex) oder 1 (Vollduplex, Standardeinstellung)
racadm config -g cfgNetTuning -o cfgNetTuningNicSpeed <Geschwindigkeit>

wobei:

<Geschwindigkeit>ist 10 oder 100 (Standard)

Einstellen der maximalen Ubertragungseinheit (MTU) (IPv4 und IPv6)

Uber die MTU-Eigenschaft kdnnen Sie die maximale GroRe von Paketen festlegen, die iiber die Schnittstelle iibertragen

werden konnen. Um die maximale PaketgroRe festzulegen, geben Sie Folgendes ein:
racadm config -g cfgNetTuning -o cfgNetTuningMtu <MTU>

wobei <MTU> ein Wert zwischen 576-1500 ist (einschlieBlich; Standardeinstellung ist 1500).

ﬁ ANMERKUNG: IPv6 erfordert einen MTU-Wert von mindestens 1280. Wenn IPv6 aktiviert und
cfgNetTuningMtu auf einen niedrigeren Wert gesetzt ist, verwendet der CMC einen MTU-Wert von 1280.

Konfiguration von CMC-Netzwerk und
Anmeldesicherheitseinstellungen

Mit den Funktionen des CMC zum Blockieren von IP-Adressen und Benutzern kénnen Sie Sicherheitsprobleme durch
das Ausprobieren von Kennwdrtern verhindern. Diese Funktionen ermdglichen es lhnen, bestimmte IP-Adressen und
Benutzer zu blockieren, die Zugriff auf den CMC haben. Die Funktion zum Blockieren von IP-Adressen ist standardméaR
im CMC aktiviert.

% ANMERKUNG: Das Blockieren iiber IP-Adressen ist nur auf IPV4-Adressen anwendbar.

Sie kénnen die IP-Bereichsattribute Giber die CMC-Webschnittstelle oder RACADM festlegen. Um die Funktionen zum
Blockieren von IP-Adressen und Benutzern zu verwenden, aktivieren Sie diese tiber die CMC-Webschnittstelle oder
RACADM. Konfigurieren Sie die Richtlinieneinstellungen fiir die Anmeldesperrung so, dass Sie die Anzahl der
erfolglosen Anmeldeversuche fiir einen bestimmten Benutzer oder eine bestimmte IP-Adresse festlegen kénnen. Wird
dieser Wert tiberschritten, wird der Benutzer blockiert und kann sich erst nach Ablauf der Sperrungsdauer wieder
anmelden.

Konfiguration von IP-Bereichsattributen iiber die CMC-Webschnittstelle

% ANMERKUNG: Um die folgenden Schritte auszufiihren, miissen Sie die Berechtigung als Gehdusekonfigurations-
Administrator besitzen.

So konfigurieren Sie IP-Bereichsattribute {iber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Geh&useiibersicht aus und klicken Sie auf Netzwerk — Netzwerk. Die Seite
Netzwerkkonfiguration wird angezeigt.

2. Klicken Sie im Abschnitt IPv4-Einstellungen auf Erweiterte Einstellungen.
Die Seite Anmeldesicherheit wird angezeigt.

Alternativ kénnen Sie auf die Seite Anmeldesicherheit zugreifen, indem Sie in der Systemstruktur
Gehéduseiibersicht wahlen und auf Sicherheit — Anmeldung klicken.

3. Umdie Funktion zum Priifen des IP-Bereichs zu aktivieren, wahlen Sie im Abschnitt IP-Bereich die Option IP-
Bereich aktiviert.

Die Felder IP-Bereichsadresse und IP-Bereichsmaske werden aktiviert.

ig
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4, Geben Sie in die Felder IP-Bereichsadresse und IP-Bereichsmaske den Bereich der IP-Adressen und die IP-
Bereichsmasken ein, die Sie fiir den Zugriff auf den CMC sperren mdchten.

Weitere Informationen finden Sie in der CMC-Online-Hilfe.

5. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Konfiguration von IP-Bereichsattributen mit RACADM

Sie kénnen die folgenden IP-Bereichsattribute fiir den CMC mit RACADM konfigurieren:

e Die Funktion zum Priifen des IP-Bereichs
e Den Bereich der IP-Adressen, die Sie fiir den Zugriff auf den CMC blockieren machten
¢ Die IP-Bereichsmaske, die Sie fiir den Zugriff auf den CMC blockieren méchten

Die IP-Filterung vergleicht die IP-Adresse eines eingehenden Anmeldeversuchs mit dem festgelegten IP-
Adressenbereich. Die Anmeldung der eingehenden IP-Adresse wird nur dann zugelassen, wenn Folgendes identisch ist:

o cfgRacTunelpRangeMask Bit-weise mit eingehender IP-Adresse
¢ cfgRacTunelpRangeMask Bit-weise mit cfgRacTunelpRangeAddr

% ANMERKUNG:

e Um die Funktion zum Priifen des IP-Bereichs zu aktivieren, verwenden Sie die folgende Eigenschaft unter
cfgRacTuning-Gruppe:

cfgRacTuneIpRangeEnable <0/1>

e Umden Bereich der IP-Adressen festzulegen, die Sie fiir den Zugriff auf den CMC blockieren mdchten,
verwenden Sie die folgende Eigenschaft unter cfgRacTuning-Gruppe:

cfgRacTuneIpRangeAddr

e Umdie IP-Bereichsmaske festzulegen, die Sie fiir den Zugriff auf den CMC blockieren mdchten, verwenden Sie
die folgende Eigenschaft unter cfgRacTuning-Gruppe:

cfgRacTuneIpRangeMask

Konfigurieren der virtuellen LAN-Tag-Einstellungen fiir CMC

VLANs werden verwendet, um zu ermdglichen, dass mehrere virtuelle LANs auf dem gleichen physischen
Netzwerkkabel existieren, und um den Netzwerkverkehr fiir Sicherheits- und Lastverteilungszwecke abzusondern.
Wenn die VLAN-Funktionalitat aktiviert wird, wird jedem Netzwerkpaket ein VLAN-Tag zugewiesen.

Konfiguration der virtuellen LAN-Tag-Eigenschaften fiir CMC mithilfe der Webschnittstelle

So konfigurieren Sie VLAN fiir CMC mithilfe der CMC-Webschnittstelle:
1. Gehen Sie zu einer der folgenden Seiten:

—  Wihlen Sie in der Systemstruktur Gehiuse-Ubersicht und klicken Sie auf Netzwerk — VLAN?.
— Wabhlen Sie in der Systemstruktur Gehéuse-Ubersicht — Server-Ubersicht und klicken Sie auf Netzwerk —
VLAN?.

Die Seite VLAN-Tag-Einstellungen wird angezeigt. VLAN-Tags sind Geh&duseeigenschaften. Sie bleiben mit dem
Gehduse verbunden, selbst wenn eine Komponente entfernt wird.

2. Aktivieren Sie im Abschnitt CMC VLAN fiir CMC, legen Sie die Prioritét fest und weisen Sie die ID zu. Weitere
Informationen iiber die Felder finden Sie in der CMC Online-Hilfe.

3. Klicken Sie auf Anwenden. Die VLAN-Tag-Einstellungen werden gespeichert.
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Sie konnen auch iiber das Unterregister Gehause-Ubersicht — Server — Setup — VLAN auf diese Seite zugreifen.

Konfiguration der virtuellen LAN-Tag-Eigenschaften fiir CMC mittels RACADM

1. Aktivieren Sie die VLAN-Funktionen des externen Gehduseverwaltungsnetzwerks:
racadm config -g cfglLanNetworking -o cfgNicVLanEnable 1

2. Geben Sie die VLAN-Kennung fiir das externe Gehduseverwaltungsnetzwerk an:
racadm config -g cfglanNetworking -o cfgNicVlanID <VLAN id>

Giiltige Werte flir <vLAN-ID> sind 1- 4000 und 4021- 4094. Der Standardwert ist 1.
Beispiel:
racadm config -g cfgLanNetworking -o cfgNicVlanID 1

3. Dann geben Sie die VLAN-Prioritét fiir das externe Gehduseverwaltungsnetzwerk an:
racadm config -g cfglLanNetworking -o cfgNicVLanPriority <VLAN-Prioritat>

Gliltige Werte flir <VLAN-Prioritat> sind 0-7. Der Standardwert ist 0.
Beispiel:

racadm config -g cfglanNetworking -o cfgNicVLanPriority 7

Sie konnen auch sowohl VLAN-Kennung als auch VLAN-Prioritdt in einem einzigen Befehl eingeben:
racadm setniccfg -v <VLAN-ID> <VLAN-Prioritat>

Beispiel:
racadm setniccfg -v 1 7

4,  Zum Entfernen des CMC-VLAN deaktivieren Sie die VLAN-Funktionen des externen Gehduseverwaltungsnetzwerks:
racadm config -g cfgLanNetworking -o cfgNicVLanEnable 0

Sie konnen das CMC-VLAN auch mithilfe des folgenden Befehls entfernen:

racadm setniccfg -v

Dienste konfigurieren

Sie kdnnen die folgenden Dienste auf CMC konfigurieren und aktivieren:

* CMC Serielle Konsole — Aktivieren Sie den Zugriff auf CMC mithilfe der seriellen Konsole.

e Web Server —Zugang zur CMC-Webschnittstelle aktivieren. Wenn Sie die Option deaktivieren, aktivieren Sie
den Web Server wieder {iber den lokalen RACADM, da die Deaktivierung des Web Servers auch den Remote-
RACADM deaktiviert.

e SSH - Aktivieren Sie den Zugriff auf CMC {iber Firmware RACADM.

e Telnet— Aktivieren Sie den Zugriff auf CMC iiber Firmware RACADM

e RACADM - Aktivieren Sie den Zugriff auf CMC mittels RACADM.

e SNMP — Aktivieren Sie CMC zum Versenden von SNMP-Traps fiir Ereignisse.

e Remote-Syslog — Aktivieren Sie CMC, um Ereignisse auf einem Remote-Server zu protokollieren.

Der CMC enthalt einen Web Server, der dazu konfiguriert ist, das SSL-Sicherheitsprotokoll des Industriestandards zu
verwenden, um verschliisselte Daten {iber das Internet von Clients zu empfangen bzw. sie an sie zu {ibermitteln. Der
Web Server enthilt ein von Dell™ selbstsigniertes, digitales SSL- Zertifikat (Server-ID) und ist dafiir verantwortlich,
sichere HTTP-Aufforderung von Clienten zu empfangen bzw. auf diese zu antworten. Dieser Dienst ist fiir die
webbasierte Schnittstelle und das Remote-RACADM-CLI-Hilfsprogramm erforderlich, damit mit den CMC kommuniziert
werden kann.
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Im Falle eines Web Server-Resets warten Sie mindestens eine Minute, bis die Dienste wieder verfiighar werden. Ein
Web Server-Reset tritt meist als Resultat eines der folgenden Ereignisse auf:

¢ Eigenschaften der Netzwerkkonfiguration oder der Netzwerksicherheit werden iiber die CMC-Web-
Benutzeroberflache oder iiber RACADM gedndert.

¢ Web Server-Schnittstellenkonfiguration wird Giber die Web-Benutzeroberflache oder iiber RACADM geéndert.

e CMC wird zuriickgesetzt.

e Ein neues SSL-Serverzertifikat wird hochgeladen.

ANMERKUNG: Zum Modifizieren von Diensteinstellungen miissen Sie die Berechtigung als
Geh&usekonfigurations-Administrator besitzen.

Remote-Syslog ist ein zusétzliches Protokollziel fiir den CMC. Nach der Konfiguration von Remote-Syslog wird jeder
neue vom CMC erzeugte Protokolleintrag an die Ziele weitergeleitet.

ﬁ ANMERKUNG: Da das Netzwerkiibertragungsprotokoll fiir die weitergeleiteten Protokolleintrdge UDP ist, gibt es
weder eine Garantie, dass Protokolleintrédge zugestellt werden, noch gibt es Feedback an den CMC dariiber, ob die
Protokolleintrége erfolgreich empfangen wurden.

Dienste unter Verwendung der CMC-Webschnittstelle konfigurieren

So konfigurieren Sie CMC-Dienste iiber die CMC-Webschnittstellle:

1. Wihlen Sie in der Systemstruktur Gehduse-Ubersicht aus und klicken Sie auf Netzwerk — Sicherheit. Die Seite
Services wird angezeigt.

2. Konfigurieren Sie die folgenden Dienste nach Bedarf:

— Serielle-CMC-Konsole
—  Webserver

- SSH

— Telnet

—  Remote-RACADM

— SNMP

— Remote-Syslog

Weitere Informationen zu den Feldern finden Sie unter CMC-Online-Hilfe.

3. Klicken Sie auf Anwenden; dies aktualisiert alle Standard-Zeitiiberschreitungen und alle maximalen
Zeitliberschreitungsgrenzwerte.

Dienste iiber RACADM konfigurieren

Verwenden Sie fiir die Aktivierung und Konfiguration der verschiedenen Dienste die folgenden RACADM-0bjekte:

* cfgRacTuning

* cfgRacTuneRemoteRacadmEnable

Weitere Informationen zu diesen Objekten finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und
CMC unter dell.com/support/manuals.

Wenn die Firmware auf dem Server eine Funktion nicht unterstiitzt, bewirkt das Konfigurieren einer Eigenschaft zu
dieser Funktion, dass ein Fehler angezeigt wird. Wenn zum Beispiel RACADM verwendet wird, um Remote-Syslog auf
einem nicht unterstiitzten iDRAC zu aktivieren, wird eine Fehlermeldung angezeigt.

Wenn, in gleicher Weise, mit dem RACADM-getconfig-Befehl die iDRAC-Eigenschaften angezeigt werden, werden die
Eigenschaftswerte einer Funktion, die auf dem Server nicht unterstiitzt wird, als N/A angezeigt.
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Beispiel:

$ racadm getconfig -g cfgSessionManagement -m server-1 #
cfgSsnMgtWebServerMaxSessions=N/A # cfgSsnMgtWebServerActiveSessions=N/A #
cfgSsnMgtWebServerTimeout=N/A # cfgSsnMgtSSHMaxSessions=N/A #
cfgSsnMgtSSHActiveSessions=N/A # cfgSsnMgtSSHTimeout=N/A #
cfgSsnMgtTelnetMaxSessions=N/A # cfgSsnMgtTelnetActiveSessions=N/A #
cfgSsnMgtTelnetTimeout=N/A

Erweiterte CMC-Speicherkarte konfigurieren

Sie kénnen die optionalen wechselbaren Flash-Datentréger fiir die Verwendung als erweiterten nicht-fliichtigen
Speicher aktivieren oder reparieren. Der Betrieb einiger CMC-Funktionen ist von erweitertem nicht-fliichtigem Speicher

abhéngig.

So aktivieren oder reparieren Sie den wechselbaren Flash-Datentrager mithilfe der CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Gehéuse-Ubersichtaus und klicken Sie auf Gehduse-Controller — Flash Media.
Die Seite Wechselbarer Flash-Datentrdger wird angezeigt.

2. Waihlen Sie im Drop-Down-Menii nach Bedarf eine der folgenden Optionen aus:

Flash-Datentrdger zum Speichern von Gehdusedaten verwenden

Datentréger des aktiven Controllers reparieren

Mit Replikation von Daten zwischen Datentrédgern beginnen

Mit Replikation von Daten zwischen Datentrédgern beginnen

Verwendung des Flash-Datentrdgers zum Speichern von Gehdusedaten abbrechen

Weitere Informationen zu diesen Optionen finden Sie in der CMC-0Online-Hilfe.

Klicken Sie auf Anwenden, um die ausgewahlten Optionen anzuwenden.

Wenn im Geh&duse zwei CMC vorhanden sind, miissen beide CMCs Flash-Datentrdger enthalten. CMC-Funktionen,
die abhéngig von Flash-Datentrégern sind (mit Ausnahme von Flexaddress) arbeiten so lange nicht
ordnungsgemaR, bis der durch Dell authorisierte Datentrédger installiert und auf dieser Seite aktiviert wurde.

Einrichten einer Gehdusegruppe

CMC ermdglicht Ihnen die Uberwachung mehrerer Gehause von einem einzigen Fiihrungsgehéuse aus. Bei aktivierter
Geh&usegruppe erzeugt der CMC des Fiihrungsgehauses eine grafische Darstellung des Status des Fiihrungsgehauses
und von allen in der Gehausegruppe enthaltenen Geh&usen.

Im Folgenden werden die Gehdusegruppenfunktionen dargestellt:

¢ Die Gehdusegruppen-Seite zeigt Abbildungen der Vorder- und Riickseite jedes Gehauses an, wobei ein Satz fiir
die Fiihrung und ein Satz fiir jedes Mitglied angezeigt wird.

e Madgliche Beeintrachtigungen des Funktionszustands der Gruppenfiihrung und der Gruppenmitglieder sind
jeweils an der Komponente, die entsprechende Symptome aufweist an roten bzw. gelben Overlays und einem X
bzw. ! zu erkennen. Details sind unterhalb der Gehduseabbildung abzulesen, wenn Sie auf die
Geh&useabbildung oder Details klicken.

*  Es sind Schnellstart-Links zum Offnen der Webseiten von Mitgliedsgehausen oder Servern vorhanden.

e Fiir eine Gruppe sind ein Blade und eine Eingabe-/Ausgabebestandsliste verfiigbar.

e Esisteine Option verfiighar, um die Eigenschaften eines neuen Mitglieds mit den Eigenschaften des
Fiihrungsgehduses zu synchronisieren, wenn das neue Mitglied zur Gruppe hinzugefiigt wird.

Eine Gehduseguppe kann maximal acht Mitglieder enthalten. Des Weiteren kann ein Fiihrungs- bzw. ein
Mitgliedgehause nur Teil einer Gruppe sein. Wenn diese bereits Teil einer Gruppe sind, kénnen weder Fiihrungs- noch
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Mitgliedsgehduse einer weiteren Gruppe beitreten. Gehaduse kénnen aus einer Gruppe geldscht werden und spater zu
einer anderen Gruppe hinzugefiigt werden.

So legen Sie eine Gehadusgruppe unter Verwendung der CMC-Webschnittstelle fest:

1. Melden Sie sich an dem als Fiihrungsserver eingeplanten Gehduse mit Administratorrechten an.
2. Klicken Sie auf Setup — Gruppenverwaltung. Die Seite Geh#usgruppe wird angezeigt.

3.  Wihlen Sie auf der Gehdusegruppenseite unter Rolle Fiihrung. Es wird ein Feld zum Hinzufiigen des
Gruppennamens angezeigt.

4.  Geben Sie den Gruppennamen im Feld Gruppenname ein und klicken Sie anschlieRend auf Anwenden.

% ANMERKUNG: Fiir einen Domanennamen gelten die gleichen Regeln wie fiir den Gruppennamen.

Die GUI wechselt beim Erstellen der Gehausegruppe automatisch zur Gehdusegruppen-Seite. Die Systemstruktur
zeigt die Gruppe {iber den Gruppennamen an und das Fiihrungsgehduse sowie die nicht bestiickten
Mitgliedergehduse werden in der Systemstruktur angezeigt.

Verwandte Links
Hinzufiigen von Mitgliedern zu einer Gehdusegruppe
Entfernen eines Mitglieds aus der Fiihrung
Auflésen einer Gehdusgruppe
Deaktivieren eines einzelnen Mitglieds am Mitgliedsgeh&duse
Starten der Webseite eines Mitgliedsgehduses oder Servers
Propagieren der Fiihrungsgehduseeigenschaften auf ein Mitgliedsgehduse

Hinzufiigen von Mitgliedern zu einer Gehdusegruppe

Nach dem Einrichten der Geh&usegruppe kénnen Sie Mitglieder zur Gruppe hinzufiigen:

1. Melden Sie sich mit Gehduseadministratorrechten am Fiihrungsgehéuse an.
Wihlen Sie in der Struktur das Fiihrungsgehause aus.

Klicken Sie auf Setup — Gruppenverwaltung.

> wn

Geben Sie unter Gruppenverwaltung die IP-Adresse des Mitglieds, oder seinen DNS-Namen im Feld Hostname/IP-
Adresse an.

5. Geben Sie auf dem Mitgliedsgehause im Feld Benutzername einen Benutzernamen mit
Geh&useadministratorrechten an.

6. Geben Sie im Feld Kennwort das zugehdrige Kennwort an.
7. Klicken Sie auf Anwenden.
8. Wiederholen Sie Schritt 4 bis 8, um maximal acht Mitglieder hinzuzufiigen. Der Gehdusename des neuen Mitglieds

wird im mit Mitglieder bezeichneten Dialogfeld angezeigt.

Der Status des neuen Mitglieds wird angezeigt, indem die Gruppe in der Struktur ausgewahlt wird. Details werden
durch Anklicken des Gehausebildes oder der Schaltflache ,Details” zur Verfiigung gestellt.

% ANMERKUNG: Die fiir ein Mitglied eingegebenen Anmeldeinformationen werden sicher an das
Mitgliedsgehduse weitergegeben, um zwischen dem Mitglieds- und dem Fiihrungsgehduse eine
Vertrauensstellung einzurichten. Die Anmeldeinformationen werden auf keinem der Gehduse dauerhaft
gespeichert und nach dem anfanglichen Einrichten der Vertrauensstellung nie wieder ausgetauscht.

Weitere Informationen zum Propagieren der Eigenschaften des Fiihrungsgeh&uses auf ein Mitgliedsgehause finden
Sie unter Propagieren der Eigenschaften des Fithrungsgehduses auf ein Mitgliedsgeh&use.
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Entfernen eines Mitglieds aus der Fiihrung

Sie kénnen ein Mitglied aus der Gruppe des Fiihrungsgehauses entfernen. Entfernen eines Mitglieds:

1. Melden Sie sich mit Gehduseadministratorrechten am Fiihrungsgehéuse an.
2.  Wabhlen Sie in der Struktur das Fiihrungsgehéuse aus.

3. Klicken Sie auf Setup — Gruppenverwaltung.
4

Wahlen Sie aus der Liste Mitglieder entfernen den bzw. die zu ldschenden Mitgliedernamen aus, und klicken Sie
anschlieBend auf Anwenden.

Das Fiihrungsgehduse benachrichtigt anschlieBend das Mitglied, bzw. die Mitglieder, sollten mehr als eines
ausgewdhlt worden sein, dass es bzw. sie aus der Gruppe entfernt wurde(n). Der Mitgliedsname wird aus dem
Dialogfeld entfernt. Das Mitgliedsgehause erhélt die Nachricht mdglicherweise nicht, wenn der Kontakt zwischen

dem Fiihrung und dem Mitglied aufgrund eines Netzwerkproblems verhindert wird. Deaktivieren Sie in diesem Falle

das Mitglied des Mitgliedsgeh&duses, um das Entfernen abzuschlieRen.

Verwandte Links
Deaktivieren eines einzelnen Mitglieds am Mitgliedsgeh&use

Aufldsen einer Gehdusgruppe

So losen Sie eine Gehdusegruppe vom Fiihrungsgehéuse aus auf:

1. Melden Sie sich mit Administratorrechten am Fiihrungsgehause an.

2.  Wabhlen Sie in der Struktur das Fiihrungsgehéuse aus.

3. Klicken Sie auf Setup — Gruppenverwaltung.

4, Wahlen Sie auf der Seite Geh@usegruppen unter Rolle, Keine aus und klicken Sie anschlieRend auf Anwenden.
Das Fiihrungsgeh&use benachrichtigt anschlieBend alle Mitglieder, dass sie aus der Gruppe entfernt wurden.

SchlieBlich setzt das Fiihrungsgeh&use seine Rolle nicht weiter fort. Es kann nun einer anderen Gruppe als Mitglied

oder Fiihrung zugewiesen werden.

Das Mitgliedsgehause erhalt die Nachricht moglicherweise nicht, wenn der Kontakt zwischen der Fiihrung und
dem Mitglied aufgrund eines Netzwerkproblems verhindert wird. Deaktivieren Sie in diesem Falle das Mitglied des
Mitgliedsgehduses, um das Entfernen abzuschlieRen.

Deaktivieren eines einzelnen Mitglieds am Mitgliedsgehduse

Gelegentlich kann ein Mitglied durch das Fiihrungsgehéuse nicht aus einer Gruppe entfernt werden. Dies kann bei
einem Verlust der Netzwerkverbindung zum Mitglied vorkommen. So entfernen Sie ein Mitglied aus einer Gruppe im
Mitgliedsgehéuse:

1. Melden Sie sich mit Gehduseadministratorrechten am Mitgliedsgeh&use an.
2. Klicken Sie auf Setup — Gruppenverwaltung.
3. Waihlen Sie Keine und klicken Sie anschlieBend auf Anwenden.

Starten der Webseite eines Mitgliedsgehduses oder Servers

Links auf die Webseite eines Mitgliedsgeh&uses, die Remote-Konsole eines Servers oder die Webseite des Server-
iDRACs innerhalb der Gruppe stehen {iber die Gruppenseite des Fiihrungsgehduses zur Verfiigung. Sie kdnnen zum
Anmelden am Mitgliedsgeréat den gleichen Benutzernamen und das gleiche Kennwort verwenden, die Sie zum

Anmelden am Fiihrungsgehduse verwendet haben. Wenn das Mitgliedsgerat die gleichen Anmeldeinformationen hat, ist



keine weitere Anmeldung erforderlich. Anderenfalls wird der Benutzer auf die Anmeldeseite des Mitgliedsgerétes
geleitet.

So navigieren Sie zu Mitgliedsgeraten:

1. Melden Sie sich am Fiihrungsgeh&use an.

2. Waihlen Sie in der Struktur Gruppe: Name aus.
Wenn ein Mitglieds-CMC das bendtigte Ziel ist, dann wéhlen Sie fiir das gewiinschte Gehduse CMC starten aus.
Wenn ein Server in einem Geh&use das bendtigte Ziel ist, verfahren Sie folgendermalen:

a) Waéhlen Sie das Bild des Zielgeh&uses aus.

b) Wihlen Sie im unterhalb des Bereichs Zustand und Warnmeldungen angezeigten Bild des Geh&uses den
Server aus.

c¢) Waéhlen Sie im mit Quicklinks bezeichneten Kastchen das Zielgerat aus. Es wird ein neues Fenster mit der
Zielseite oder dem Anmeldebildschirm angezeigt.

Propagieren der Fiihrungsgeh#useeigenschaften auf ein Mitgliedsgehduse

Sie konnen die Eigenschaften eines Fiihrungsgehauses auf ein Mitgliedsgehéuse einer Gruppe anwenden. Um ein
Mitglied mit den Fiihrungseigenschaften zu synchronisieren:

1. Melden Sie sich mit Administratorrechten am Fiihrungsgehause an.

2. Waihlen Sie in der Struktur das Fiihrungsgehéduse aus.

3. Klicken Sie auf Setup — Gruppenverwaltung.

4, Wihlen Sie im Abschnitt Gehduseeigenschaften propagieren eine der Propagierungstypen aus:
- Propagierung bei Anderung - Wihlen Sie diese Option zur automatischen Propagierung der ausgewéhlten

Gehduseeigenschaften-Einstellungen aus. Die Anderungen der Eigenschaften werden bei jeder Anderung
der Fiihrungseigenschaften an alle aktuellen Gruppenmitglieder propagiert.

— Manuelle Propagierung - Wahlen Sie diese Option zur manuellen Propagierung der Fiihrungseigenschaften

der Gehausegruppe zu seinen Mitgliedern. Die Einstellungen fiir die Fiihrungsgehduseeigenschaften
werden nur zu den Gruppenmitgliedern propagiert, wenn der Fiihrungsgehduse-Administrator auf
Propagieren klickt.

5. Wabhlen Sie im Abschnitt Propagierungseigenschaften die Kategorien der Fiihrungskonfigurationseigenschaften
aus, die an die Gehadusemitglieder propagiert werden sollen.
Wihlen Sie ausschlieBlich die Einstellungskategorien aus, die Sie iibergreifend auf allen Mitgliedern der
Geh&usegruppe identisch konfigurieren mochten. Wahlen Sie zum Beispiel die Kategorie Protokollierungs- und
Warnmeldungseigenschaften aus, um zu aktivieren, dass alle Geh&duse in der Gruppe die Protokollierungs- und
Warnmeldungskonfigurationseinstellungen des Fiihrungsgehéuses teilen.

6. Klicken Sie auf Speichern.

Wurde Propagierung bei Anderung ausgewihlt, tibernehmen die Gehausemitglieder die Eigenschaften des

Fiihrungsgehduses. Wenn Manuelle Propagierung ausgewahlt wurde, klicken Sie auf Propagieren, wann immer Sie

die ausgewdbhlten Einstellungen zu den Mitgliedsgehadusen propagieren mochten. Weitere Informationen zur
Propagierung von Fiihrungsgehduseeigenschaften auf ein Mitgliedsgeh&use finden Sie in der CMC-0nline-Hilfe.

Server-Bestandsliste fiir die Gehduseverwaltungsgruppe

Auf der Seite Zustand der Gehdusegruppe werden alle Mitgliedsgehduse angezeigt. Hier kdnnen Sie den Bericht zur
Server-Bestandsaufnahme iiber die Download-Funktion eines Standard-Internet-Browsers in eine Datei speichern. Der
Bericht enthélt Daten zu:

e allen Servern, die sich derzeit in der Gehdusegruppe befinden (einschlieBlich Fiihrungsgehause).
¢ |eeren Steckplatzen und Erweiterungssteckplatzen (inklusive Server mit voller Hohe und doppelter Breite).
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Speichern des Berichts zur Serverbestandsaufnahme

So speichern Sie den Bericht zur Serverbestandsaufnahme {iber die CMC-Webschnittstelle:

1. Wabhlen Sie in der Systemstruktur die Gruppe aus.
Die Seite Zustand der Geh&usegruppe wird angezeigt.
2. Klicken Sie auf Bestandsbericht speichern.
Im Dialogfeld Datei-Download werden Sie dazu aufgefordert, die Datei zu 6ffnen oder zu speichern.
3. Klicken Sie auf Speichern, und geben Sie den Pfad und den Dateinamen fiir den Bericht zur
Serverbestandsaufnahme ein.

% ANMERKUNG: Das Fiihrungsgehéuse der Gruppe, die Mitgliedsgehduse und die Server in den verkniipften
Geh&usen miissen an sein, um die Exaktheit des Berichts zur Serverbestandsaufnahme zu gewahrleisten.

Exportierte Daten

Der Bericht zur Server-Bestandsaufnahme enthélt Daten, die kiirzlich im Rahmen der normalen Abfrage durch das
Fiihrungsgehéuse der Gehausegruppe (alle 30 Sek.) von jedem Mitglied in der Gehdusegruppe gemeldet wurden.

So erstellen Sie einen prézisen Bericht zur Server-Bestandsaufnahme:
e Das Fiihrungsgehéuse der Gehdusegruppe sowie alle Mitgliedsgehduse der Gehadusegruppe miissen
eingeschaltet sein.
e Alle Server im verkniipften Gehduse miissen eingeschaltet sein.

Die Bestandsaufnahmedaten fiir das verkniipfte Geh&use und die verkniipften Server sind mdglicherweise nichtim
Bericht enthalten, falls sich ein Teilbereich der Mitgliedsgehéduse der Gehdusegruppe im folgenden Zustand befinden:

¢ Gehé#usegruppe ist ausgeschaltet
¢ Ausgeschaltet

% ANMERKUNG: Wenn ein Server eingesetzt wird, wahrend das Gehduse ausgeschaltet ist, wird die
Modellnummer in der Webschnittstelle erst angezeigt, wenn das Gehduse wieder eingeschaltet wird.

Die folgende Tabelle listet die spezifischen Datenfelder und Anforderungen fiir Felder auf, die fiir jeden Server gemeldet
werden miissen:
Tabelle 11. Blade-Bestandsaufnahme — Feldbeschreibungen

Datenfeld Beispiel

Gehdusename Rechenzentrum fiir Fiihrungsgehduse
Gehéduse-IP-Adresse 192.168.0.1

Einschubposition 1

Steckplatzname SLOT-01

Host-Name Unternehmens-Webserver

% ANMERKUNG: Es wird ein Server-Administrator-
Agent bendtigt, der auf dem Server ausgefiihrt wird.
Ansonsten wird er leer angezeigt.

Betriebssystem Windows Server 2008
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Datenfeld Beispiel

ANMERKUNG: Es wird ein Server-Administrator-
Agent bendtigt, der auf dem Server ausgefiihrt wird.
Ansonsten wird er leer angezeigt.

Modell PowerEdgeM610
Service Tag (Service-Tag-Nummer) 1PB8VF1
Gesamtsystemspeicher 4GB

% ANMERKUNG: Es wird ein CMC ab Version 4.0 auf
dem Mitglied bendtigt. Ansonsten wird er leer
angezeigt.

Anzahl der CPUs 2

ﬁ ANMERKUNG: Es wird ein CMC ab Version 4.0 auf
dem Mitglied bendtigt. Ansonsten wird er leer
angezeigt.

CPU-Info Intel (R) Xeon (R) CPU E5502 mit 1,87 GHzn

% ANMERKUNG: Es wird ein CMC ab Version 4.0 auf
dem Mitglied bendtigt. Ansonsten wird er leer
angezeigt.

Datenformat

Der Bestandsaufnahmebericht wird in einem .CSV -Dateiformat generiert, damit er in verschiedene Tools importiert
werden kann, z. B. Microsoft Excel. Die .CSV -Datei fiir den Bestandsaufnahmebericht kann in die Vorlage importiert
werden, indem Sie in MS Excel Date — Aus Text auswéhlen. Nachdem der Bestandsaufnahmebericht nach MS Excel
importiert wurde und falls eine Nachricht angezeigt wird, in der zusétzliche Informationen angefordert werden, wéhlen
Sie , Trennzeichen-getrennt” aus, um die Datei nach MS Excel zu importieren.

Bestandsaufnahme und Firmwareversionen der Gehdusegruppe

Die Seite Gehdusegruppen-Firmwareversion zeigt Bestandsaufnahme und Firmwareversionen der Gruppen der Server
und der Serverkomponenten im Gehause an. Mit dieser Seite konnen Sie auBerdem Bestandsinformationen
organisieren und die Ansicht der Firmwareversionen filtern. Die Ansicht bezieht sich auf die Server oder eine der
folgenden Gehduseserverkomponenten:

e BIOS

e iDRAC

e CPLD

« USC

e Diagnose
e BS-Treiber
e RAID

* NIC
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% ANMERKUNG: Die Bestandsinformationen zu Gehausegruppe, Mitgliedsgeh&use, Servern und Serverkomponenten
werden jedes Mal aktualisiert, wenn ein Geh&use zur Gruppe hinzugefiigt oder daraus entfernt wird.

Anzeigen der Bestandslisten von Gehdusegruppen

Um mithilfe der CMC-Webschnittstelle eine Gehdusegruppe anzeigen zu lassen, wahlen Sie in der Systemstruktur
Gruppe aus. Klicken Sie auf Eigenschaften — Firmware-Version. Die Seite Gehdusegruppen-Firmware-Version zeigt alle
Geh&use der Gruppe an.

Anzeigen ausgewdhlter Bestandsaufnahme von Gehdusen iiber die Webschnittstelle

So lassen Sie sich eine ausgewdhlte Bestandsaufnahme von Gehdusen mithilfe der CM-Webschnittstelle anzeigen:

1. Wahlen Sie in der Systemstruktur Gruppe aus. Klicken Sie auf Eigenschaften — Firmware-Version.
Die Seite Gehdusegruppen-Firmware-Version zeigt alle Gehause der Gruppe an.

2. Waihlen Sie im Abschnitt Gehduse auswahlen das Mitgliedsgehause, fiir das Sie sich die Bestandsaufnahme
anzeigen lassen mochten.

Der Abschnitt Firmware-Anzeigefilter zeigt die Serverbestandsaufnahme fiir das ausgewahlte Gehause und die
Firmware-Versionen aller Server-Komponenten an.

Anzeigen ausgewdhlter Firmwareversionen von Serverkomponenten iiber die
Webschnittstelle

So kénnen Sie ausgewdhlte Firmwareversionen von Serverkomponenten iiber die Webschnittstelle anzeigen:

1. Wahlen Sie in der Systemstruktur Gruppe aus. Klicken Sie auf Eigenschaften — Firmware-Version.
Die Seite Gehausegruppen-Firmware-Version zeigt alle Gehause der Gruppe an.

2. Waihlen Sie im Abschnitt Gehduse auswahlen das Mitgliedsgehause, fiir das Sie sich die Bestandsaufnahme
anzeigen lassen mochten.

3. Wihlen Sie im Abschnitt Firmware-Anzeigefilter die Option Komponenten.

4. Wihlen Sie in der Liste Komponenten die erforderliche Komponente — BIOS, iDRAC, CPLD, USC, Diagnose,
Betriebssystemtreiber, RAID-Geréte (bis zu 2) und NIC-Geréte (bis zu 6) — aus, deren Firmwareversion angezeigt
werden soll.

Die Firmwareversionen der ausgewahlten Komponenten aller Server im ausgewahlten Mitgliedsgehduse werden
angezeigt.

% ANMERKUNG: Die Firmwareversionen von USC, Diagnose, Betriebssystemtreiber, RAID-Geraten und NIC-
Geraten des Servers sind nicht verfiighar, wenn:

— Der Server zur 10. Generation der PowerEdge-Server gehdrt. Diese unterstiitzen den Lifecycle-
Controller nicht.

— Der Server zur 11. Generation der PowerEdge-Server gehart, aber die iDRAC-Firmware den Lifecycle-
Controller nicht unterstiitzt.

— Die CMC-Firmwareversion eines Mitgliedsgehauses niedriger als Version 4.45 ist. In diesem Fall
werden die Komponenten aller Server nicht angezeigt, auch wenn die Server den Lifecycle-Controller
unterstiitzen.

Zertifikate abrufen

In der folgenden Tabelle werden die Zertifikattypen auf der Basis des Anmeldetyps aufgelistet.
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Tabelle 12. : Anmelde- und Zertifikattypen

Anmeldetyp Zertifikattyp Abrufmdglichkeit
Einmalige Anmeldung iiber Active Vertrauenswiirdiges Zertifikatsignierungsanforderung
Directory Zertifizierungsstellenzertifikat (CSR) generieren und diese von einer

Zertifizierungsstelle signieren lassen

Smart Card-Anmeldung als Active
Directory-Benutzer

e Benutzerzertifikat e Benutzerzertifikat — Smart
Card-Benutzerzertifikat als
Base64-kodierte Datei unter
Verwendung der
Kartenverwaltungssoftware
exportieren, die durch den
Smart Card-Anbieter
bereitgestellt wird.

e Vertrauenswiirdiges
Zertifizierungsstellenzertifikat
— Dieses Zertifikat wird von
einer Zertifizierungsstelle

e Vertrauenswiirdiges
Zertifizierungsstellenzertifikat

ausgegeben.
Active Directory-Benutzeranmeldung  Vertrauenswiirdiges Dieses Zertifikat wird durch eine
Zertifizierungsstellenzertifikat Zertifizierungsstelle ausgegeben.
Lokale Benutzeranmeldung SSL-Zertifikat Zertifikatsignierungsanforderung

(CSR) generieren und diese von einer
vertrauenswiirdigen
Zertifizierungsstelle signieren lassen

ﬁ ANMERKUNG: Der CMC wird mit
einem standardméRigen
selbstsignierten SSL-Server-
Zertifikat geliefert. Der CMC
Web-Server und Virtual Console
verwenden dieses Zertifikat.

Verwandte Links
Secure Sockets Layer (SSL) Server-Zertifikate

Secure Sockets Layer (SSL) Server-Zertifikate

Der CMC beinhaltet einen Web Server, der zur Verwendung des SSL-Sicherheitsprotokolls nach industriellem Standard
konfiguriert wurde, um verschliisselte Daten iiber das Internet zu iibertragen. SSL ist auf 6ffentlicher und privater
Verschliisselungstechnologie aufgebaut und eine allgemein akzeptierte Methode, um authentifizierte und verschliisselte
Kommunikationen zwischen Clients und Servern bereitzustellen und unbefugtes Abhdren in einem Netzwerk zu
verhindern.

SSL erlaubt einem SSL-aktivierten System, die folgenden Tasks auszufiihren:
e Sich an einem SSL-aktivierten Client authentifizieren.

e Dem Client erlauben, sich am Server zu authentifizieren.
e Beiden Systemen gestatten, eine verschliisselte Verbindung herzustellen.

Der Verschliisselungsprozess bietet ein hohes MaR an Datenschutz. CMC wendet den 128-Bit-SSL-
Verschliisselungsstandard an. Hierbei handelt es sich um die sicherste Form der Verschliisselung, die allgemein fiir
Internet-Browser in Nordamerika verfiighar ist.
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Der CMC-Web Server enthilt ein von Dell selbstsigniertes digitales Zertifikat (Server-1D). Um hohe Sicherheit iiber das
Internet zu gewahrleisten, ersetzen Sie das Web Server SSL-Zertifikat, indem Sie eine Aufforderung an den CMC
senden, eine neue Zertifikatsignierungsanforderung (CSR) zu erstellen.

Beim Starten wird ein neues selbstsigniertes Zertifikat generiert, wenn:

* Kein benutzerdefiniertes Zertifikat vorhanden ist

¢ Kein selbstsigniertes Zertifikat vorhanden ist

* Das selbstsignierte Zertifikat beschadigt ist

¢ Das selbstsignierte Zertifikat abgelaufen ist (in einem Zeitfenster von 30 Tagen)

Das selbstsignierte Zertifikat zeigt den allgemeinen Namen als <cmcname.domain-name> an, wobei cmcname der
Hostname des CMC und domain-name der Domé&nenname ist. Falls kein Domanenname verfiigbar ist, wird nur der
teilweise qualifizierte Doménenname (PQDN) angezeigt, der dem Hostnamen des CMC entspricht.

Zertifikatsignierungsanforderung (CSR)

Eine CSR ist eine digitale Aufforderung an eine Zertifizierungsstelle (in der Webschnittstelle CA genannt) fiir ein sicheres
Serverzertifikat. Sichere Serverzertifikate sind erforderlich zur Sicherstellung der Identitét eines entfernten Systems und
zur Gewahrleistung, dass mit dem entfernten System ausgetauschte Informationen von anderen weder eingesehen
noch geéndert werden kdnnen. Um Sicherheit fiir den CMC zu gewahrleisten, wird dringend empfohlen, eine CSR zu
erstellen, die CSR an eine Zertifizierungsstelle zu senden und das von der Zertifizierungsstelle zuriickgesendete
Zertifikat hochzuladen.

Eine Zertifizierungsstelle ist ein Unternehmen, das in der IT-Branche dafiir anerkannt ist, hohe Anspriiche beziiglich der
zuverldssigen Abschirmung, Identifizierung und anderer wichtiger Sicherheitskriterien zu erfiillen. Beispiele fiir CAs
umfassen Thawte und VeriSign. Sobald die Zertifizierungsstelle die CSR empfangen hat, werden die in der CSR
enthaltenen Informationen eingesehen und iiberpriift. Wenn der Bewerber die Sicherheitsstandards der
Zertifizierungsstelle erfillt, stellt diese dem Bewerber ein Zertifikat aus, das den Bewerber bei Ubertragungen iiber
Netzwerke oder iiber das Internet eindeutig identifiziert.

Nachdem die Zertifizierungsstelle die CSR genehmigt hat und lhnen ein Zertifikat sendet, muss das Zertifikat auf die

CMC-Firmware hochgeladen werden. Die auf der CMC-Firmware gespeicherten CSR-Informationen miissen mit den im
Zertifikat enthaltenen Informationen {ibereinstimmen.

% ANMERKUNG: Um SSL-Einstellungen fiir den CMC zu konfigurieren, miissen Sie die Berechtigung als
Geh&usekonfigurations-Administrator besitzen.

% ANMERKUNG: Jedes von Ihnen hochgeladene Serverzertifikat muss aktuell (nicht abgelaufen) und von einer
Zertifizierungsstelle signiert sein.

Verwandte Links
Neue Zertifikatsignierungsanforderung erstellen
Serverzertifikat hochladen
Serverzertifikat anzeigen

Neue Zertifikatsignierungsanforderung erstellen

Um Sicherheit zu gewahrleisten, wird dringend empfohlen, ein sicheres Serverzertifikat zu erwerben und auf den CMC
hochzuladen. Sichere Serverzertifikate garantieren die Identitét eines Remote-Systems und stellen sicher, dass Daten,
die mit dem Remote-System ausgetauscht werden, nicht von anderen angezeigt oder gedndert werden kdnnen. Ohne
ein sicheres Serverzertifikat ist der CMC durch Zugriff von unberechtigten Benutzern geféhrdet.

Um ein sicheres Serverzertifikat fiir den CMC zu erwerben, miissen Sie eine Zertifikatsignierungsanforderung (CSR) an
eine Zertifizierungsstelle lhrer Wahl senden. Unter einer CSR versteht man eine digitale Anforderung fiir ein signiertes,
sicheres Serverzertifikat, das Informationen {iber Ihre Organisation und einen eindeutigen Identifizierungsschliissel
enthalt.
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Nach dem Erstellen des CSR werden Sie zum Speichern einer Kopie auf Inre Management Station oder lhr geteiltes
Netzwerk aufgefordert, und die eindeutigen Informationen, die fiir die Erstellung der CSR verwendet wurden, werden auf
dem CMC gespeichert. Diese Informationen werden spéter verwendet, um das Serverzertifikat, das Sie von der
Zertifizierungsstelle erhalten, zu beglaubigen. Nachdem Sie das Serverzertifikat von der Zertifizierungsstelle erhalten,
miissen Sie es auf den CMC hochladen.

% ANMERKUNG: Damit der CMC das von der Zertifizierungsstelle zuriickgesendete Serverzertifikat akzeptiert,
miissen die Authentifizierungsinformationen, die im neuen Zertifikat enthalten sind, mit den Informationen
iibereinstimmen, die bei der Erstellung der CSR auf dem CMC gespeichert wurden.

A VORSICHT: Bei der Erstellung einer neuen CSR, wird jede vorherige CSR auf dem CMC iiberschrieben. Wenn eine
wartende CSR iiberschrieben wird, bevor das Serverzertifikats von der Zertifizierungsstelle bewilligt wird, wird das
Serverzertifikat vom CMC nicht angenommen, weil die zur Authentifizierung des Zertifikats verwendeten
Informationen verloren gegangen sind. Beachten Sie, dass bei der Erstellung einer CSR keine wartende CSR
iiberschreiben wird.

Neue Zertifikatsignierungsanforderung iiber die Webschnittstelle erstellen
So erstellen Sie ein CSR iiber die CMC-Webschnittstelle:

1. Klicken Sie in der Systemstruktur auf Gehause-Ubersicht, und dann auf Netzwerk — SSL. Das SSL-Hauptmenii
wird angezeigt.

2. Wihlen Sie Neue Zertifikatsignierungsanforderung (CSR) erstellen aus und klicken Sie auf Weiter. Die Seite
Zertifikatsignierungsanforderung (CSR) erstellen wird angezeigt.

3. Geben Sie fiir jedes CSR-Attribut einen Wert ein.
4. Klicken Sie auf Erstellen. Das Dialogfeld Dateien herunterladen wird angezeigt.

5. Speichern Sie die Datei csr.txt auf der Management Station oder im freigegebenen Netzwerk. (Sie kdnnen die Datei
auch jetzt 6ffnen und spéter speichern.) Diese Datei werden Sie spater an die Zertifizierungsstellen senden.

CSR iiber RACADM generieren

Um eine CSR zu generieren, verwenden Sie die Objekte in der Gruppe cfgRacSecurityData, um die Werte und die
Verwendung des Befehls ss1csrgen fiir die Generierung der CSR anzugeben. Weitere Informationen finden Sie im
RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC unter dell.com/support/manuals.

Serverzertifikat hochladen

Nach der Generierung einer Zertifikatsignierungsanforderung (CSR) kénnen Sie das signierte SSL-Serverzertifikat auf
die CMC-Firmware hochladen. CMC wird zuriickgesetzt, nachdem Sie das Zertifikat hochgeladen haben. CMC akzeptiert
nur X509, Base 64-kodierte Web Server-Zertifikate.

A VORSICHT: Wahrend das Zertifikat hochgeladen wird, ist CMC nicht verfiigbar.

Serverzertifikat tiber die CMC-Web-Schnittstelle hochladen

So laden Sie ein Serverzertifikat unter Verwendung der CMC-Firmware hoch:

1. Klicken Sie in der Systemstruktur auf Geh4use-Ubersicht und dann auf Netzwerk — SSL. Das SSL-Hauptmenii wird
angezeigt.

2.  Wabhlen Sie Server-Zertifikat auf Basis von ersteliter CSR hochladen und klicken Sie dann auf Weiter.
3. Klicken Sie auf Datei auswéhlen und geben Sie die Zertifikatsdatei an.

4, Klicken Sie auf Anwenden. Wenn das Zertifikat ungiiltig ist, wird eine Fehlermeldung angezeigt.
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% ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie
miissen den absoluten Dateipfad eingeben, der den vollstandigen Pfad und den vollstdndigen Dateinamen
sowie die Dateierweiterung enthalt.

Serverzertifikat iber RACADM hochladen

Um das SSL-Serverzertifikat hochzuladen, verwenden Sie den Befehl ss1certupload. Weitere Informationen finden
Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC unter dell.com/support/manuals.

Web Server-Schliissel und Zertifikat hochladen

Sie konnen einen Webserver-Schliissel und ein Serverzertifikat fiir den Webserver-Schliissel hochladen. Das
Serverzertifikat wird von einer Zertifizierungsstelle ausgestellt.

Das Web-Server-Zertifikat ist ein wesentlicher Bestandteil des SSL-Verschliisselungsvorgangs. Es authentifiziert sich

selbst an einem SSL-aktivierten Client und ermdglicht dem Client, sich am Server selbst zu authentifizieren, wodurch
beiden Systemen gestattet wird, eine verschliisselte Verbindung herzustellen.

% ANMERKUNG: Zum Hochladen eines Webserver-Schliissels und Serverzertifikats miissen Sie Berechtigungen als

Geh&usekonfiguration-Administrator haben.

Web Server-Schliissel und Zertifikat {iber die CMC-Webschnittstelle hochladen
So laden Sie einen Web-Server-Schliissel und Zertifikat tiber die CMC-Webschnittstelle hoch:

1.

Wihlen Sie in der Systemstruktur Gehduse-Ubersicht? aus und klicken Sie auf Netzwerk — SSL. Das SSL-
Hauptmenii wird angezeigt.

Wiahlen Sie Web-Schliissel und Zertifikat hochladen und klicken dann auf Weiter.

Klicken Sie auf Datei auswahlen und geben Sie die Private Schliisseldatei und Zertifikatdatei ein.

Nachdem beide Dateien hochgeladen sind, klicken Sie auf Anwenden. Falls der Web Server-Schliissel und das
Zertifikat nicht ibereinstimmen, wird eine Fehlermeldung angezeigt.

% ANMERKUNG: Der CMC akzeptiert lediglich X509-Base-64-kodierte Zertifikate. Zertifikate, die andere
Kodierungsschemata verwenden, z. B. DER, werden nicht akzeptiert. Durch das Hochladen eines neuen
Zertifikats wird das mit dem CMC gelieferte Standardzertifikat ersetzt.

Nach dem erfolgreichen Hochladen des Zertifikats wird der CMC zuriickgesetzt und ist voriibergehend nicht
verflighar. Um zu vermeiden, dass die Verbindung anderer Benutzer wahrend des Resets unterbrochen wird,
benachrichtigen Sie berechtigte Benutzer, die sich am CMC anmelden kénnten und Giberpriifen Sie auf aktive
Sitzungen, indem Sie die Seite Sitzungen im Register Netzwerk aufrufen.

Webserver-Schliissel und Zertifikat iber RACADM hochladen

Um den SSL-Schliissel vom Client zum iDRAC hochzuladen, geben Sie den folgenden Befehl ein:
racadm sslkeyupload -t <Typ> -f <Dateiname>

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC, das unter
dell.com/support/manuals verfiighar ist.

Serverzertifikat anzeigen

Sie konnen das SSL-Serverzertifikat anzeigen, das derzeit in CMC verwendet wird.
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Serverzertifikat iiber die Web-Schnittstelle anzeigen

In der CMC-Webschnittstelle wéhlen Sie Gehéduseiibersicht — Netzwerk — SSL, danach Serverzertifikat anzeigen, und
klicken Sie dann auf Weiter. Auf der Seite Serverzertifikat anzeigen wird das aktuell verwendete SSL-Serverzertifikat
angezeigt. Weitere Informationen finden Sie in der CMC-Online-Hilfe.

% ANMERKUNG: Das Serverzertifikat zeigt als allgemeinen Namen den Rack-Namen gefolgt vom Doméanennamen an,
falls verfiigbar. Ansonsten wird nur der Rack-Name angezeigt.

Serverzertifikat iber RACADM anzeigen

Um das SSL-Serverzertifikat anzuzeigen, verwenden Sie den Befehl ss1certview. Weitere Informationen finden Sie
im RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir
iDRAC7 und CMC) unter dell.com/support/manuals.

Mehrere CMCs iiber RACADM konfigurieren

Mit RACADM kénnen Sie einen oder mehrere CMCs mit identischen Eigenschaften konfigurieren.

Wenn Sie eine spezifische CMC-Karte mit deren Gruppen-ID und Objekt-ID abfragen, erstellt RACADM die racadm.cfg-
Konfigurationsdatei aus den abgerufenen Informationen. Wenn Sie die Datei zu einem oder mehreren CMCs exportieren,
konnen Sie in kiirzester Zeit lhre Controller mit identischen Eigenschaften konfigurieren.

% ANMERKUNG: Einige Konfigurationsdateien enthalten eindeutige CMC-Informationen (wie die statische IP-
Adresse), die vor dem Exportieren der Datei zu anderen CMCs geandert werden miissen.

1. Verwenden Sie RACADM, um den Ziel-CMC abzufragen, der die gewiinschte Konfiguration enthélt.

ANMERKUNG: Die erstellte Konfigurationsdatei ist myfile.cfg. Sie konnen die Datei umbenennen. Die
erstellte .cfg-Datei enthélt keine Benutzerkennwdrter. Wenn die .cfg-Datei auf den neuen CMC hochgeladen
wurde, miissen Sie alle Kennwarter erneut hinzufiigen.

2. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:
racadm getconfig-f myfile.cfg
% ANMERKUNG: Das Umleiten der CMC-Konfiguration zu einer Datei mit get config-£ wird nur mit der
Remote-RACADM-Schnittstelle unterstiitzt.

3. Modifizieren Sie die Konfigurationsdatei mit einem Klartext-Editor (optional). Formatierungen in der
Konfigurationsdatei kdnnen die RACADM-Datenbank beschadigen.

4, Verwenden Sie die neu erstellte Konfigurationsdatei, um einen Ziel-CMC zu modifizieren. Geben Sie in der
Befehlszeile Folgendes ein:

racadm config -f myfile.cfqg
5. Setzen Sie den konfigurierten Ziel-CMC zuriick. Geben Sie in der Befehlszeile Folgendes ein:

racadm reset

Der Unterbefehl getconfig -f myfile.cfg (Schritt 1) fordert die CMC-Konfiguration fiir den aktiven CMC
an und erstellt die Datei myfile.cfg. Falls erforderlich, konnen Sie die Datei umbenennen oder an einem anderen Ort
speichern.

Sie kdnnen den Befehl getconfig dazu verwenden, die folgenden MaBnahmen auszufiihren:

— Alle Konfigurationseigenschaften in einer Gruppe anzeigen (nach Gruppenname und -index)
— Alle Konfigurationseigenschaften fiir einen Benutzer nach Benutzernamen anzeigen

Der Unterbefehl config ladt die Informationen auf andere CMCs. Der Server Administrator verwendet den Befehl
config zur Synchronisierung der Benutzer- und Kennwort-Datenbank.
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Verwandte Links
CMC-Konfigurationsdatei erstellen

CMC-Konfigurationsdatei erstellen

Die CMC-Konfigurationsdatei, <Dateiname>.cfg, wird mit dem Befehl racadm config -f <Dateiname>.cfg
verwendet, um eine einfache Textdatei zu erstellen. Mit dem Befehl konnen Sie eine Konfigurationsdatei erstellen
(8hnlich einer .ini-Datei) und den CMC von dieser Datei aus konfigurieren.

Es kann ein beliebiger Dateiname verwendet werden. Die Datei erfordert keine .cfg-Erweiterung (obwohl dieser
Unterabschnitt auf diese Endung verweist).

ANMERKUNG: Lesen Sie fiir weitere Informationen iiber den Unterbefehl getconfig das RACADM Command
Line Reference Guide for iDRAC7 and CMC (Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC).

RACADM parst die Datei .cfg, wenn Sie zum ersten Mal auf den CMC geladen wird, um zu {iberpriifen, dass giiltige
Gruppen- und Objektnamen vorhanden sind und einige einfache Syntaxregeln eingehalten werden. Fehler werden mit
der Zeilennummer markiert, in der der Fehler ermittelt wurde. Eine Meldung beschreibt das Problem. Die gesamte Datei
wird auf Richtigkeit geparst und alle Fehler werden angezeigt. Schreibbefehle werden nicht zum CMC {ibertragen, wenn
ein Fehler in der .cfg-Datei festgestellt wird. Sie miissen alle Fehler korrigieren, bevor eine Konfiguration erfolgen kann.

Um auf Fehler zu priifen, bevor Sie die Konfigurationsdatei erstellen, verwenden Sie die Option —c mit dem Unterbefehl
config. Mitder Option —c priift config nur die Syntax und schreibt nicht auf den CMC.

Beachten Sie beim Erstellen einer .cfg-Datei folgende Richtlinien:

e Wenn der Parser auf eine indizierte Gruppe trifft, ist der Wert des verankerten Objekts fiir die Unterscheidung
der einzelnen Indizes ausschlaggebend.
Die Parser liest alle Indizes aus dem CMC fiir diese Gruppe aus. Alle Objekte innerhalb dieser Gruppe sind
Modifizierungen, wenn der CMC konfiguriert wird. Wenn ein modifiziertes Objekt einen neuen Index darstellt,
wird der Index wahrend der Konfiguration auf dem CMC erstellt.

e Sie konnen in einer .cfg-Datei keinen gewiinschten Index angeben.
Indizes konnen erstellt und geléscht werden. Mit der Zeit kann die Gruppe durch genutzte und ungenutzte
Indizes fragmentiert werden. Wenn ein Index vorhanden ist, wird er modifiziert. Wenn kein Index vorhanden ist,
wird der erste verfiighare Index verwendet.

Diese Methode ermdglicht Flexibilitdt beim Hinzufiigen indizierter Eintrédge, wobei der Benutzer keine genauen
Index-Ubereinstimmungen zwischen allen verwalteten CMCs erstellen muss. Neue Benutzer werden dem ersten
verfiigharen Index hinzugefiigt. Dadurch kann eine .cfg-Datei, die auf einem CMC richtig geparst und ausgefiihrt
wird, auf einem anderen maglicherweise nicht richtig ausgefiihrt werden, falls alle Indizes belegt sind und ein
neuer Benutzer hinzugefiigt werden muss.

e Verwenden Sie den Unterbefehl racresetcfg, um beide CMCs mit identischen Eigenschaften zu
konfigurieren.
Verwenden Sie den Unterbefehl racresetcfg, um den CMC auf die urspriinglichen Standardeinstellungen
zuriickzusetzen, und fiihren Sie dann den Befehl racadm config -f <Dateiname>.cfg aus. Stellen
Sie sicher, dass die .cfg-Datei alle gewiinschten Objekte, Benutzer, Indizes und anderen Parameter enthélt. Eine
vollstandige Liste der Objekte und Gruppen finden Sie im Kapitel zu den Datenbankeigenschaften des RACADM-
Befehlszeilen-Referenzhandbuchs fiir iDRACE und CMC.

A VORSICHT: Verwenden Sie den Unterbefehl racresetc£fg, um die Datenbank und die CMC-
Netzwerkschnittstellen-Einstellungen auf die urspriinglichen Standardeinstellungen zuriickzusetzen und
alle Benutzer und Benutzerkonfigurationen zu entfernen. Wahrend der Stammbenutzer verfiigbar ist,
werden die Einstellungen anderer Benutzer ebenfalls auf die Standardeinstellungen zuriickgesetzt.
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e Wenn Sie racadm getconfig -f <Dateiname>.cfg eingeben, erstellt der Befehl eine .cfg-Datei fiir
die aktuelle CMC-Konfiguration. Diese Konfigurationsdatei kann als Beispiel und Ausgangspunkt fiir Ihre
eindeutige .cfg-Datei verwendet werden.

Verwandte Links
Parsing-Regeln

Parsing-Regeln

e Zeilen, die mit dem Raute-Zeichen (#) beginnen, werden als Anmerkungen behandelt.

Eine Kommentarzeile muss in Spalte 1 beginnen. Ein ,#”-Zeichen in jeder anderen Spalte wird als das Zeichen #
behandelt.

Einige Modemparameter kénnen #-Zeichen in den Zeichenketten enthalten. Ein Escape-Zeichen ist nicht
erforderlich. Sie konnen einen .cfg-Befehl von einem racadm getconfig -f <filename>.cfg-Befehl
erstellen und dann einen racadm config -f <filename>.cfg-Befehl auf einem anderen CMC
ausfiihren, ohne dass Sie Escape-Zeichen hinzufiigen miissen.

Beispiel:
# # This is a comment [cfgUserAdmin] cfgUserAdminPageModemInitString=
<Modem init # not a comment>

¢ Alle Gruppeneintrage miissen in Klammern stehen ([ und ]).
Das Anfangszeichen [, das einen Gruppennamen anzeigt, muss in Spalte Eins stehen. Der Gruppenname muss
vor allen anderen Objekten in dieser Gruppe angegeben werden. Objekte, die keinen zugewiesenen
Gruppennamen enthalten, erzeugen Fehler. Die Konfigurationsdaten sind in Gruppen zusammengefasst, wie im
Kapitel Datenbankeigenschaften des RACADM-Befehlszeilen-Referenzhandbuchs fiir iDRACE und CMC
definiert. Das folgende Beispiel zeigt einen Gruppennamen, ein Objekt und den Eigenschaftswert des Objekts an.
[cfgLanNetworking] -{group name} cfgNicIpAddress=143.154.133.121 {object
name} {object value}

¢ Alle Parameter werden als ,, Objekt=Wert“-Paare ohne Leerzeichen zwischen ,0bjekt”, ,=" und ,Wert"”
angegeben. Leerzeichen nach dem Wert werden ignoriert. Ein Leerzeichen innerhalb einer Wertezeichenkette
bleibt unveréndert. Jedes Zeichen rechts neben dem = (z. B. ein zweites =, ein #, [, ] usw.) wird wie eingegeben
ibernommen. Bei diesen Zeichen handelt es sich um giiltige Modemchat-Skriptzeichen.

[cfgLanNetworking] -{group name} cfgNicIpAddress=143.154.133.121 {object
value}

e Der.cfg-Parserignoriert einen Index-0bjekt-Eintrag.
Benutzer konnen nicht angeben, welcher Index verwendet werden soll. Wenn der Index bereits vorhanden ist,
wird dieser entweder verwendet oder ein neuer Eintrag wird im ersten verfiigharen Index fiir diese Gruppe
erstellt.
Der Befehl racadm getconfig -f <filename>.cfg setzt eine Anmerkung vor die Index-0bjekte, so
dass Sie die enthaltenen Anmerkungen sehen kénnen.

% ANMERKUNG: Sie kdnnen eine indizierte Gruppe manuell mit folgendem Befehl erstellen:

racadm config -g <groupname> -o <anchored object> -i <index 1-16>
<unique anchor name>

* Die Zeile fiir eine indizierte Gruppe kann nicht aus einer .cfg-Datei geldscht werden. Wenn Sie die Zeile mit
einem Texteditor I6schen, halt RACADM beim Parsen der Konfigurationsdatei an und gibt eine Warnung zum
Fehler aus.

Benutzer miissen ein indiziertes Objekt manuell mit folgendem Befehl entfernen:

racadm config -g <groupname> -o <objectname> -i <index 1-16> ""

% ANMERKUNG: Eine NULL-Zeichenkette (durch zwei "-Zeichen gekennzeichnet) weist iDRAC an, den Index
fiir die angegebene Gruppe zu léschen.
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Um den Inhalt einer indizierten Gruppe anzuzeigen, verwenden Sie den folgenden Befehl:
racadm getconfig -g <groupname> -i <index 1-16>

e Fiirindizierte Gruppen muss es sich bei dem Objektanker um das erste Objekt nach dem "[ ]-Paar handeln. Im
Folgenden finden Sie Beispiele fiir aktuelle indizierte Gruppen:

[cfgUserAdmin] cfgUserAdminUserName= <USER_ NAME>

¢ Wenn Sie Remote-RACADM verwenden, um Konfigurationsgruppen in eine Datei zu ibernehmen, und eine
Schliisseleigenschaftistin einer Gruppe nicht festgelegt, dann wird diese Gruppe nicht als Teil der
Konfigurationsdatei gespeichert. Um diese Gruppe auf anderen CMCs replizieren zu kdnnen, legen Sie die
Schliisseleigenschaft fest, bevor Sie den Befehl getconfig -f£ ausfiihren. Alternativ kdnnen Sie die
fehlenden Eigenschaften auch manuell in die Konfigurationsdatei eingeben, nachdem Sie den Befehl
getconfig -f ausgefiihrt haben. Dies gilt fiir alle racadm-indizierten Gruppen.

Dies ist die Liste der indizierten Gruppen, die dieses Verhalten und die entsprechenden Schliisseleigenschaften
aufweisen:

— cfgUserAdmin — cfgUserAdminUserName

— cfgEmailAlert — cfgEmailAlertAddress

— cfgTraps — cfgTrapsAlertDestIPAddr

— cfgStandardSchema — cfgSSADRoleGroupName
— cfgServerinfo — cfgServerBmcMacAddress

CMC-IP-Adresse modifizieren

Wenn Sie die CMC-IP-Adresse in der Konfigurationsdatei andern, entfernen Sie alle unndtigen <variable> =
<Wert>-Eintrége. Es verbleibt lediglich die tatsdchliche Bezeichnung der variablen Gruppe mit "[" und "]" zusammen mit
den beiden <vVariable> = <Wert>-Eintrdgen, die sich auf die IP-Adressendnderung beziehen.

Beispiel:

# # Objektgruppe "cfgLanNetworking" # [cfgLanNetworking]
cfgNicIpAddress=10.35.10.110 cfgNicGateway=10.35.10.1

Die Datei wird aktualisiert wie folgt:

# # Object Gruppe "cfgLanNetworking" # [cfgLanNetworking]
cfgNicIpAddress=10.35.9.143 # Kommentar, der Rest dieser Zeile wird ignoriert
cfgNicGateway=10.35.9.1

Mit dem Befehl racadm config -f <myfile>.cfg wird die Datei geparst, und Fehler werden nach
Zeilennummer identifiziert. Eine korrekte Datei aktualisiert die richtigen Eintrdge. AuBerdem kann derselbe
getconfig-Befehl (siehe vorheriges Beispiel) zur Bestatigung der Aktualisierung verwendet werden.

Verwenden Sie diese Datei, um unternehmensweite Anderungen herunterzuladen, oder um neue Systeme mit dem
Befehl racadm getconfig -f <meineDatei>.cfg liber das Netzwerk zu konfigurieren.

% ANMERKUNG: Anchorist ein reserviertes Wort und sollte nicht in der .cfg-Datei verwendet werden.

Anzeigen und Beenden der CMC-Sitzungen

Sie konnen die Anzahl der Benutzer anzeigen, die derzeit bei iDRAC7 angemeldet sind, und die Benutzersitzungen
beenden.

% ANMERKUNG: Um eine Sitzung zu beenden, miissen Sie die Berechtigung als Gehdusekonfiguration-Administrator
besitzen.
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Anzeigen und Beenden der CMC-Sitzungen iiber die Webschnittstelle

So verwalten oder beenden Sie eine Sitzung {iber die Webschnittstelle:

1. Wabhlen Sie in der Systemstruktur Geh&useiibersicht aus und klicken Sie auf Netzwerk — Sitzungen.

Daraufhin werden auf der Seite Sitzungen die Sitzungs-ID, der Benutzername, die IP-Adresse und der Sitzungstyp
angezeigt. Weitere Informationen zu diesen Eigenschaften finden Sie in der CMC-Online-Hilfe.

2.  Umdie Sitzung zu beenden, klicken Sie auf Beenden fiir die Sitzung.

Anzeigen und Beenden der CMC-Sitzungen iiber RACADM

Sie bendtigen Administratorberechtigungen, um CMC-Sitzungen iiber RACADM beenden zu kdnnen.
Verwenden Sie zum Anzeigen der aktuellen Benutzersitzungen den Befehl getssninfo.
Verwenden Sie zum Beenden einer Benutzersitzung den Befehl closessn.

Weitere Informationen zu diesen Befehlen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und
CMC unter dell.com/support/manuals.
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Konfigurieren eines Servers

Sie kdnnen das Folgende fiir den Server ausfiihren:

Steckplatznamen konfigurieren

iDRAC Netzwerkeinstellungen konfigurieren

iDRAC-VLAN-TagEinstellungen konfigurieren

Erstes Startlaufwerk einstellen

Server-FlexAddress konfigurieren

Remote-Dateifreigabe konfigurieren

BI0S-Einstellungen mithilfe der Funktion zum Klonen von Servern konfigurieren

Steckplatznamen konfigurieren

Steckplatznamen werden zur Identifizierung einzelner Server verwendet. Bei der Auswahl von Steckplatznamen gelten
folgende Regeln:

Namen diirfen maximal 15 nicht erweiterte ASCII-Zeichen (ASCII-Codes 32 bis 126) enthalten.

Steckplatznamen miissen innerhalb des Geh&duses eindeutig sein. Derselbe Name darf nicht fiir einen zweiten
Steckplatz verwendet werden.

Fiir Zeichenketten wird nicht zwischen GroR- und Kleinschreibung unterschieden. Server-1, server-1,
und SERVER-1 gelten als gleiche Namen.

Steckplatznamen diirfen nicht mit einer der folgenden Zeichenketten beginnen:

- Switch-

- Liufter-

- ps-

- KVM

— DRAC-

- MC-

— Gehause

— Housing-Left

— Housing-Right
— Housing-Center

Die Zeichenketten Server-1 his Server-16 kdnnen verwendet werden, allerdings nur fiir den
entsprechenden Steckplatz. Z. B. ist Server-3 ein giiltiger Name fiir Steckplatz 3, aber nicht fiir Steckplatz 4.
Beachten Sie, dass Server-03 ein giiltiger Namen fiir einen beliebigen Steckplatz ist.

% ANMERKUNG: Um einen Steckplatznamen zu dndern, miissen Sie die Berechtigung als
Gehausekonfigurations-Administrator besitzen.

Die Einstellung des Steckplatznamens in der Webschnittstelle befindet sich nur auf dem CMC. Wird ein Server vom
Geh&use entfernt, verbleibt die Einstellung des Steckplatznamens nicht beim Server.
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Die Einstellung des Steckplatznamens kann nicht auf das optionale iKVM erweitert werden.
Steckplatznameninformationen sind iiber iKVM-FRU erhéltlich.

Die Einstellung des Steckplatznamens in der CMC-Webschnittstelle setzt immer die Anderungen auBer Kraft, die auf der
iDRAC-Schnittstelle am Anzeigenamen vorgenommen wurden.

So bearbeiten Sie einen Steckplatznamen iiber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Gehduse-Ubersicht — Server-Ubersicht aus und klicken Sie auf Setup —
Steckplatznamen. Die Seite Steckplatznamen wird angezeigt.

2. Im Feld Steckplatzname kdnnen Sie den Steckplatzname bearbeiten. Wiederholen Sie diese MaRnahme fiir jeden
Steckplatz, den Sie umbenennen mdchten.

3. Umeinen Serverhostnamen als Steckplatzname zu verwenden, wahlen Sie Hostname verwenden fiir die Option
Steckplatzname aus. Dadurch werden die statischen Steckplatznamen mit dem Host-Namen des Servers (oder dem
Systemnamen) {iberschrieben, falls verfiighar. Dazu muss der OMSA-Agent auf dem Server installiert sein. Weitere
Informationen zu dem OMSA-Agent finden Sie im JpenManage Server Administrator-Benutzerhandbuch.

4,  Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Um den Standardsteckplatznamen (STECKPLATZ-01 bis STECKPLATZ-16, basierend auf der Position des
Serversteckplatzes) zum Server, wiederherzustellen, verwenden Sie Standardwert wiederherstellen.

IDRAC Netzwerkeinstellungen konfigurieren

Sie konnen installierte und neu eingefiigte iDRAC-Netzwerkkonfigurationseinstellungen des Servers konfigurieren. Ein
Benutzer kann ein oder mehrere installierte iDRAC-Geréte konfigurieren. Der Benutzer kann auBBerdem die Standard-
iDRAC-Netzwerkkonfigurationseinstellungen und das Stammkennwort fiir Server, die zu einem spéteren Zeitpunkt
installiert werden, konfigurieren; diese Standardeinstellungen sind die Einstellungen der schnellen iDRAC Bereitstellung.
Weitere Informationen zu iDRAC finden Sie im /DRAC7-Benutzerhandbuch unter dell.com/support/manuals.
Verwandte Links

iDRAC QuickDeploy-Netzwerkeinstellungen (iDRAC Netzwerkeinstellungen zur schnellen Bereitstellung)

konfigurieren

iDRAC-Netzwerkeinstellungen fiir individuelle Server-iDRAC dndern

iDRAC-Netzwerkeinstellungen {iber RACADM &ndern

iDRAC QuickDeploy-Netzwerkeinstellungen (iDRAC Netzwerkeinstellungen zur schnellen
Bereitstellung) konfigurieren

Verwenden Sie die QuickDeploy-Einstellungen, um die Netzwerkeinstellungen fiir neu eingefiigte Server zu
konfigurieren. Nach der Aktivierung von QuickDeploy werden die QuickDeploy-Einstellungen auf Server angewandt,
wenn dieser Server installiert ist.

So aktivieren Sie die iDRAC-Einstellungen fiir die QuickDeploy und stellen sie unter Verwendung der CMC-
Webschnittstelle ein:

1. Wihlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie auf Setup — iDRAC. Die Seite iDRAC
bereitstellen wird angezeigt.

2. Legen Sie im Abschnitt QuickDeploy-Einstellungen die Einstellungen fest, die in der folgenden Tabelle erwéhnt
wurden.

Tabelle 13. : QuickDeploy-Einstellungen

Einstellung Beschreibung

QuickDeploy aktiviert Aktiviert/deaktiviert die Funktion QuickDeploy (Schnelle
Bereitstellung), welche die iDRAC-Einstellungen, die auf
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Einstellung

Beschreibung

Server-Profil-Bereitstellung aktivieren

iDRAC-root-Kennwort nach Einsetzen des Servers
einstellen

iDRAC-root-Kennwort

iDRAC-root-Kennwort bestatigen

iDRAC-LAN aktivieren

iDRAC IPv4 aktivieren

iDRAC-IPMI-iiber-LAN aktivieren

iDRAC-DHCP aktivieren

iDRAC-IPv4-Adresse starten (Steckplatz 1)

dieser Seite konfiguriert sind, automatisch auf neu
eingefiigte Server anwendet; die automatische
Konfiguration muss lokal auf dem LCD-Bedienfeld
bestatigt werden.

% ANMERKUNG: Dies schlieRt das
Stammbenutzerkennwort ein, wenn das
Kontrollkéstchen iDRAC-Stammkennwort bei
Servereinfiigung einstellen markiert ist.

StandardmaRig ist diese Funktion deaktiviert.

Aktiviert die Bereitstellung von Profilen fiir neu
eingefiigte Server nach der Bestatigung auf dem LCD-
Bedienfeld, wenn dem Steckplatz auf der Seite Profile
Profile zugewiesen wurden.

Gibt an, ob das iDRAC-Stammkennwort eines Servers
auf den Wert gedndert werden soll, der im Textfeld
iDRAC-Stammkennwort angegeben wird, wenn der
Server eingefiigt wird.

Wenn iDRAC-Stammkennwort bei Servereinfiigung
einstellen und QuickDeploy aktiviert gewahlt wird, wird
der Kennwortwert einem Server-iDRAC-
Stammbenutzerkennwort zugewiesen, wenn der Server
in das Gehause eingefiigt wird. Das Kennwort kann 1
bis 20 druckbare Zeichen (einschlieRlich Leerzeichen)
aufweisen.

Bestétigt das Kennwort, das in das Feld iDRAC-
Stammkennwort eingegeben wurde.

Aktiviert oder deaktiviert den iDRAC-LAN-Kanal. Diese
Option ist standardmaRig deaktiviert.

Aktiviert oder deaktiviert IPv4 auf dem iDRAC. Diese
Option ist standardmaRig aktiviert.

Aktiviert oder deaktiviert den IPMI-{iber-LAN-Kanal fiir
jeden iDRAC, der sich in dem Geh&duse befindet.
StandardmaRig ist dieser deaktiviert.

Aktiviert oder deaktiviert DHCP fiir jeden iDRAC, der
sich in dem Gehé&use befindet. Wenn diese Option
aktiviert ist, sind die Felder QuickDeploy-IP,
QuickDeploy-Subnetzmaske und QuickDeploy-Gateway
deaktiviert und kénnen nicht gedndert werden, da
DHCP verwendet wird, um diese Einstellungen
automatisch fiir jeden iDRAC zuzuweisen. Diese Option
ist standardméaRig deaktiviert.

Gibt die statische IP-Adresse des iDRAC des Servers in
Steckplatz 1 des Gehduses an. Die IP-Adresse jedes
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Einstellung Beschreibung

nachfolgenden iDRAC wird fiir jeden Steckplatz jeweils
um 1 erhdht, angefangen mit der statischen IP-Adresse
von Steckplatz 1. Falls die IP-Adresse plus die
Steckplatznummer groRRer als die Subnetzmaske ist,
wird eine Fehlermeldung angezeigt.

% ANMERKUNG: Die Subnetzmaske und das
Gateway werden nicht wie die IP-Adresse erhoht.

Wenn zum Beispiel die urspriingliche IP-Adresse
192.168.0.250 und die Subnetzmaske
255.255.0.0 ist, dann ist die IP-Adresse fiir
QuickDeploy fiir Steckplatz 15: 192.168.0.265.
Wenn die Subnetzmaske 255.255.255. 0 wire,
wiirde die Fehlermeldung QuickDeploy IP
address range is not fully within
QuickDeploy Subnet (IP-Adressenbereich fiir
QuickDeploy befindet sich nicht vollstdndig innerhalb
des Subnetzes fiir QuickDeploy) angezeigt, wenn Sie
entweder auf QuickDeploy-Einstellungen speichern
oder Automatische Bestiickung mit QuickDeploy-
Einstellungen klicken.

iDRAC IPv4-Netzmaske Gibt die QuickDeploy-Subnetzmaske an, die allen neu
eingefligten Servern zugewiesen ist.

iDRAC IPv4-Gateway Gibt das Standard-Gateway fiir schnelle Bereitstellung
an, das allen iDRACs, die sich im Gehduse befinden,
zugewiesen wird.

iDRAC IPv6 aktivieren Aktiviert die IPv6-Adressierung fiir jedes im Gehéuse
vorhandenen iDRAC, das IPv6 fahig ist.

iDRAC IPv6-Autokonfiguration aktivieren Aktiviert den iDRAC zur Beschaffung von IPv6-
Einstellungen (Adresse und Préafixlange) von einem
DHCPv6-Server und aktiviert auch statuslose
automatische Adresskonfiguration. Diese Option ist
standardmaRig aktiviert.

iDRAC IPv6-Gateway Gibt das Standard-IPv6-Gateway an, das den iDRACs
zugewiesen wird. Der Standardwert ist "::".

iDRAC IPv6-Prafixldnge Gibt die Préfixlange an, die den IPv6-Adressen auf dem
iDRAC zugewiesen wird. Der Standardwert ist 64.

Klicken Sie auf QuickDeploy-Einstellungen speichern, um die Auswahl zu speichern. Wenn Sie die Anderungen an
den Einstellungen des iDRAC-Netzwerkes vorgenommen haben, klicken Sie auf iDRAC-Netzwerkeinstellungen
anwenden, um die Einstellungen zur iDRAC bereitzustellen.

Die QuickDeploy-Funktion wird nur ausgefiihrt, wenn sie aktiviert ist und ein Server im Geh&duse eingefiigt ist. Wenn
iDRAC-Stammkennwort bei Servereinfiigung einstellen und QuickDeploy aktiviert aktiviert sind, wird der Benutzer
aufgefordert, die LCD-Schnittstelle zu verwenden, um die Kennwortdnderung zu erlauben oder nicht zu erlauben.
Wenn Netzwerkeinstellungen vorhanden sind, die sich von den aktuellen iDRAC-Einstellungen unterscheiden, wird
der Benutzer aufgefordert, die Anderungen entweder anzunehmen oder abzulehnen.



% ANMERKUNG: Wenn eine LAN- oder IPMI-iiber-LAN-Abweichung vorhanden ist, wird der Benutzer
aufgefordert, die IP-Adresseinstellungen fiir QuickDeploy anzunehmen. Wenn der Unterschied in der DHCP-
Einstellung liegt, wird der Benutzer aufgefordert, die DHPC-QuickDeploy-Einstellung anzunehmen.

Um die QuickDeploy-Einstellungen in den Abschnitt iDRAC-Netzwerkeinstellungen zu kopieren, klicken Sie auf Mit
QuickDeploy-Einstellungen automatisch bestiicken. Die Netzwerkkonfigurationseinstellungen zur schnellen
Bereitstellung werden in die entsprechenden Felder der Tabelle iDRAC-Netzwerkkonfigurationseinstellungen
kopiert.

% ANMERKUNG: An den QuickDeploy-Feldern vorgenommene Anderungen sind sofort wirksam, aber
Anderungen, die an einer oder mehreren der iDRAC-Servernetzwerkkonfigurationseinstellungen
vorgenommen wurden, nehmen unter Umstéanden ein paar Minuten in Anspruch, um von der CMC zu einem
iDRAC zu propagieren. Wenn Aktualisieren zu friih betéatigt wird, werden eventuell nur teilweise richtige
Daten fiir einen oder mehrere iDRAC-Server angezeigt.

iDRAC-Netzwerkeinstellungen fiir individuelle Server-iDRAC &ndern

Mithilfe dieser Tabelle konnen Sie die iDRAC-Netzwerkkonfigurationseinstellungen fiir jeden installierten Server
konfigurieren. Die anfanglichen Werte, die fiir jedes Feld angezeigt werden, sind die aktuellen vom iDRAC gelesenen
Werte.

So @ndern Sie die iDRAC-Netzwerkeinstellungen iiber die CMC-Webschnittstelle:

1.

Wihlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie auf Setup — iDRAC. Die Seite iDRAC
bereitstellen wird angezeigt. Der Abschnitt iDRAC-Netzwerkeinstellungen fiihrt die iDRAC IPv4- und IPv6-
Netzwerkkonfigurationseinstellungen aller installierten Server auf.

Andern Sie entsprechend den Serveranforderungen die iDRAC-Netzwerkeinstellungen.

% ANMERKUNG: Sie miissen die Option LAN aktivieren auswéhlen, um die IPv4- oder IPv6-Einstellungen
festzulegen. Weitere Informationen iiber die Felder finden Sie in der CMC-Online-Hilfe.

Um die Einstellung auf dem iDRAC bereitzustellen, klicken Sie auf iDRAC-Netzwerkeinstellungen anwenden. Wenn
Sie Anderungen an den Einstellungen zur schnellen Bereitstellung vorgenommen haben, werden diese ebenfalls
gespeichert.

Die Tabelle iDRAC-Netzwerkeinstellungen zeigt zukiinftige Netzwerkkonfigurationseinstellungen; die fiir installierte
Server angezeigten Werte kénnen die gleichen sein wie die Werte der zurzeit installierten iDRAC-
Netzwerkkonfigurationseinstellungen (miissen es aber nicht). Klicken Sie auf Aktualisierung, um die Seite iDRAC-
Bereitstellung mit jeder installierten iDRAC-Netzwerkkonfigurationseinstellung zu aktualisieren, nachdem
Aderungen vorgenommen wurden.

ﬁ ANMERKUNG: An den Feldern der schnellen Bereitstellung vorgenommene Anderungen sind sofort wirksam,
aber Anderungen, die an einer oder mehreren der iDRAC-Servernetzwerkkonfigurationseinstellungen
vorgenommen wurden, nehmen unter Umstédnden ein paar Minuten in Anspruch, um von der CMC zu einem
iDRAC zu propagieren. Wenn Aktualisierung zu friih gedriickt wird, werden eventuell nur teilweise richtige
Daten fiir einen oder mehrere iDRAC-Server angezeigt.

iDRAC-Netzwerkeinstellungen iiber RACADM &ndern

RACADM config oder getconfig-Befehle unterstiitzen die Option -m <Modul> fiir die folgenden
Konfigurationsgruppen:

¢ cfglLanNetworking
¢ cfgIPv6LanNetworking

* cfgRacTuning
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¢ cfgRemoteHosts
* cfgSerial
¢ cfgSessionManagement

Weitere Informationen iiber die Standardwerte und Bereiche der einzelnen Eigenschaften finden Sie im RACADM-
Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC.

Konfigurieren der iDRAC-VLAN-Einstellungen

VLANs werden verwendet, um zu ermdglichen, dass mehrere virtuelle LANs auf dem gleichen physischen
Netzwerkkabel existieren, und um den Netzwerkverkehr fiir Sicherheits- und Lastverteilungszwecke abzusondern.
Wenn die VLAN-Funktionalitat aktiviert wird, wird jedem Netzwerkpaket ein VLAN-Tag zugewiesen. VLAN-Tags sind
Gehauseeigenschaften. Sie bleiben mit dem Gehause verbunden, selbst wenn eine Komponente entfernt wird.

iDRAC-VLAN-Tag-Einstellungen mittels der Webschnittstelle konfigurieren

So konfigurieren Sie VLAN fiir Server mittels der CMC-Webschnittstelle:

1. Gehen Sie zu einer der folgenden Seiten:

—  Klicken Sie in der Systemstruktur auf Gehduse-Ubersicht und dann auf Netzwerk — VLANL.

- Klicken Sie in der Systemstruktur auf Gehduse-Ubersicht 1 — Server-Ubersicht und dann auf Netzwerk —
VLANL. Die Seite VLAN-Tag-Einstellungen wird angezeigt.

2. Aktivieren Sie im Abschnitt iDRAC VLAN fiir den/die Server, legen Sie die Prioritat fest und geben Sie die ID ein.
Weitere Informationen iiber die Felder finden Sie in der CMC Online-Hilfe.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

iDRAC-VLAN-Tag-Einstellungen iber RACADM einstellen

e Geben Sie die VLAN-Kennung und Prioritat eines bestimmten Servers mit dem folgenden Befehl ein:
racadm setniccfg -m server-<n> -v <VLAN id> <VLAN priority>
Giiltige Werte fiir <n> sind 1 - 16.
Giiltige Werte fiir <vLAN> sind 1- 4000 und 4021 4094. Die Standardeinstellung ist 1.
Giiltige Werte fiir <VLAN priority> (<VLAN-Prioritat>) sind 0 — 7. Die Standardeinstellung ist 0.
Beispiel:
racadm setniccfg -m server-1 -v 1 7
Beispiel:
e Um ein Server-VLAN zu entfernen, deaktivieren Sie die VLAN-Funktionen des angegebenen Servernetzwerks:
racadm setniccfg -m server-<n> -v
Giiltige Werte fiir <n> sind 1 - 16.
Beispiel:

racadm setniccfg -m server- 1 -v

Erstes Startlaufwerk einstellen

Sie kdnnen das CMC-Startlaufwerk fiir jeden Server festlegen. Dieses muss nicht unbedingt das erste Startlaufwerk fiir
den Server sein und nicht unbedingt ein Gerat in diesem Server représentieren; stattdessen stellt es ein Geréat dar, das
vom CMC als erstes Startlaufwerk mit Bezug zu diesem Server verwendet wird.
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Neben dem Standard-Startlaufwerk kénnen Sie auch ein Laufwerk fiir einen einmaligen Start definieren. So kénnen Sie
ein spezielles Image starten, um beispielsweise Diagnoseaufgaben durchzufiihren oder ein Betriebssystem neu zu
installieren.

Sie kdnnen das erste Startgerat nur fiir den néchsten Start oder fiir alle nachfolgenden Neustarts einstellen. Aufgrund
dieser Auswahl konnen Sie das erste Startgerat fiir den Server einstellen. Beim néchsten und allen nachfolgenden
Neustarts startet das System von dem ausgewahlten Gerét, das in der BIOS-Startreihenfolge an erster Stelle bleibt, bis
eine erneute Anderung entweder von der CMC-Webschnittstelle oder von der BIOS-Startreihenfolge aus erfolgt.

% ANMERKUNG: Die Einstellungen fiir das erste Startger&t in der CMC-Web-Schnittstelle iiberschreiben die
Starteinstellungen im System-BI0S.

Das von lhnen angegebene Startlaufwerk muss vorhanden sein und einen startfdhigen Datentréger enthalten.
Sie konnen die folgenden Geréte fiir ersten Start einstellen.
Tabelle 14. : Startlaufwerke

Startlaufwerk Beschreibung

PXE Start von einem PXE (Preboot Execution Environment)-
Protokoll iber die Netzwerkschnittstellenkarte.

Festplattenlaufwerk Start von der Festplatte auf dem Server.

Lokale CD/DVD Start von einem CD-/DVD-Laufwerk auf dem Server.

Virtuelle Diskette Start vom virtuellen Diskettenlaufwerk. Das

Diskettenlaufwerk (oder ein Disketten-Image) befindet
sich auf einem anderen Computer im
Verwaltungsnetzwerk und ist mit dem Konsolen-Viewer
der iDRAC-GUI verbunden.

Virtuelle CD/DVD Start von einem virtuellen CD-/DVD-Laufwerk oder CD/-
DVD-1S0-Image. Das optische Laufwerk oder die 1SO-
Image-Datei befindet sich auf einem anderen Computer
oder auf einer anderen Festplatte im
Verwaltungsnetzwerk und ist mit dem Konsolen-Viewer
der iDRAC-GUI verbunden.

iSCSI Start von einem iSCSI-Gerét (Internetschnittstelle fiir
kleine Computer).

Lokale SD-Karte Start von der lokalen SD (Secure Digital)-Karte — nur fiir
Server, die iDRAC6- und iDRAC7-Systeme unterstiitzen.

Diskette Start von einer Diskette im lokalen Diskettenlaufwerk.

RFS Start von einem RFS (Remote File Share)-Abbild. Die
Abbilddatei wird {iber den iDRAC-GUI-Konsolen-Viewer
angehéngt.

Verwandte Links
Festlegen des ersten Startlaufwerks fiir mehrere Server iiber die CMC-Webschnittstelle
Festlegen des ersten Startgerats fiir individuellen Server mit der CMC-Webschnittstelle
Erstes Startgerét (iber RACADM festlegen

Festlegen des ersten Startlaufwerks fiir mehrere Server iiber die CMC-Webschnittstelle

ANMERKUNG: Um das erste Startgerét fiir Server festzulegen, miissen Sie Server Administrator-Berechtigungen
oder Gehausekonfiguration-Administrator-Berechtigungen und iDRAC-Anmeldeberechtigungen haben.
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So legen Sie das erste Startlaufwerk fiir mehrere Server iiber die CMC-Webschnittstelle fest:
1. Wahlen Sie in der Systemstruktur Server-Ubersicht aus und klicken Sie auf Setup — Erstes Startgerit. Eine
Serverliste wird angezeigt.

2. Inder Spalte Erstes Startgerat im Drop-Down-Menii, wéhlen Sie fiir jeden Server das zu verwendende
Startlaufwerk aus.

3. Wenn der Server bei jedem Hochfahren von dem ausgewéhlten Gerat starten soll, deaktivieren Sie die Option
Einmalig starten fiir den betreffenden Server. Wenn der Server beim néchsten Hochfahren einmalig von dem
ausgewdhlten Laufwerk starten soll, aktivieren Sie die Option Einmalig starten fiir den betreffenden Server.

4.  Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Festlegen des ersten Startgeréts fiir individuellen Server mit der CMC-Webschnittstelle

Um das erste Startgerdt fiir Server festzulegen, miissen Sie iiber Server Administrator-Berechtigungen oder
Gehé&usekonfiguration-Administrator-Berechtigungen und iDRAC-Anmeldeberechtigungen verfiigen.

So legen Sie das erste Startgerét fiir individuellen Server {iber die CMC-Webschnittstelle fest:

1. Wihlen Sie in der Systemstruktur Server-Ubersicht und klicken Sie dann auf den Server, fiir den Sie das erste
Startgerat einstellen wollen.
Wahlen Sie Setup — Erstes Startgerét. Die Seite Erstes Startgerdt wird angezeigt.
Wahlen Sie im Dropdown-Menii Erstes Startgerét fiir jeden Server das zu verwendende Startgerét.

Wenn der Server bei jedem Hochfahren von dem ausgewdhlten Gerat starten soll, Idschen Sie die Option
Einmaliger Start fiir den betreffenden Server. Wenn der Server beim nachsten Hochfahren einmalig von dem
ausgewdhlten Laufwerk starten soll, wahlen Sie die Option Einmalig starten fiir den Server.

5. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.
Erstes Startgerat (iber RACADM festlegen

Um das erste Startgerat festzulegen, verwenden Sie das Objekt cfgServerFirstBootDevice.
Um den einmaligen Start fiir ein Gerat einzurichten, verwenden Sie das Objekt cfgServerBootOnce.

Weitere Informationen zu diesen Objekten finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC und CMC
unter dell.com/support/manuals.

Konfigurieren der Server-FlexAddress

Informationen iiber das Konfigurieren der FlexAddresses fiir Server finden Sie unter FlexAddress fiir Server-Level-
Steckplétze konfigurieren.

Remote-Dateifreigabe konfigurieren

Die Funktion Remote-Dateifreigabe fiir virtuelle Datentréger ordnet ein Freigabelaufwerk im Netzwerk iiber den CMC
einem oder mehreren Servern zu, um ein Betriebssystem bereitzustellen oder zu aktualisieren. Wenn das Laufwerk
angeschlossen ist, kann auf die Remote-Datei zugegriffen werden, als befande sie sich auf dem lokalen System. Es
werden zwei Arten von Datentragern unterstiitzt: Diskettenlaufwerke und CD/DVD-Laufwerke.

Zur Ausfiihrung eines Remote-Dateifreigabevorgangs (verbinden, trennen oder bereitstellen) miissen Sie {iber die
Berechtigung als Gehdusekonfiguration-Administrator oder Server Administrator verfiigen.

So konfigurieren Sie die Remote-Dateifreigabe {iber die CMC-Webschnittstelle:

1. Gehen Sie in der Systemstruktur zu Serveriibersicht und klicken Sie dann auf Setup — Remote-Datenfreigabe.
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Die Seite Remote-Dateifreigabe bereitstellen wird angezeigt.

% ANMERKUNG: Falls einige der in den Steckplatzen vorhandenen Server Server der 12. Generation oder spater
sind und keine ordnungsgemaRe Lizenz haben, wird eine Meldung angezeigt, die angibt, dass eine
erforderliche Lizenz fehlt oder abgelaufen ist. Sie miissen eine entsprechende Lizenz ermitteln und es erneut
versuchen oder lhren Dienstanbieter um weitere Details bitten.

2. Nehmen Sie die gewiinschten Einstellungen vor. Weitere Informationen finden Sie in der CMC-0Online-Hilfe.

Klicken Sie auf Verbinden, um eine Verbindung zu einer Remote-Dateifreigabe herzustellen. Um eine Verbindung zu
einer Remote-Dateifreigabe herzustellen, miissen Sie den Pfad, den Benutzernamen und das Kennwort angeben.
Ein erfolgreicher Vorgang erméglicht den Zugriff auf den Datentréger.

Klicken Sie auf Trennen, um eine zuvor verbundene Remote-Dateifreigabe zu trennen.
Klicken Sie auf Bereitstellen, um das Datentrégergerat bereitzustellen.

% ANMERKUNG: Speichern Sie alle Arbeitsdateien, bevor Sie die Option Bereitstellen auswahlen, um das
Datentrdgergerat bereitzustellen, da der Server durch diesen Vorgang neu gestartet wird.

Dieser Vorgang umfasst Folgendes:

Die Remote-Dateifreigabe ist verbunden.
Die Datei ist als erstes Startgerat fiir die Server ausgewahlt.

— Der Server wird neu gestartet.
Strom wird an den Server angelegt, falls der Server ausgeschaltet ist.

Konfiguration von Profileinstellungen durch das Replizieren von
Serverkonfigurationen

Die Funktion zur Replikation von Serverkonfigurationen ermdglicht es Ihnen, alle Profileinstellungen von einem

bestimmten Server auf einen oder mehrere andere Server anzuwenden. Profileinstellungen, die repliziert werden
konnen, sind diejenigen Einstellungen, die gedndert werden kénnen und zur Replikation auf andere Server gedacht sind.
Die folgenden drei Profilgruppen fiir Server werden angezeigt und kénnen repliziert werden:

e BIOS - Diese Gruppe umfasst ausschliel3lich die BIOS-Einstellungen eines Servers. Diese Profile werden von
CMC-Versionen generiert, die alter als Version 4.3 sind.

e BIOS und Start — Diese Gruppe umfasst die BIOS- und Starteinstellungen eines Servers. Diese Profile werden
generiert von:
— CMC, Version 4.3
— CMGC, Version 4.45 mit 11G-Servern
— CMC, Version 4.45 und 12g-Servern mit Lifecycle Controller 2 (Versionen élter als 1.1)

e Alle Einstellungen — Diese Gruppe umfasst alle Einstellungen eines Servers und der Komponenten auf diesem
Server. Diese Profile werden generiert von CMC-Version 4.45 und 12G-Servern mit iDRAC7 und Lifecycle
Controller 2 (Version 1.1 oder neuer).

Die Funktion zum Replizieren von Serverkonfigurationen unterstiitzt iDRAC6- und iDRAC7-Server. Es werden auch
friihere Generationen von RAC-Servern aufgelistet; sie sind auf der Hauptseite jedoch ausgegraut und fiir die
Verwendung mit dieser Funktion nicht aktiviert.

So verwenden Sie die Funktion zum Replizieren von Serverkonfigurationen:

* iDRAC muss in der erforderlichen Mindestversion vorliegen.iDRAC6-Server miissen mindestens in Version 3.2
und iDRAC7-Server in der Version 1.00.00 vorliegen.

e Der Server muss eingeschaltet sein.

Server-Versionen und Profilkompatibilitat:
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* iDRAC7 mit Lifecycle Controller 2 Version 1.1 akzeptiert alle Profilversionen.

e iDRACG6 Version 3.2 sowie iDRAC7 mit Lifecycle Controller 2 Version 1.0 akzeptieren nur Profile der Gruppen
.BI0S” und ,,BIOS und Start”.

e Das Speichern eines Profils mit iDRAC7 mit Lifecycle Controller 2 Version 1.1 fiihrt zu einem Profil der Gruppe
+Alle Einstellungen®. Das Speichern eines Profils mit iDRAC6 V3.2 bzw. iDRAC7 mit Lifecycle Controller 2 Version
1 fiihrt zu einem Profil der Gruppe ,,BIOS und Start”.

Sie konnen Folgendes durchfiihren:

¢ Anzeigen der Profil-Einstellungen eines Servers oder eines gespeicherten Profils.
e Speichern eines Profils eines Servers.

* Anwenden eines Profils auf andere Server.

¢ Gespeicherte Profile von einer Remote-Dateifreigabe importieren.

e Bearbeiten des Profilnamens und der Beschreibung.

* Gespeicherte Profile auf eine Remote-Dateifreigabe exportieren.

e Loschen von gespeicherten Profilen.

* Ausgewahlte Profile mittels der Funktion Quick Deploy fiir Zielgeréte bereitstellen.
* Anzeigen der Protokollaktivitét fiir letzte Server-Profil-Tasks.

Verwandte Links
Zugriff auf die Seite Serverprofile
Hinzufiigen oder Speichern eines Profils
Profil anwenden
Anzeigen der Profileinstellungen
Profilprotokoll anzeigen
Fertigstellungsstatus und Fehlerbehebung

Zugriff auf die Seite Serverprofile

Mit der Seite Serverprofile, konnen Sie Serverprofile zu einem oder mehreren Servern hinzufiigen, sie verwalten und auf
einen oder mehrere Server anwenden.
Um iiber die CMC-Webschnittstelle auf die Seite Serverprofile zuzugreifen, navigieren Sie in der Systemansicht zu
Gehduseiibersicht — Serveriibersicht. Klicken Sie auf Setup — Profile. Die Seite Serverprofile wird angezeigt.
Verwandte Links

Hinzufligen oder Speichern eines Profils

Profil anwenden

Anzeigen der Profileinstellungen

Profilprotokoll anzeigen

Fertigstellungsstatus und Fehlerbehebung

Hinzufiigen oder Speichern eines Profils

Bevor Sie die Eigenschaften eines Servers klonen, iibernehmen Sie die Eigenschaften zunéchst in ein gespeichertes
Profil. Erstellen Sie ein gespeichertes Profil, und versehen Sie dieses mit einem Namen und (optional) mit einer
Beschreibung. Sie kdnnen auf dem nicht fliichtigen, erweiterten CMC-Speichermedium bis zu 16 gespeicherte Profile
abspeichern.

Das Entfernen oder Deaktivieren des nicht fliichtigen, erweiterten Speichermediums verhindert den Zugriff auf das
gespeicherte Profil und deaktiviert die Funktion ,Erstellen von Server-Klonen”.
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So fiigen Sie ein Profil hinzu oder speichern Sie es:

1.

Wahlen Sie auf der Seite Serverprofile im Abschnitt Serverprofile den Server aus, dessen Einstellungen Sie zur
Generierung des Profils nutzen mdchten, und klicken Sie auf Profil speichern.

Der Abschnitt Serverprofil speichern wird angezeigt.

Geben Sie in den Feldern Profilname und Beschreibung den Profilnamen und eine Beschreibung (optional) ein und
klicken Sie auf Profil speichern.

Der CMC kommuniziert mit dem LC, um die verfiigharen Serverprofileinstellungen abzurufen und diese als ein Profil
mit Namen zu speichern.

Eine Fortschrittsanzeige zeigt an, dass der Speichervorgang durchgefiihrt wird. Nachdem der Vorgang
abgeschlossen wurde, wird die Meldung ,Vorgang erfolgreich” angezeigt.

% ANMERKUNG: Der Prozess zur Ubernahme der Einstellungen Iuft im Hintergrund. Es kann eine gewisse Zeit
dauern, bis das neue Profil angezeigt wird. Wird das neue Profil nicht angezeigt, {iberpriifen Sie das
Profilprotokoll auf Fehler hin.

Verwandte Links

Zugriff auf die Seite Serverprofile

Profil anwenden

Das Klonen von Servern ist nur dann maglich, wenn auf dem nicht fliichtigen CMC-Speichermedium Serverprofile als
gespeicherte Profile verfiighar sind. Um den Klonvorgang zu starten, kdnnen Sie ein gespeichertes Profil auf einen oder
mehrere Server anwenden.

ANMERKUNG: Wenn ein Server Lifecycle Controller nicht unterstiitzt oder das Gehause ausgeschaltet ist, kdnnen
Sie kein Profil auf den Server anwenden.

So wenden Sie ein Profil auf einen oder mehrere Server an:

1.

Wahlen Sie auf der Seite Serverprofile im Abschnitt Profile speichern und anwenden die Server aus, auf die Sie
das ausgewahlte Profil anwenden mdchten.

Das Drop-Down-Menii Profil auswéhlen wird aktiviert.

Wihlen Sie aus dem Drop-Down-Menii Profil auswéhlen das Profil aus, das Sie anwenden mdchten.
Die Option Profil anwenden wird aktiviert.

Klicken Sie auf Profil anwenden.

Eine Warnmeldung erscheint mit dem Hinweis, dass das Anwenden eines neuen Serverprofils die aktuellen
Einstellungen tiberschreibt und die ausgewéhlten Server neu startet. Sie werden dazu aufgefordert, dies zu
bestétigen, falls Sie mit dem Vorgang fortfahren mochten.

% ANMERKUNG: Um den Klonvorgang fiir Server durchfiihren zu konnen, muss die Option CSIOR (Collect
System Inventory on Restart) fiir die Server aktiviert sein. Ist die Option CSIOR deaktiviert, erscheint eine
Warnmeldung mit dem Hinweis, dass CSIOR fiir die Server nicht aktiviert ist. Um den Blade-Klonvorgang
abschlieBen zu kénnen, stellen Sie sicher, dass die Option CSIOR auf den Servern aktiviert ist.

Klicken Sie auf OK, um das Profil auf den ausgewahlten Server anzuwenden.

Das ausgewahlte Profil wird auf den/die Server angewendet, und der/die Server kann/kénnen sofort neu gestartet
werden, falls nétig. Weitere Informationen hierzu finden Sie in der CMC-Online-Hilfe.

Verwandte Links

Zugriff auf die Seite Serverprofile
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Importieren eines Profils

Sie konnen ein Serverprofil, das auf einer Remote-Dateifreigabe gespeichert wurde auf den CMC importieren.
So importieren Sie ein auf einer Remote-Datenfreigabe gespeichertes Serverprofil auf den CMC:

1. Klicken Sie auf der Seite Serverprofile, im Abschnitt Profile auf SD-Karte, auf Profil importieren.
Der Abschnitt Serverprofil importieren wird angezeigt.

2. Klicken Sie auf Durchsuchen, um auf das Profil an dem erforderlichen Standort zuzugreifen und klicken Sie dann
auf Profil importieren.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Exportieren eines Profils

Sie kénnen ein gespeichertes Profil, das auf den nicht fliichtigen CMC-Datentrager (SD-Karte) gespeichert wurde, auf
einen angegebenen Pfad auf einem externen Speicherort exportieren.

Zum Exportieren eines gespeicherten Profils:

1. Rufen Sie die Seite Serverprofile auf. Wahlen Sie im Abschnitt Profile auf der SD-Karte das erforderliche Profil aus
und klicken Sie dann auf Profil exportieren.

Eine Meldung zum Datei-Download wird angezeigt und Sie werden dazu aufgefordert, die Datei zu 6ffnen oder zu
speichern.

2. Klicken Sie auf Speichern oder Gffnen, um das Profil auf den erforderlichen Standort zu exportieren.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Bearbeiten des Profils

Sie konnen den Namen und die Beschreibung eines Serverprofils, das auf dem nicht fliichtigen CMC-Datentréger (SD-
Karte) gespeichert ist, bearbeiten.

So bearbeiten Sie ein gespeichertes Profil:

1. Wahlen Sie auf der Seite Serverprofile im Abschnitt Profile auf SD-Karte das benétigte Profil aus, und klicken Sie
dann auf Profil bearbeiten.

Der Abschnitt BIOS-Profil bearbeiten - <Profilname> wird angezeigt.

2. Bearbeiten Sie den Profilnamen und die Beschreibung des Serverprofils wie erforderlich, und klicken Sie dann auf
Profil bearbeiten.

Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Loschen eines Profils

Sie kdnnen ein Serverprofil I6schen, das auf dem nicht fliichtigen CMC-Datentréger (SD-Karte) gespeichert ist.
So loschen Sie ein gespeichertes Profil:

1. Wahlen Sie auf der Seite Serverprofile im Abschnitt Verwalten von Profilen auf SD-Karte das gewiinschte Profil
aus, und klicken Sie auf Profil ldschen.

Es wird eine Warnmeldung angezeigt, dass der Profilléschvorgang das ausgewahlte Profil dauerhaft I6schen wird.

2. Klicken Sie auf OK, um das ausgewabhlte Profil zu ldschen.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.
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Anzeigen der Profileinstellungen

Um die Profileinstellungen eines ausgewahlten Servers anzuzeigen, rufen Sie die Seite Serverprofile auf. Klicken Sie im
Abschnitt Serverprofile, in der Spalte Serverprofil des erforderlichen Servers, auf Anzeigen. Die Seite Einstellungen
anzeigen wird angezeigt.

Weitere Informationen iiber die angezeigten Einstellungen finden Sie in der CMC-0nline-Hilfe.
% ANMERKUNG: Mit der CMC Server-Klonen-Anwendung werden die korrekten Einstellungen fiir einen bestimmten

Server nur dann abgerufen und angezeigt, wenn die Option Collect System Inventory on Restart (CSIOR) aktiviert
ist.

So aktivieren Sie CSIOR auf:

» Serverder 11. Generation — Wahlen Sie nach dem Neustart des Servers aus dem Ctrl-E-Setup System-Dienste
aus, aktivieren Sie CSIOR und speichern Sie die Anderungen.

 Server der 12. Generation — Wahlen Sie nach dem Neustart des Servers aus dem F2Setup, wéhlen Sie iDRAC-
Einstellungen — Lifecycle Controller aus, aktivieren Sie CSIOR und speichern Sie die Anderungen.

Verwandte Links
Zugriff auf die Seite Serverprofile

Gespeicherte Profileinstellungen anzeigen

Um sich die Profileinstellungen von Serverprofilen anzeigen zu lassen, die auf dem nicht fliichtigen CMC-
Speichermedium (SD-Karte) gespeichert sind, gehen Sie zur Seite Serverprofile. Klicken Sie im Abschnitt Profile auf SD-
Karte in der Spalte Profil anzeigen des jeweiligen Servers auf Anzeigen. Die Seite Einstellungen anzeigen wird
angezeigt. Weitere Informationen zu den angezeigten Einstellungen finden Sie in der CMC-0Online-Hilfe.

Profilprotokoll anzeigen

Um sich das Profilprotokoll anzeigen zu lassen, navigieren Sie auf der Seite Serverprofile zum Abschnitt Neu erstelltes
Profilprotokoll. Dieser Abschnitt listet die 10 letzten Profilprotokolleintrége direkt von Serverklonvorgédngen auf. In jedem
Profileintrag sind der Schweregrad, Zeit und Datum der Ubermittlung des Serverklonvorgangs und die Beschreibung der
Klonprotokollmeldung aufgefiihrt. Die Protokolleintrédge sind auch im RAC-Protokoll verfiigbar. Um sich weitere
verfiighare Eintrdge anzeigen zu lassen, klicken Sie auf Gehe zu Profilprotokoll. Die Seite Profilprotokoll wird angezeigt.
Weitere Informationen finden Sie in der CMC-0Online-Hilfe.

Fertigstellungsstatus und Fehlerbehebung

So iiberpriifen Sie den Fertigstellungsstatus fiir ein angewendetes Server-Profil:

1. Notieren Sie sich auf der Seite Serverprofile die Job-ID (JID) des tibermittelten Jobs aus dem Abschnitt Neu
erstelltes Profilprotokoll.

2. Wihlen Sie in der Systemstruktur Server-Ubersicht aus, und klicken Sie auf Fehlerbehebung — Lifecycle
Controller-Jobs. Suchen Sie die gleiche JID in der Tabelle Jobs.

Quick Deploy von Profilen
Mit der Quick Deploy-Funktion kénnen Sie gespeicherte Profile einem Serversteckplatz zuweisen. Jeder Server, der das

Erstellen von Server-Klonen unterstiitzt und in diesen Steckplatz eingefiihrt wird, wird mit dem zugewiesenen Profil
konfiguriert. Sie konnen Quick Deploy nur anwenden, wenn die Option Server-Profil-Bereitstellung auf der Seite iDRAC
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bere

itstellen aktiviert ist. Um zur Seite iDRAC bereitstellen zu gelangen, wihlen Sie Server-Ubersicht — Setup —

iDRAC. Profile, die bereitgestellt werden kénnen, befinden sich auf der SD-Karte.

ANMERKUNG:

Zur Einstellung der Profile fiir Quick Deploy miissen Sie iiber die Rechte eines Gehduseadministrators verfiigen.

Zuweisen von Serverprofilen zu Steckpléatzen

Uber die Seite Serverprofile kénnen Sie Serverprofile Steckplitzen zuweisen. So weisen Sie ein Profil einem
Gehdusesteckplatz zu:

1.

Gehen Sie auf der Seite Serverprofile zum Abschnitt Profile fiir Quick Deploy.
Die aktuellen Zuweisungen der Profile zu den Steckplétzen, die in der Auswabhlliste in der Spalte Serverprofile
aufgefiihrt sind, werden angezeigt.

Wahlen Sie aus der Drop-Down-Liste das Profil aus, das dem erforderlichen Steckplatz zugewiesen werden soll.
Sie kdnnen ein ausgewahltes Profil auf mehrere Steckplatze anwenden.

Klicken Sie auf Zuweisen.
Die Profile werden auf die ausgewahlten Steckplatze angewendet.

ANMERKUNG: Ein Steckplatz, dem kein Serverprofil zugewiesen wurde, wird durch den Zusatz , Kein Profil
ausgewdhlt” gekennzeichnet, der in der Auswahlliste erscheint.

ANMERKUNG: Um alle Profilzuweisungen eines Steckplatzes zu entfernen, wéhlen Sie in der Drop-Down-Liste
Kein Profil ausgewahlt.

ANMERKUNG: Wenn ein Profil mit der Funktion Quick Deploy-Profil fiir einen Server bereitgestellt wird, werden die
Fortschritte und Ergebnisse der Anwendung im Profilprotokoll festgehalten.

iDRAC mit einfacher Anmeldung starten

Der CMC bietet eine eingeschrénkte Verwaltung individueller Gehdusekomponenten, wie z. B. Server. Zur kompletten
Verwaltung dieser individuellen Komponenten bietet der CMC einen Startpunkt fiir die webbasierte Schnittstelle des
Verwaltungs-Controllers des Servers (iDRAC).

Ein B

enutzer kann die iDRAC-Webschnittstelle eventuell starten, ohne sich ein zweites Mal anmelden zu miissen, da

diese Funktion die einfache Anmeldung verwendet. Richtlinien zur einfachen Anmeldung werden unten beschrieben.
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Ein CMC-Benutzer, der Serveradministratorberechtigungen hat, wird automatisch mit einfacher Anmeldung bei
iDRAC angemeldet. Sobald er sich auf der iDRAC-Site befindet, erhélt dieser Benutzer automatisch
Administratorrechte. Dies gilt sogar dann, wenn derselbe Benutzer kein Konto auf iDRAC besitzt oder wenn das
Konto keine Administratorrechte aufweist.

Ein CMC-Benutzer, der KEINE Serveradministratorrechte aufweist, aber dasselbe Konto auf iDRAC besitzt, wird
automatisch mit einfacher Anmeldung bei iDRAC angemeldet. Sobald er sich auf der iDRAC-Site befindet, erhalt
dieser Benutzer die Berechtigungen, die fiir das iDRAC-Konto erstellt wurden.

Ein CMC-Benutzer, der keine Serveradministratorrechte hat oder nicht dasselbe Konto auf iDRAC besitzt, wird
NICHT automatisch mit einfacher Anmeldung bei iDRAC angemeldet. Dieser Benutzer wird zur iDRAC-
Anmeldungsseite umgeleitet, wenn auf iDRAC-GUI starten geklickt wird.

% ANMERKUNG: Die Bezeichnung , dasselbe Konto” bedeutet in diesem Zusammenhang, dass der Benutzer
denselben Anmeldenamen mit einem iibereinstimmenden Kennwort fiir CMC und fiir iDRAC besitzt. Der
Benutzer, der denselben Anmeldenamen ohne ein iibereinstimmendes Kennwort hat, hat nicht dasselbe
Konto.

% ANMERKUNG: Benutzer werden eventuell aufgefordert, sich bei iDRAC anzumelden (siehe den dritten
Aufzéhlungspunkt unter den Richtlinien zur einfachen Anmeldung).



% ANMERKUNG: Wenn iDRAC-Netzwerk-LAN deaktiviert ist (LAN aktiviert = Nein), ist einfache Anmeldung
nicht verfiighar.

Wenn der Server vom Gehé&use entfernt wird, die iDRAC-IP-Adresse gedndert wird oder die iDRAC-Netzwerkverbindung
ein Problem aufweist, kann das Klicken auf ,,iDRAC-GUI starten” zur Anzeige einer Fehlerseite fiihren.
Verwandte Links

iDRAC {iber die Seite Serverstatus starten

iDRAC von der Seite Serverstatus starten

iDRAC iiber die Seite Serverstatus starten

Start der iDRAC-Verwaltungskonsole von der Seite Server-Status aus:

1. Klicken Sie in der Systemstruktur auf Server-Ubersicht. Die Seite Serverstatus wird angezeigt.
2. Klicken Sie auf iDRAC starten fiir den Server, fiir den Sie die iDRAC-Webschnittstelle starten wollen.

% ANMERKUNG: Das iDRAC-Startverfahren kann mittels der IP-Adresse oder des DNS-Namens konfiguriert
werden. StandardméaRig wird die IP-Adresse verwendet.

iDRAC von der Seite Serverstatus starten

So starten Sie die iDRAC-Verwaltungskonsole fiir einen individuellen Server:

1. Erweitern Sie den Eintrag Server-Ubersicht in der Systemstruktur. Es werden alle Server (1 - 16) in der erweiterten
Liste der Server angezeigt.

2. Klicken Sie auf den Server, fiir den Sie die iDRAC-Webschnittstelle starten méchten. Die Seite Server-Status wird
angezeigt.

3. Klicken Sie auf iDRAC-GUI starten. Die iDRAC-Webschnittstelle wird angezeigt.

Remote-Konsole iiber die CMC-Webschnittstelle starten

Sie kdnnen eine Keyboard-Video-Mouse (KVM)-Sitzung direkt auf dem Server starten. Die Remote-Konsolen-Funktion
wird nur unterstiitzt, wenn alle folgenden Bedingungen erfiillt sind:

e Der Geh&dusestrom ist eingeschaltet.

e Server, die iDRAC6 und iDRAC7 unterstiitzen.

* Die LAN-Schnittstelle auf dem Server ist aktiviert.

e Die iDRAC-Version ist 2.20 oder hdher.

e Auf dem Host-System ist JRE 6 Aktualisierung 16 (Java Runtime Environment) oder héher installiert.
e Der Browser auf dem Host-System ldsst Popup-Fenster zu (Popup-Blocker ist deaktiviert).

Die Remote-Konsole kann auch von der iDRAC-WEbschnittstelle gestartet werden. Weitere Informationen finden Sie im
IDRAC-Benutzerhandbuch.
Verwandte Links

Remote-Konsole von der Seite Gehdusefunktionszustand starten

Remote-Konsole von der Seite ,Status der Server” starten

Remote-Konsole von der Seite Status der Server starten
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Remote-Konsole von der Seite Gehdusefunktionszustand starten

So starten Sie eine Remote-Konsole von der CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Gehéuse-Ubersicht aus und klicken Sie auf Eigenschaften — Funktionszustand.
Die Seite Gehdusefunktionszustand wird angezeigt.

2. Klicken Sie auf den angegebenen Server in der Gehause-Grafik.
Klicken Sie im Abschnitt Quicklinks auf den Link Remote-Konsole starten, um die Remote-Konsole zu starten.

Remote-Konsole von der Seite , Status der Server” starten
So starten Sie eine Remote-Konsole fiir einen individuellen Server:
1. Erweitern Sie Server-Ubersichtin der Systemstruktur.
Es werden alle Server (1 - 16) in der erweiterten Serverliste angezeigt.
2. Klicken Sie auf den Server, fiir den Sie die Remote-Konsole starten machten.
Die Seite Serverstatus wird angezeigt.
3. Klicken Sie auf Remote-Konsole starten.
Remote-Konsole von der Seite Status der Server starten
So starten Sie eine Remote-Konsole von der Seite Status der Server:
1. Wihlen Sie in der Systemstruktur Server-Ubersicht aus, und klicken Sie dann auf Eigenschaften — Status.

Die Seite Serverstatus wird angezeigt.
2. Klicken Sie fiir den erforderlichen Server auf Remote-Konsole starten.
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CMC fiir das Versenden von Warnungen
konfigurieren

Sie konnen Warnungen und MaBnahmen fiir bestimmte Ereignisse einstellen, die auf dem verwalteten System eintreten.
Dieser Fall tritt ein, wenn der Status einer Systemkomponente den vordefinierten Zustand {iberschreitet. Wenn ein
Ereignis mit dem entsprechenden Filter iibereinstimmt und Sie diesen fiir die Erzeugung einer Warnung (E-Mail-
Warnung oder SNMP-Trap) konfiguriert haben, wird eine Warnung an ein oder mehrere konfigurierte Ziele gesendet.

So konfigurieren Sie CMC zum Versenden von Warnungen:

1. Aktivieren Sie die globalen Geh&duseereigniswarnungen.
2. Optional kénnen Sie die Ereignisse auswébhlen, fiir die Warnungen erstellt werden miissen.
3. Konfigurieren Sie die Einstellungen fiir die E-Mail-Warnung oder die SNMP-Trap-Einstellungen.

Verwandte Links
Warnungen aktivieren und deaktivieren
Konfiguration von Warnungszielen

Warnungen aktivieren und deaktivieren

Um Warnungen an konfigurierte Ziele zu senden, miissen Sie die globale Warnungsoption aktivieren. Diese Eigenschaft
tiberschreibt die individuellen Warnungseinstellungen.

Stellen Sie sicher, dass die SNMP- oder E-Mail-Warnungsziele konfiguriert werden, um Warnungen empfangen zu
konnen.

Warnungen iiber die CMC-Web-Schnittstelle aktivieren oder deaktivieren

So aktivieren oder deaktivieren Sie die Generierung von Warnungen:

1. Wihlen Sie in der Systemstruktur Geh4use-Ubersicht aus und klicken Sie auf Warnungen — Geh#useereignisse.
Die Seite Gehduseereignisse wird angezeigt.

2. Waihlen Sie im Abschnitt Gehduseereignisfilter-Konfiguration die Option Gehauseereigniswarnungen um das
Erstellen von Warnungen zu aktivieren. Léschen Sie diese Option, um das Erstellen von Warnungen zu deaktivieren.

3. Fiihren Sie im Abschnitt Gehé@useereignisliste einen der folgenden Vorgénge aus:

— Wabhlen Sie die Ereignisse aus, fiir die Warnungen erstellt werden miissen.

— Wahlen Sie die Option Warnungen aktivieren in der Spalteniiberschrift aus, um Warnungen fiir alle
Ereignisse zu erstellen. Andernfalls I6schen Sie diese Option.

4.  Klicken Sie auf Anwenden, um die Einstellungen zu speichern.
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Warnungen iiber RACADM aktivieren oder deaktivieren

Um die Erstellung von Warnungen zu aktivieren oder zu deaktivieren, verwenden Sie das cfglpmiLanAlertEnable
RACAM-Qbjekt. Weitere Informationen finden Sie im RACADM-Befehizeilen-Referenzhandbuch fiir den iDRAC7 und
CMC.

Konfiguration von Warnungszielen

Die Management Station verwendet Simple Network Management Protocol (SNMP), um Daten vom CMC zu erhalten.
Sie kénnen die IPv4- und IPv6-Warnungsziele, die E-Mail-Einstellungen und die SMTP-Server-Einstellungen
konfigurieren und diese Einstellungen testen.
Stellen Sie vor der Konfiguration der Einstellungen fiir E-Mail-Warnungen oder SNMP-Traps sicher, dass Sie {iber die
Berechtigung Gehédusekonfigurations-Administrator verfiigen.
Verwandte Links

SNMP-Trap-Warnungsziele konfigurieren

Konfigurieren von E-Mail-Benachrichtigungen

SNMP-Trap-Warnungsziele konfigurieren
Sie konnen die IPv6- oder IPv4-Adressen fiir den Empfang von SNMP-Traps konfigurieren.

SNMP-Trap-Warnungsziele iiber die CMC-Webschnittstelle konfigurieren
So konfigurieren Sie IPv4- oder IPv6-Warnzieleinstellungen {iber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur Gehduse-Ubersicht aus und klicken Sie auf Warnungen — Trap-Einstellungen.
Die Seite Warnungsziele bei Geh#@useereignissen wird angezeigt.

2. Geben Sie Folgendes ein:

— Geben Sie im Feld Ziel eine giiltige IP-Adresse ein. Verwenden Sie das 4-Punkt-1Pv4-Format, Standard-
IPv6-Adressnotation oder FQDN. Zum Beispiel: 123.123.123.123 oder 2001:db8:85a3::8a2¢:370:7334 oder
dell.com.

Waihlen Sie ein Format, das mit der Netzwerk-Technologie/Infrastruktur in Einklang steht. Die Testtrap-
Funktionalitdt kann keine inkorrekten Einstellungen aufgrund der aktuellen Netzwerkkonfiguration
erkennen (z. B. die Verwendung eines IPv6-Ziels in einer reinen IPv4-Umgebung).

— Geben Sie im Feld Community-Zeichenkette eine giiltige Community-Zeichenkette ein, zu der die Ziel-
Management Station gehort.

Diese Community-Zeichenkette unterscheidet sich von der Community-Zeichenkette auf der Seite Geh&duse
— Netzwerk — Dienste. Die Community-Zeichenkette der SNMP-Traps ist die Community, die der CMC fiir
ausgehende Traps zu Management Stations verwendet. Die Community-Zeichenkette auf der Seite
Gehause — Netzwerk — Dienste ist die Community-Zeichenkette, die von Management Stationen zur
Abfrage des SNMP-Daemon auf dem CMC verwendet wird.

— Wabhlen Sie unter Aktiviert das Kontrollkéstchen der entsprechenden Ziel-IP aus, um die IP-Adresse zum
Empfangen der Traps zu aktivieren. Sie kénnen bis zu vier IP-Adressen festlegen.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

4. Um zu {iberpriifen, ob die IP-Adressen die SNMP-Traps empfangen, klicken Sie auf Senden in der Spalte SNMP
Trap testen.

Die IP-Warnziele sind damit konfiguriert.
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SNMP-Trap-Warnungsziele iiber RACADM konfigurieren
So konfigurieren Sie IP-Warnungsziel iiber RACADM:

1.

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC und melden Sie sich an.

% ANMERKUNG: Es kann nur eine Filtermaske fiir SNMP- und E-Mail-Warnungen festgelegt werden. Sie
konnen Schritt 2 liberspringen, wenn Sie die Filtermaske bereits ausgewahlt haben.

Aktivieren Sie die Erstellung von Warnungen:

racadm config -g cfgAlerting -o cfgAlertingEnable 1

Geben Sie die Ereignisse an, fiir die Warnungen erstellt werden miissen:
racadm config -g cfgAlerting -o cfgAlertingFilterMask <mask value>

wobei <mask value> (<Maskenwert>) ein Hexadezimalwert zwischen 0x0 and Oxffffffff ist.

Um den Maskenwert zu ermitteln, verwenden Sie einen wissenschaftlichen Rechner im Hexadezimalmodus und
fiigen die zweiten Werte der einzelnen Masken (1, 2, 4 usw.) mit der Taste <ODER> hinzu.

Um z. B. Trap-Warnungen bei Batteriesondenwarnungen (0x2), Netzteilausféllen (0x1000) und KVM-Fehlern
(0x80000) zu aktivieren, geben Sie 2 <ODER> 1000 <ODER> 80000 ein, und driicken Sie die Taste <=>.

Der daraus hervorgehende Hexadezimalwert ist 81002, und der Maskenwert fiir den RACADM-Befehl ist 0x81002.

Tabelle 15. Filtermasken fiir Ereignis-Traps

Ereignis

Filtermaskenwert

Liiftersonden-Fehler
Batteriesondenwarnung
Temperatursondenwarnung
Temperatursonden-Fehler
Redundanz herabgesetzt
Redundanzverlust
Netzteilwarnung
Netzteilfehler

Netzteil nicht vorhanden
Hardwareprotokollfehler
Hardwareprotokollwarnung
Server nicht vorhanden
Serverfehler

KVM nicht vorhanden
KVM-Fehler

EAM nicht vorhanden
EAM-Fehler
Firmware-Versionen stimmen nicht iiberein

Gehdusestrom-Schwellenwert-Fehler

0x1

0x2

0x8

0x10
0x40
0x80
0x800
0x1000
0x2000
0x4000
0x8000
0x10000
0x20000
0x40000
0x80000
0x100000
0x200000
0x400000
0x1000000
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Ereignis Filtermaskenwert

SD-Karte nicht vorhanden 0x2000000
SDKARTEN-Fehler 0x4000000
Gehdusegruppenfehler 0x8000000
Server-Sleeve fehlt 0x10000000
Struktur-Nichtiibereinstimmung 0x20000000

4.  Trap-Warnungen aktivieren:
racadm config -g cfgTraps -o cfgTrapsEnable 1 -i <Index>

wobei <Index> ein Wert von 1-4 ist. Die Indexnummer wird vom CMC verwendet, um bis zu vier konfigurierbare
Ziele fiir Trap-Warnungen zu unterscheiden. Geben Sie Trap-Ziele als korrekt formatierte numerische Adressen
(IPv6 oder IPv4) oder vollqualifizierte Doménennamen (FQDNs) an.

5. Bestimmen Sie eine Ziel-IP-Adresse, um Trap-Warnungen zu erhalten:
racadm config -g cfgTraps -o cfgTrapsAlertDestIPAddr <IP address> -1 <index>

wobei <IP address> ein giiltiges Ziel ist und <Index> der Indexwert, der in Schritt 4 angegeben wurde.

6. Geben Sie den Community-Namen an:
racadm config -g cfgTraps -o cfgTrapsCommunityName <community name> -i
<index>
wobei <community name> die SNMP-Community ist, zu der das Gehduse gehort, und <Index> der Indexwert,
der Sie in Schritt 4 und 5 angegeben wurde.

Sie konnen his zu vier Ziele fiir den Empfang von Trap-Warnungen konfigurieren. Um weitere Ziele hinzuzufiigen,
wiederholen Sie die Schritte 2 bis 6.

% ANMERKUNG: Die Befehle in Schritten 2 bis 6 iiberschreiben alle vorhandenen Einstellungen, die fiir den
angegebenen Index konfiguriert wurden (1-4). Um festzustellen, ob ein Index iiber zuvor konfigurierte Werte
verfiigt, geben Sie Folgendes ein: racadm get config -g cfgTraps -i <Index>.Wennder
Index konfiguriert ist, werden fiir die Objekte cfgTrapsAlertDestIPAddr und cfgTrapsCommunityName Werte
angezeigt.

7. Sotesten Sie ein Ereignis-Trap fiir ein Warnungsziel. Geben Sie Folgendes ein:

racadm testtrap -i <Index>

wobei <Index> ein Wert von 1-4 ist und das Warnungsziel darstellt, das Sie testen mochten.

Wenn Sie sich iiber die Indexnummer nicht sicher sind, geben Sie Folgendes ein:
racadm getconfig -g cfgTraps -i <Index>

Konfigurieren von E-Mail-Benachrichtigungen

Wenn der CMC ein Geh&useereignis ermittelt, wie z. B. eine Umgebungswarnung oder einen Komponentenfehler, kann
er so konfiguriert werden, dass eine E-Mail-Warnung an eine oder mehrere E-Mail-Adressen gesendet wird.

Sie miissen den SMTP-E-Mail-Server so konfigurieren, dass von der CMC-I1P-Adresse weitergeleitete E-Mails
angenommen werden konnen; eine Funktion, die bei den meisten Mail-Servern aus Sicherheitsgriinden normalerweise
deaktiviert ist. Wie Sie dies auf sichere Art und Weise einrichten kénnen, kénnen Sie in der mit dem SMTP-Server
mitgelieferten Dokumentation nachlesen.

% ANMERKUNG: Wenn Ihr Mail-Server Microsoft Exchange Server 2007 ist, ist sicherzustellen, dass der iDRAC7-
Domanenname so konfiguriert ist, dass der Mail-Server die E-Mail-Warnungen des iDRAC7 empféngt.
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% ANMERKUNG: E-Mail-Warnungen unterstiitzen sowohl IPv4- als auch IPv6-Adressen. Der DRAC DNS-
Domé&nenname muss beim Nutzen von IPv6 festgelegt werden.

Wenn lhr Netzwerk {iber einen SMTP-Server verfiigt, der periodisch IP-Adressen ausgibt und erneuert, und die
Adressen unterschiedlich sind, ergibt sich eine Zeitspanne, wahrend der diese Einstellung der Eigenschaften aufgrund
einer Anderung in der festgelegten SMTP-Server-1P-Adresse nicht funktioniert. Verwenden Sie in solchen Fillen den
DNS-Namen.

E-Mail-Warnungseinstellungen iiber die CMC-Webschnittstelle konfigurieren

So konfigurieren Sie die E-Mail-Warnungseinstellungen iiber die Web-Schnittstelle:

1. Wihlen Sie in der Systemstruktur Gehduse-Ubersicht aus und klicken Sie auf Warnungen — E-Mail-
Warnungseinstellungen.

2. Geben Sie die SMTP-E-Mail-Servereinstellungen und die E-Mail-Adresse(n) an, um die Warnungen zu erhalten.
Weitere Informationen iiber die Felder finden Sie in der CMC-0Online-Hilfe.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

4, Klicken Sie unter Test-E-Mail auf Senden, um eine Test-E-Mail an ein angegebenes E-Mail-Warnungsziel zu
senden.

E-Mail-Warnungseinstellungen mit RACADM konfigurieren

So senden Sie mit RACADM eine Test-E-Mail an ein E-Mail-Warnungsziel:

1. Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Aktivieren Sie die Erstellung von Warnungen:
racadm config -g cfgAlerting -o cfgAlertingEnable 1

% ANMERKUNG: Es kann nur eine Filtermaske fiir SNMP- und E-Mail-Warnungen festgelegt werden. Sie
kénnen Schritt 3 liberspringen, wenn Sie bereits eine Filtermaske festgelegt haben.

3. Geben Sie die Ereignisse an, fiir die Warnungen erstellt werden miissen:
racadm config -g cfgAlerting -o cfgAlertingFilterMask <mask value>

wobei <mask value>(<Maskenwert>) ein hexadezimaler Wert zwischen 0x0 and 0xffffffff ist und mit den
vorangestellten Zeichen 0x ausgedriickt werden muss. Die Tabelle Filtermasken fiir Ereignis-Traps liefert die
Filtermasken fiir jeden Ereignistyp. Eine Anleitung zum Berechnen des Hexadezimalwerts fiir die Filtermaske, die
Sie aktivieren mdchten, finden Sie in Schritt 3 in Konfigurieren von SNMP-Trap-Zielen iiber RACADM.

4.  So aktivieren Sie die Erstellung von E-Mail-Warnungen:
racadm config -g cfgEmailAlert -o cfgEmailAlertEnable 1 -i <Index>

wobei <Index> ein Wert von 1-4 ist. Die Indexnummer wird vom CMC verwendet, um bis zu vier konfigurierbare
Ziel-E-Mail-Adressen zu unterscheiden.

5. So geben Sie die Ziel-E-Mail-Adresse zum Erhalt von E-Mail-Warnungen an:
racadm config -g cfgEmailAlert -o cfgEmailAlertAddress <email address> -1i
<index>

wobei <email address> (<E-Mail-Adresse>) eine giiltige E-Mail-Adresse ist und <Index> der Indexwert,
den Sie in Schritt 4 angegeben haben.

6. Geben Sie den Namen des Teilnehmers an, der E-Mail-Warnungen empfangen soll:

racadm config -g cfgEmailAlert -o cfgEmailAlertEmailName <email name> -1i
<index>
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wobei <email name> (<E-Mail-Name>) der Name der Person oder Gruppe ist, die E-Mail-Warnungen empfangt,
und <Index> der Indexwert ist, den Sie in Schritt 4 und 5 angegeben haben. Der E-Mail-Name darf bis zu 32
alphanumerische Zeichen, Bindestriche, Unterstriche und Punkte enthalten. Leerstellen sind nicht giiltig.
Einrichten des SMTP-Hosts:

racadm config -g cfgRemoteHosts -o cfgRhostsSmtpServerIpAddr host.domain

Dabeiist host .domain die FQDN.

Sie konnen bis zu vier E-Mail-Adressen fiir den Empfang von E-Mail-Warnungen konfigurieren. Um weitere E-Mail-
Adressen hinzuzufiigen, wiederholen Sie die Schritte 2-6.

% ANMERKUNG: Die Befehle in den Schritten 2 bis 6 Giberschreiben alle vorhandenen Einstellungen, die Sie fiir
den angegebenen Index konfiguriert haben (1-4). Um festzustellen, ob ein Index iiber zuvor konfigurierte
Werte verfiigt, geben Sie Folgendes ein: xracadm get config -g cfgEmailAlert -i <Index>.
Wenn der Index konfiguriert ist, werden fiir die Objekte cfgEmailAlertAddress und cfgEmailAlertEmailName
Werte angezeigt.

Weitere Informationen finden Sie im RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-
Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC), das unter dell.com/support/manuals verfiighar ist.



Benutzerkonten und Berechtigungen
konfigurieren

Sie kdnnen Benutzerkonten mit spezifischen Berechtigungen (ro/lenbasierten Berechtigungen) einrichten, um lhr
System {iber CMC zu verwalten und um die Systemsicherheit zu gewéhrleisten. StandardmaRig ist CMC mit einem
lokalen Administratorkonto konfiguriert. Der Standardbenutzername lautet root, und das Kennwort lautet ca/vin. Als
Administrator konnen Sie Benutzerkonten einrichten, damit andere Benutzer auf CMC zugreifen kénnen.
Sie kdnnen his zu 16 lokale Benutzer einrichten oder Verzeichnisdienste benutzen, wie z. B. Microsoft Active Directory
oder LDAP, um weitere Benutzerkonten einzurichten. Durch die Verwendung eines Verzeichnisdienstes verfiigen Sie
iiber einen zentralen Standort fiir die Verwaltung berechtigter Benutzerkonten.
CMC unterstiitzt den rollenbasierten Zugriff auf Benutzer mit einem Satz aus zugewiesenen Berechtigungen. Die
folgenden Rollen sind verfiighar: Administrator, Operator, Schreibgeschiitzt oder Kein/e/r. Die Rolle definiert den Umfang
der zugewiesenen Berechtigungen.
Verwandte Links

Typen von Benutzern

Lokale Benutzer konfigurieren

Konfigurieren von Active Directory-Benutzern

Generische LDAP-Benutzer konfigurieren

Andern der Einstellungen fiir Stammbenutzer-Administratorkonto

Typen von Benutzern

Es gibt zwei Typen von Benutzern:

e CMC-Benutzer oder Gehduse-Benutzer
¢ iDRAC-Benutzer oder Server-Benutzer (da iDRAC auf einem Server resident ist)

CMC- und iDrac-Benutzer kdnnen lokale Benutzer oder Verzeichnisdienstbenutzer sein.

Mit Ausnahme des Falls, dass der CMC-Benutzer die Berechtigung als Server-Administrator besitzt, werden die einem
CMC-Benutzer gewadhrten Berechtigungen nicht automatisch auf denselben Benutzer auf einem Server {ibertragen, da
Serverbenutzer unabhéngig von CMC-Benutzern erstellt werden. Mit anderen Worten, CMC Active Directory-Benutzer
und iDRAC Active Directory-Benutzer befinden sich in zwei unterschiedlichen Zweigen der Active Directory-Struktur.
Um einen lokalen Serverbenutzer zu erstellen, muss sich der Administrator fiir Benutzerkonfiguration direkt am Server
anmelden. Der Benutzerkonfiguration-Administrator kann keinen Serverbenutzer aus einem CMC-Benutzer erstellen
oder umgekehrt. Diese Regel schiitzt die Sicherheit und Integritat der Server.

Tabelle 16. : Typen von Benutzern

Berechtigung Beschreibung

CMC-Anmeldung, Benutzer Der Benutzer kann sich am CMC anmelden und alle CMC-Daten anzeigen. Er
kann aber keine Daten hinzufiigen oder @&ndern oder Befehle ausfiihren.

Es ist mdglich, dass ein Benutzer andere Berechtigungen chne CMC-
Anmeldebenutzerberechtigung besitzt. Diese Funktion ist sinnvoll, wenn sich
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Berechtigung Beschreibung

ein Benutzer voriibergehend nicht anmelden darf. Wenn die CMC-
Anmeldeberechtigung dieses Benutzers wiederhergestellt ist, erhélt der
Benutzer alle zuvor gewahrten Berechtigungen zuriick.

Gehausekonfiguration-Administrator Benutzer konnen Daten hinzufiigen oder dndern, die:

e das Gehduse identifizieren, z. B. den Gehdusenamen und die
Geh&useposition.

e dem Gehéause speziell zugewiesen sind, z. B. der IP-Modus (statisch
oder DHCP), statische IP-Adresse, statischer Gateway und statische
Subnetzmaske.

¢ Dienste fiir das Geh&use bereitstellen, z. B. Datum und Uhrzeit,
Firmware-Aktualisierung und CMC-Reset.

e dem Geh&use zugeordnet sind, wie z. B. der Name des Steckplatzes
und die Steckplatzprioritat. Obwohl sich diese Eigenschaften auf die
Server beziehen, handelt es sich bei ihnen ausschlielich um
Geh&useeigenschaften, die sich auf die Steckplétze und nicht auf die
Server selbst beziehen. Aus diesem Grund kdnnen Steckplatznamen
und Steckplatzprioritaten hinzugefiigt oder gedndert werden,
ungeachtet, ob sich Server in den Steckplétzen befinden oder nicht.

Wenn ein Server auf ein anderes Geh&duse verschoben wird, werden der
Steckplatzname und die Prioritét, die dem im neuen Geh&use belegten
Steckplatz zugewiesen werden, iibertragen. Der vorherige Steckplatzname
und die vorherige Prioritdt verbleiben beim vorherigen Gehéuse.

% ANMERKUNG: CMC-Benutzer mit einer Berechtigung als Administrator
fiir die Gehausekonfiguration kénnen die
Energieversorgungseinstellungen konfigurieren. Es sind jedoch
Benutzer mit einer Berechtigung als Administrator fiir die
Gehausesteuerung erforderlich, um Energieversorgungsvorgénge auf
dem Gehé&use auszufiihren, darunter Strom einschalten und Strom
ausschalten sowie Strom ein- und ausschalten.

Benutzerkonfigurations-Administrator ~ Ein Benutzer kann:

¢ Hinzufiigen eines neuen Benutzers.
e Andern des Kennworts eines Benutzers.
o Andern der Berechtigungen eines Benutzers.

e Aktivieren oder Deaktivieren der Anmeldungshberechtigung eines
Benutzers unter Beibehaltung des Namens des Benutzers und
anderer Berechtigungen in der Datenbank.

Administrator zum Léschen von Ein Benutzer kann das Hardwareprotokoll und das CMC-Protokoll léschen.
Protokollen

Gehdusesteuerungs-Administrator CMC-Benutzer mit einer Berechtigung als Administrator fiir die
(Strombefehle) Gehdusestromversorgung konnen alle Vorgénge im Zusammenhang mit der

Stromversorgung ausfiihren. Sie kdnnen Gehdusestromvorgénge steuern,
einschlieBlich Strom einschalten, Strom ausschalten und Strom aus- und
einschalten.

% ANMERKUNG: Fiir die Konfiguration von
Stromversorgungseinstellungen ist eine Berechtigung als Administrator
fiir die Gehdusekonfiguration erforderlich.
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Berechtigung

Beschreibung

Server Administrator

Die Server-Administrator-Berechtigung ist eine Pauschalberechtigung, die
einem CMC-Benutzer alle Rechte zum Ausfiihren beliebiger Vorgénge auf
beliebigen, im Geh&duse vorhandenen Servern gewahrt.

Wenn eine Server Administrator-Berechtigung eine MaBnahme zum
Ausfiihren auf einem Server ausgibt, sendet die CMC-Firmware den Befehl
zum Zielserver, ohne die Berechtigungen des Benutzers auf dem Server zu
tiberpriifen. Mit anderen Worten: die Server Administrator-Berechtigung
setzt alle fehlenden Administratorrechte auf dem Server aul3er Kraft.

Ohne die Server Administrator-Berechtigung kann ein auf dem Gehause
erstellter Benutzer nur dann einen Befehl auf einem Server ausfiihren, wenn
alle folgenden Bedingungen erfiillt werden:

¢ Derselbe Benutzername ist auf dem Server vorhanden.

* Derselbe Benutzername muss auf dem Server das identische
Kennwort besitzen.

e Der Benutzer muss die Berechtigung zum Ausfiihren des Befehls
aufweisen.

Wenn ein CMC-Benutzer, der nicht iiber die Server Administrator-
Berechtigung verfiigt, eine MalBnahme ausgibt, die auf einem Server
ausgefiihrt werden soll, sendet der CMC mit dem Benutzernamen und dem
Kennwort des Benutzers einen Befehl an den Zielserver. Wenn der Benutzer
auf dem Server nicht vorhanden ist oder das Kennwort nicht {ibereinstimmt,
wird dem Benutzer das Ausfiihren der MalBnahme verweigert.

Wenn der Benutzer auf dem Zielserver vorhanden ist und das Kennwort
tibereinstimmt, reagiert der Server mit den Berechtigungen, die dem
Benutzer auf dem Server gewdhrt wurden. Basierend auf den
Berechtigungen, mit denen der Server reagiert, wird iiber die CMC-Firmware
entschieden, ob dem Benutzer das Recht zum Ausfiihren der MaRnahme
zusteht.

Im Folgenden werden die Berechtigungen und MalBnahmen auf dem Server
aufgefiihrt, auf die der Server Administrator Anspruch hat. Diese Rechte
werden nur dann angewendet, wenn der Gehdusebenutzer nicht iiber die
Server Administrator-Berechtigung auf dem Gehause verfiigt.

Serverkonfiguration-Administrator:

e |P-Adresse einstellen

e (Gateway einstellen

e Subnetzmaske einstellen

e Erstes Startgerét einstellen

Benutzer konfigurieren:

¢ iDRAC-Stammkennwort einstellen
e iDRAC-Reset

Serversteuerung-Administrator:

e Einschalten

e Ausschalten

e Aus- und einschalten

¢ Ordentliches Herunterfahren
e Serverneustart
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Berechtigung

Beschreibung

Warnungstests fiir Benutzer
Administrator fiir Debug-Befehle
Struktur A-Administrator

Struktur B-Administrator

Struktur C-Administrator

Benutzer kann Testwarnungsmeldungen senden.

Benutzer kann Systemdiagnosebefehle ausfiihren.

Benutzer kann die Struktur A-EAM festlegen und konfigurieren, die sich

entweder in Steckplatz A1 oder Steckplatz A2 der E/A-Steckplatze befindet.

Benutzer kann die Struktur B-EAM festlegen und konfigurieren, die sich

entweder in Steckplatz B1 oder Steckplatz B2 der E/A-Steckplatze befindet.

Benutzer kann die Struktur C-EAM festlegen und konfigurieren, die sich

entweder in Steckplatz C1 oder Steckplatz C2 der E/A-Steckplatze befindet.

Die CMC-Benutzergruppen hieten eine Reihe von Benutzergruppen, die voreingestellte Benutzerrechte haben.

ﬁ ANMERKUNG: Wenn Sie Administrator, Hauptbenutzer oder Gastbenutzer auswéahlen und dann eine Berechtigung

aus dem vordefinierten Satz hinzufiigen oder daraus entfernen, wird die CMC-Gruppe automatisch zu

Benutzerdefiniert gedndert.

Tabelle 17. : CMC-Gruppenberechtigungen

Benutzergruppe

Gewidhrte Berechtigungen

Administrator

Hauptbenutzer

Gastbenutzer

Benutzerdefiniert
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CMC-Anmeldung, Benutzer
Gehausekonfiguration-Administrator
Benutzerkonfigurations-Administrator
Administrator zum Léschen von Protokollen
Server Administrator

Warnungstests fiir Benutzer

Administrator fiir Debug-Befehle

Struktur A-Administrator

Struktur B-Administrator

Struktur C-Administrator

Anmelden
Administrator zum Loschen von Protokollen

Geh&usesteuerungs-Administrator (Strombefehle)

Server Administrator
Warnungstests fiir Benutzer
Struktur A-Administrator
Struktur B-Administrator
Struktur C-Administrator

Anmelden

Wabhlen Sie eine beliebige Kombination der folgenden
Berechtigungen aus:

CMC-Anmeldung, Benutzer
Geh&usekonfiguration-Administrator
Benutzerkonfigurations-Administrator
Administrator zum Léschen von Protokollen



Benutzergruppe

Gewdhrte Berechtigungen

Keine

Tabelle 18. Vergleich der Berechtigungen zwischen CMC-Administrator, Hauptbenutzer und Gasthenutzer

e Gehédusesteuerungs-Administrator (Strombefehle)

e Server Administrator
¢ Warnungstests fiir Benutzer
e Administrator fiir Debug-Befehle

e Struktur A-Administrator
e Struktur B-Administrator
e Struktur C-Administrator

Keine zugewiesenen Berechtigungen

Berechtigungssatz Administratorrechte Hauptbenutzer- Gasthenutzer-
Berechtigungen Berechtigungen

CMC-Anmeldung, Benutzer Ja Ja Ja

Gehausekonfiguration- Ja Nein Nein

Administrator

Benutzerkonfigurations- Ja Nein Nein

Administrator

Administrator zum Loschen Ja Ja Nein

von Protokollen

Gehausesteuerungs- Ja Ja Nein

Administrator

(Strombefehle)

Server Administrator Ja Ja Nein

Warnungstests fiir Benutzer Ja Ja Nein

Administrator fiir Debug- Ja Nein Nein

Befehle

Struktur A-Administrator Ja Ja Nein

Struktur B-Administrator Ja Ja Nein

Struktur C-Administrator Ja Ja Nein

Andern der Einstellungen fiir Stammbenutzer-Administratorkonto

Zum Zweck der zusétzlichen Sicherheit wird dringend empfohlen, das Standardkennwort des Stammkontos (Benutzer 1)
zu @ndern. Das Root-Konto ist das Standard-Administrationskonto, das mit CMC geliefert wird.

So dndern Sie das Standardkennwort fiir das Stammkonto liber die CMC-Webschnittstelle:

1. Wabhlen Sie in der Systemstruktur Geh&useiibersicht aus und klicken Sie auf Benutzerauthentifizierung — Lokale

Benutzer.

Die Seite Benutzer wird angezeigt.

2. Klicken Sie in der Spalte Benutzer-ID auf Benutzer-I1D 1.
% ANMERKUNG: Benutzer-ID 1 ist das Stammbenutzerkonto, das standardmé&Rig mit CMC geliefert wird. Das

ldsst sich nicht andern.
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Die Seite Benutzerkonfiguration wird angezeigt.
3. Wihlen Sie das Kontrollkdstchen Kennwort dndern aus.
4.  Geben Sie das neue Kennwort in die Felder Kennwort und Kennwort bestétigen ein.

5. Klicken Sie auf Anwenden.
Das Kennwort fiir Benutzer-ID1 wurde geédndert.

Lokale Benutzer konfigurieren

Sie kdnnen in CMC bis zu 16 lokale Benutzer mit spezifischen Zugriffsberechtigungen konfigurieren. Bevor Sie einen
CMC-Benutzer erstellen, miissen Sie iiberpriifen, ob etwaige aktuellen Benutzer vorhanden sind. Sie kdnnen
Benutzernamen, Kennwdrter und Rollen mit den Berechtigungen fiir diese Benutzer definieren. Die Benutzernamen und
Kennwdrter kdnnen iiber sichere CMC-Schnittstellen gedndert werden (z. B. iiber die Web-Schnittstelle, RACADM oder
WS-MAN).

Lokale Benutzer iiber die CMC-Webschnittstelle konfigurieren

So fiigen Sie lokale CMC-Benutzer hinzu und konfigurieren sie:

% ANMERKUNG: Sie miissen die Berechtigung Benutzer konfigurieren besitzen, um einen CMC-Benutzer zu
erstellen.

1. Wahlen Sie in der Systemstruktur Gehduseiibersicht aus und klicken Sie auf Benutzerauthentifizierung — Lokale
Benutzer.

Die Seite Benutzer wird angezeigt.
2. Inder Spalte Benutzer-ID klicken Sie auf eine Benutzer-ID-Nummer.

% ANMERKUNG: Benutzer-ID 1 ist das Stammbenutzerkonto, das standardmé&Rig mit CMC geliefert wird. Das
I&sst sich nicht dndern.

Die Seite Benutzerkonfiguration wird angezeigt.

3. Aktivieren Sie die Benutzer-1D, und legen Sie den Benutzernamen, das Passwort und die Zugangsrechte fiir den
Benutzer fest.

Weitere Informationen zu den verfiigharen Optionen finden Sie in der CMC-0nline-Hilfe.

4,  Klicken Sie auf Anwenden.
Der Benutzer wird nun mit den erforderlichen Berechtigungen erstellt.

Lokale Benutzer iiber RACADM konfigurieren

% ANMERKUNG: Sie miissen als Benutzer root angemeldet sein, um RACADM-Befehle auf einem Remote-Linux-
System ausfiihren zu kdnnen.

Sie konnen bis zu 16 Benutzer in der CMC-Eigenschaftsdatenbank konfigurieren. Bevor Sie einen CMC-Benutzer manuell
aktivieren, priifen Sie, ob aktuelle Benutzer vorhanden sind.

Wenn Sie einen neuen CMC konfigurieren oder den Befehl racadm racresetcfg verwendet haben, ist der einzige
aktuelle Benutzer root mit dem Kennwort calvin. Der racresetcfg Unterbefehl setzt alle
Konfigurationsparameter auf die urspriinglichen Standardeinstellungen zuriick. Alle vorherigen Anderungen gehen
verloren.

% ANMERKUNG: Benutzer kénnen zu einem beliebigen Zeitpunkt aktiviert und deaktiviert werden, wobei die
Deaktivierung eines Benutzers diesen nicht aus der Datenbank ldscht.
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Um zu iiberpriifen, ob ein Benutzer existiert, ffnen Sie eine Telnet/SSH-Textkonsole auf dem CMC, melden Sie sich an
und geben Sie den folgenden Befehl einmal fiir jeden Index von 1-16 ein:

racadm getconfig -g cfgUserAdmin -i <Index>

ANMERKUNG: Sie kénnen auch racadm getconfig -f <myfile.cfg> eingeben, und die Datei
myfile.cfg, in der alle CMC-Konfigurationsparameter enthalten sind, anzeigen oder bearbeiten.

Mehrere Parameter und Objekt-IDs werden mit ihren aktuellen Werten angezeigt. Zwei Objekte von Bedeutung sind:
# cfgUserAdminIndex=XX cfgUserAdminUserName=

Wenn das Objekt cfgUserAdminUserName keinen Wert besitzt, steht diese Indexnummer, die durch das Objekt

cfgUserAdminIndex angezeigt wird, zur Verfiigung. Wenn hinter dem "=" ein Name steht, wird dieser Index von
diesem Benutzernamen verwendet.

Wenn Sie einen Benutzer mit dem Unterbefehl racadm config manuell aktivieren oder deaktivieren, muss der Index
mit der Option —i angegeben werden.

Das Zeichen # in den Befehlsobjekten zeigt an, dass es sich um ein schreibgeschiitztes Objekt handelt. Ebenso: Wenn
der Befehl racadm config -f racadm.cfg zur Angabe einer beliebigen Anzahl von zu schreibenden Gruppen/
Objekten verwendet wird, kann der Index nicht angegeben werden. Ein neuer Benutzer wird zum ersten verfiigharen
Index hinzugefiigt. Dieses Verhalten bietet groRBere Flexibilitdt bei der Konfiguration eines zweiten CMC mit denselben
Einstellungen wie der Haupt-CMC.

CMC-Benutzer iiber RACADM hinzufiigen

Fiihren Sie zum Hinzufligen eines neuen Benutzers zur CMC-Konfiguration folgende Schritte aus:

1. Legen Sie den Benutzernamen fest.
2. Legen Sie das Kennwort fest.

Legen Sie die Benutzerberechtigungen fest. Weitere Information iiber Benutzerberechtigungen finden Sie unter
Typen von Benutzern.

4, Aktivieren Sie den Benutzer.

Beispiel:
Im folgenden Beispiel wird beschrieben, wie man einen neuen Benutzer namens "John" mit dem Kennwort "123456" und
Anmeldeberechtigungen zum CMC hinzufiigt.

% ANMERKUNG: Im RACADM-Befehiszeilen-Referenzhandbuch fiir iDRAC6 und CMCfinden Sie eine Liste der
giiltigen Bitmaskenwerte fiir bestimmte Benutzerberechtigungen. Der Standard-Berechtigungswert ist 0, was
darauf hinweist, dass der Benutzer iiber keine aktivierten Berechtigungen verfiigt.

racadm config -g cfgUserAdmin -o cfgUserAdminUserName -i 2 john racadm config -
g cfgUserAdmin -o cfgUserAdminPassword -i 2 123456 racadm config -g

cfgUserAdmin -1 2 -o cfgUserAdminPrivilege 0x00000001 racadm config -g
cfgUserAdmin -i 2 -o cfgUserAdminEnable 1

Um zu iiberpriifen, ob der Benutzer mit den richtigen Berechtigungen erfolgreich hinzugefiigt wurde, verwenden Sie
einen der folgenden Befehle:

racadm getconfig -g cfgUserAdmin -i 2

Weitere Informationen zu RACADM-Befehlen finden Sie im RACADM Command Line Reference Guide for iDRAC7 and
CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC), das unter dell.com/support/manuals verfiighar
ist.
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Einen CMC-Benutzer deaktivieren

Bei der Verwendung von RACADM miissen Benutzer manuell und individuell deaktiviert werden. Benutzer kdnnen nicht
liber eine Konfigurationsdatei geléscht werden.
Fiir das Loschen eines CMC-Benutzers lautet die Syntax wie folgt:

racadm config -g cfgUserAdmin -o cfgUserAdminPassword -i <index>"" racadm
config -g cfgUserAdmin -i 2 -o cfgUserAdminPrivilege 0x0

Eine Null-Kette doppelter Anfiihrungszeichen (") weist den CMC an, die Benutzerkonfiguration am angegebenen Index
zu entfernen und auf die urspriinglichen Werkseinstellungen zuriickzusetzen.

CMC-Benutzer mit Berechtigungen aktivieren

Um einen Benutzer mit spezifischen administrativen Berechtigungen (rollenbasierte Autoritét) zu aktivieren:

1. Machen Sie zuerst einen verfiigharen Benutzer-Index mithilfe der Befehlssyntax ausfindig:
racadm getconfig -g cfgUserAdmin -i <Index>
2. Geben Sie die folgenden Befehle mit dem neuen Benutzernamen und dem neuen Kennwort ein.

racadm config -g cfgUserAdmin -o cfgUserAdminPrivilege -i <Index>
<Benutzerberechtigungs-Bitmaskenwert>

ﬁ ANMERKUNG: Eine Liste giiltiger Bit-Maskenwerte fiir spezifische Benutzerberechtigungen istim RACADM-
Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC enthalten, das unter dell.com/support/manuals
verflighar ist. Der Standard-Berechtigungswert ist 0, was darauf hinweist, dass der Benutzer iiber keine
aktivierten Berechtigungen verfiigt.

Konfigurieren von Active Directory-Benutzern

Wenn lhre Firma die Microsoft Active Directory-Software verwendet, kann die Software so konfiguriert werden, dass
sie Zugriff auf CMC bietet. Sie kénnen dann bestehenden Benutzern im Verzeichnisdienst CMC-Benutzerberechtigungen
erteilen und diese steuern. Das ist eine lizenzierte Funktion.

% ANMERKUNG: Die Verwendung von Active Directory zur Erkennung von CMC-Benutzern wird auf den Microsoft
Windows 2000- und Windows-Server 2003-Betriebssystemen unterstiitzt. Active Directory iiber IPv6 und IPv4 wird
nur auf Windows 2008 unterstiitzt.

Sie kénnen die Benutzerauthentifizierung tiber Active Directory konfigurieren, um sich am CMC anzumelden.
Rollenbasierte Autoritdt kann bereitgestellt werden, die es einem Administrator ermdglicht, spezifische Berechtigungen
fiir jeden Benutzer zu konfigurieren.

Unterstiitzte Active Directory-Authentifizierungsmechanismen

Sie kénnen mit Active Directory den Benutzerzugriff auf CMC mittels zweier Methoden definieren:

e Die Standardschemaldsung, die nur Microsoft-Standard-Active Directory-Gruppenobjekte verwendet.

e Ldsung Erweitertes Schema, die liber benutzerdefinierte Active Directory-Objekte verfiigt. Alle
Zugriffssteuerungsobjekte werden im Active Directory verwahrt. Bei der Konfiguration des Benutzerzugangs auf
verschiedenen CMCs mit unterschiedlichen Ebenen der Benutzerberechtigung besteht maximale Flexibilitat.

Verwandte Links
Ubersicht des Standardschema-Active Directory
Ubersicht iiber Active Directory mit erweitertem Schema
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Ubersicht des Standardschema-Active Directory

Wie in der folgenden Abbildung dargestellt, erfordert die Verwendung des Standardschemas fiir die Active Directory-
Integration die Konfiguration unter Active Directory und unter CMC.

Configuration on Active CanigL_lration on
Directory Side CMC Side
SN //"/ Role T T
[ Role '/ Group Name Role
Group and Domain | Definition

Name

In Active Directory wird ein Standardgruppenobjekt als Rollengruppe verwendet. Ein Benutzer, der Zugang zum CMC
hat, ist ein Mitglied der Rollengruppe. Um diesem Benutzer Zugriff auf einen bestimmten CMC zu gewé&hren, muss der
Rollengruppenname und dessen Domanenname auf der jeweiligen CMC Karte konfiguriert werden. Die Rolle und die
Berechtigungsebene wird auf jeder CMC Karte und nicht im Active Directory definiert. Sie kdnnen bis zu fiinf
Rollengruppen fiir jeden CMC konfigurieren. Tabellen-Referenznummer zeigt die Standard-Rollengruppen-
Berechtigungen.

Tabelle 19. Standardeinstellungsberechtigungen der Rollengruppe

Rollengruppe Standard- Gewidhrte Berechtigungen  Bitmaske
Berechtigungsebene
1 Keine 0x00000fff

e CMC-Anmeldung,
Benutzer

¢ Gehédusekonfigurati
on-Administrator

¢ Benutzerkonfigurati
ons-Administrator

e Administrator zum
Léschen von
Protokollen

e Gehausesteuerungs
-Administrator
(Strombefehle)

e Server
Administrator

e Warnungstests fiir
Benutzer

e Administrator fiir
Debug-Befehle

e Struktur A-
Administrator



Rollengruppe Standard- Gewdhrte Berechtigungen  Bitmaske

Berechtigungsebene
e Struktur B-
Administrator
e Struktur C-
Administrator
2 Keine «  CMC-Anmeldung, 0x00000ed9
Benutzer
e Administrator zum
Léschen von
Protokollen
e Gehdusesteuerungs
-Administrator
(Strombefehle)
e Server
Administrator
e Warnungstests fiir
Benutzer
e Struktur A-
Administrator
e Struktur B-
Administrator
e Struktur C-
Administrator
3 Keine CMC-Anmeldung, Benutzer  0x00000001
4 Keine Keine zugewiesenen 0x00000000
Berechtigungen
5 Keine Keine zugewiesenen 0x00000000

Berechtigungen

% ANMERKUNG: Die Bitmasken-Werte werden nur verwendet, wenn das Standardschema mit RACADM eingerichtet
wird.

% ANMERKUNG: Weitere Informationen {iber Benutzerberechtigungen finden Sie unter Typen von Benutzern.

Active Directory-Standardschema konfigurieren

So konfigurieren Sie CMC fiir den Zugriff auf eine Active Directory-Anmeldung:

1. Offnen Sie auf einem Active Directory-Server (Domanen-Controller) das Active Directory-Benutzer- und -Computer-
Snap-In.

2.  CMC-Webschnittstelle oder RACADM verwenden:

a) Erstellen Sie eine Gruppe oder wéhlen Sie eine bestehende Gruppe aus.
b) Konfigurieren Sie die Rollenberechtigung.

3. Fiigen Sie den Active Directory-Benutzer als ein Mitglied der Active Directory-Gruppe hinzu, um auf den CMC
zuzugreifen.
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Active Directory mit Standardschema unter Verwendung der CMC-Webschnittstelle konfigurieren

% ANMERKUNG: Weitere Informationen zu den verschiedenen Feldern finden Sie in der CMC-0Online-Hilfe.

1.

Wihlen Sie in der Systemstruktur Geh&use-Ubersicht aus und klicken Sie auf Benutzer-Authentifizierung —
Verzeichnisdienste. Die Seite Verzeichnisdienste wird angezeigt.

Wahlen Sie Microsoft Active Directory (Standardschema) aus. Die fiir Standardschema zu konfigurierenden
Einstellungen werden auf der gleichen Seite angezeigt.

Geben Sie folgendes an:

— Aktivieren Sie Active Directory, geben Sie den Root-Domanennamen und den Zeitiiberschreitungswert ein.
—  Wenn der gezielte Aufruf den Doménen-Controller und den globalen Katalog durchsuchen soll, wéahlen Sie
AD-Server fiir Suche durchsuchen (optional) aus.
Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

% ANMERKUNG: Sie miissen die Einstellungen anwenden, bevor Sie fortfahren. Wenn Sie die Einstellungen
nicht anwenden, verlieren Sie die eingegebenen Einstellungen, wenn Sie zur ndchsten Seite wechseln.

Klicken Sie im Abschnitt Standardschemaeinstellungen auf eine Rollengruppe. Die Seite Rollengruppe
konfigurieren wird angezeigt.

Geben Sie den Gruppenname, die Doméane und Berechtigungen fiir eine Rollengruppe ein.

Klicken Sie auf Anwenden, um die Einstellungen der Rollengruppe zu speichern und dann auf die Seite Zuriick zur
Konfiguration.

Falls Sie die Zertifikatsvalidierung aktiviert haben, miissen Sie das von der Zertifizierungsstelle signierte Root-
Zertifikat der Domanengesamtstruktur auf den CMC hochladen. Geben Sie im Abschnitt Zertifikate verwalten den
Dateipfad des Zertifikats ein oder suchen Sie nach der Zertifikatsdatei. Klicken Sie auf Hochladen, um die Datei auf
den CMC hochzuladen.

% ANMERKUNG: Der Wert Dateipfad zeigt den relativen Dateipfad des Zertifikats an, das Sie hochladen. Sie
miissen den vollstdndigen Dateipfad eintippen, der den vollstandigen Pfad und den kompletten Dateinamen
und die Dateierweiterung umfasst.

Die SSL-Zertifikate fiir die Domanen-Controller miissen von dem von der Root-Zertifizierungsstelle signierten
Zertifikat signiert werden. Das von der Root-Zertifizierungsstelle signierte Zertifikat muss auf der Management
Station verfiigbar sein, die auf den CMC zugreift.

Falls Sie die Option ,Einmalige Anmeldung” (Single Sign-0n, SSQ) aktiviert haben, klicken Sie im Abschnitt
.Kerberos-Keytab” auf Durchsuchen, geben Sie die Keytab-Datei an, und klicken Sie auf Hochladen. Wenn der
Vorgang beendet ist, wird ein Meldungsfenster eingeblendet, das anzeigt, ob der Upload erfolgreich oder fehlerhaft
war.

Klicken Sie auf Anwenden. Der CMC-Webserver startet automatisch neu, wenn Sie auf Anwenden klicken.
Melden Sie sich ab und dann beim CMC an, um die CMC Active Directory-Konfiguration abzuschlieBen.

Wahlen Sie in der Systemstruktur Gehduse aus und navigieren Sie zur Registerkarte Netzwerk. Die Seite
Netzwerkkonfiguration wird angezeigt.

Unter Netzwerkeinstellungen , wenn DHCP verwenden (fiir Netzwerkschnittstellen-IP-Adresse) ausgewdhlt ist,
wahlen Sie DHCP zum Abrufen der DNS-Serveradresse verwenden aus.

Um die IP-Adresse eines DNS-Servers manuell einzugeben, wéhlen Sie DHCP zum Abrufen der DNS-
Serveradressen verwenden ab und geben Sie die primére und die alternative IP-Adresse des DNS-Servers ein.
Klicken Sie auf Anderungen anwenden.

Die Funktionskonfiguration CMC-Standardschema von Active Directory ist abgeschlossen.
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Konfiguration des Active Directory mit Standardschema unter Verwendung von RACADM

So konfigurieren Sie CMC Active Directory mit Standardschema unter Verwendung von RACADM:

1. Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC und geben Sie Folgendes ein:

racadm config -g cfgActiveDirectory -o cfgADEnable 1 racadm config -g
cfgActiveDirectory -o cfgADType 2 racadm config -g cfgActiveDirectory -o
cfgADRootDomain <vollstdndig qualifizierter root-Doma&nenname> racadm config
-g cfgStandardSchema -i <Index> -o cfgSSADRoleGroupName <allgemeiner Name
der Rollengruppe> racadm config -g cfgStandardSchema -i <Index> -o
cfgSSADRoleGroupDomain <vollstdndig qualifizierter Domdnenname> racadm
config -g cfgStandardSchema -i <Index> -o cfgSSADRoleGroupPrivilege
<Bitmaskennummer fiir bestimmte Benutzerberechtigungen> racadm sslcertupload
-t 0x2 -f <ADS-root-CA-Zertifikat> racadm sslcertdownload -t 0xl -f < RAC-
SSL-Zertifikat >

ANMERKUNG: Lesen Sie fiir Bitmaskennummerwerte das Kapitel Datenbankeigenschaften im RACADM
Befehlszeilen-Referenzhandbuch fir iDRAC6E und CMC.

2. Legen Sie einen DNS-Server anhand einer der folgenden Optionen fest:

—  Wenn DHCP auf dem CMC aktiviert ist und Sie die vom DHCP-Server automatisch abgefragte DNS-Adresse
verwenden wollen, geben Sie den folgenden Befehl ein:

racadm config -g cfglanNetworking -o cfgDNSServersFromDHCP 1
—  Wenn DHCP auf dem CMC deaktiviert ist oder Sie Ihre DNS-IP-Adresse manuell eingeben wollen, geben
Sie die folgenden Befehle ein:

racadm config -g cfglLanNetworking -o cfgDNSServersFromDHCP 0 racadm
config -g cfglanNetworking -o cfgDNSServerl <primdre DNS-IP-Adresse>
racadm config -g cfglanNetworking -o cfgDNSServer2 <sekunddre DNS-IP-
Adresse>

Ubersicht tiber Active Directory mit erweitertem Schema
Fiir die Verwendung der Losung mit dem erweiterten Schema benétigen Sie die Active Directory-Schema-Erweiterung.

Active Directory-Schemaerweiterungen

Bei den Active Directory-Daten handelt es sich um eine verteilte Datenbank von Attributen und Klassen. Das Active
Directory-Schema enthélt die Regeln, die den Typ der Daten bestimmen, die der Datenbank hinzugefiigt werden kénnen
bzw. darin gespeichert werden. Ein Beispiel einer Klasse, die in der Datenbank gespeichert wird, ist die Benutzerklasse.
Beispielhafte Attribute der Benutzerklasse sind der Vorname, der Nachname bzw. die Telefonnummer des Benutzers.
Sie konnen die Active Directory-Datenbank erweitern, indem Sie lhre eigenen einzigartigen Attribute und Klassen fiir
besondere Anforderungen hinzufiigen. Dell hat das Schema um die erforderlichen Anderungen zur Unterstiitzung von
Remote-Management-Authentifizierung und -Autorisierung erweitert.

Jedes Attributbzw. jede Klasse, das/die zu einem vorhandenen Active Directory-Schema hinzugefiigt wird, muss mit
einer eindeutigen ID definiert werden. Um branchenweit eindeutige IDs zu gewéhrleisten, unterhélt Microsoft eine
Datenbank von Active Directory-Objektbezeichnern (OIDs). Wenn also Unternehmen das Schema erweitern, sind diese
Erweiterungen eindeutig und ergeben keine Konflikte. Um das Schema im Active Directory von Microsoft zu erweitern,
hat Dell eindeutige 01Ds (Namenserweiterungen) und eindeutig verlinkte Attribut-IDs fiir die Attribute und Klassen
erhalten, die dem Verzeichnisdienst hinzugefiigt werden.

e Dell-Erweiterung: del11
e Grund-OIDvonDell: 1.2.840.113556.1.8000.1280
e RACLinkID-Bereich:12070t0 12079
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Ubersicht iiber die Schemaerweiterungen

Dell hat das Schema um Zuordnungs-, Geréte- und Berechtigungseigenschaften erweitert. Die Zuordnungseigenschaft
wird zur Verkniipfung der Benutzer oder Gruppen mit einem spezifischen Satz an Berechtigungen fiir ein oder mehrere
RAC-Gerate verwendet. Dieses Modell ist unkompliziert und gibt dem Administrator hdchste Flexibilitat bei der
Verwaltung verschiedener Benutzergruppen, RAC-Berechtigungen und RAC-Geréten im Netzwerk.

Wenn zwei CMCs im Netzwerk vorhanden sind, die Sie mit Active Directory fiir die Authentifizierung und Autorisierung
integrieren wollen, miissen Sie mindestens ein Zuordnungsobjekt und ein RAC-Gerateobjekt fiir jeden CMC erstellen. Sie
konnen verschiedene Zuordnungsobjekte erstellen, wobei jedes Zuordnungsobjekt nach Bedarf mit beliebig vielen
Benutzern, Benutzergruppen oder RAC-Gerateobjekten verbunden werden kann. Die Benutzer und RAC-Gerateobjekte
konnen Mitglieder beliebiger Domanen im Unternehmen sein.

Jedes Zuordnungsobjekt darf jedoch nur mit einem Berechtigungsobjekt verbunden werden (bzw. jedes
Zuordnungsobjekt kann Benutzer, Benutzergruppen oder RAC-Geréteobjekte verbinden). Dieses Beispiel ermaglicht es
dem Administrator, die Berechtigungen jedes Benutzers iiber spezielle CMCs zu steuern.

Das RAC-Gerateobjekt ist die Verkniipfung zur RAC-Firmware fiir die Active Directory-Abfrage zur Authentifizierung und
Autorisierung. Wenn ein RAC dem Netzwerk hinzugefiigt wird, muss der Administrator den RAC und sein Gerateobjekt
mit seinem Active Directory-Namen so konfigurieren, dass Benutzer Authentifizierung und Genehmigung bei Active
Directory ausfiihren konnen. Der Administrator muss auBerdem auch mindestens einen RAC zum Zuordnungsobjekt
hinzufiigen, damit Benutzer Authentifizierungen vornehmen kénnen.

Die folgende Abbildung zeigt, dass das Zuordnungsobjekt die Verbindung bereitstellt, die fiir die gesamte
Authentifizierung und Genehmigung erforderlich ist.

% ANMERKUNG: Das RAC-Berechtigungsobjekt gilt fiir DRAC 4, DRAC 5 und CMC.

Sie konnen eine beliebige Anzahl an Zuordnungsobjekten erstellen. Es ist jedoch erforderlich, dass Sie mindestens ein
Zuordnungsobjekt erstellen, und Sie miissen ein RAC-Gerateobjekt fiir jedes RAC (CMC) auf dem Netzwerk haben, das
mit dem Active Directory integriert werden soll.

- ™~

/~

Association Object

| RAC Privilege Object

Das Zuordnungsobjekt Idsst ebenso viele oder wenige Benutzer bzw. Gruppen und auch RAC-Geréateobjekte zu. Das
Zuordnungsobjekt enthélt jedoch nur ein Berechtigungsobjekt pro Zuordnungsobjekt. Das Zuordnungsobjekt verbhindet
die Benutzer, die Berechtigungen auf RAC- (CMC) Geraten haben.

AuBerdem konnen Sie Active Directory-Objekte fiir eine einzelne Doméne oder in mehreren Domanen konfigurieren. Sie
haben zum Beispiel zwei CMCs (RAC1 und RAC2) und drei vorhandene Active Directory-Benutzer (Benutzer1, Benutzer2
und Benutzer3). Sie wollen Benutzer1 und Benutzer2 eine Administratorberechtigung fiir beide CMCs geben und
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Benutzer3 eine Anmeldungshberechtigung fiir die RAC2-Karte. Die folgende Abbildung zeigt, wie Sie die Active Directory-
Objekte in diesem Szenario einrichten kdnnen.

Wenn Sie Universalgruppen von unterschiedlichen Domanen hinzufiigen, erstellen Sie ein Zuordnungsobjekt mit
Universalreichweite. Die durch das Dell Schema Extender-Dienstprogramm erstellten Standardzuordnungsobjekte sind
lokale Doménengruppen und funktionieren nicht mit Universalgruppen anderer Doménen.

| Userl | User2 | User3 \ RAC1 [ RAC2
So konfigurieren Sie die Objekte fiir das Einzeldomanen-Szenario:

1. Erstellen Sie zwei Zuordnungsobjekte.
2. Erstellen Sie zwei RAC-Gerateobjekte, RAC1 und RAC2, die die zwei CMCs représentieren.

3. Erstellen Sie zwei Berechtigungsobjekte, Ber1 und Ber2, wobei Ber1 alle Berechtigungen (Administrator) und Ber2
Anmeldungsberechtigung hat.

4. Gruppieren Sie Benutzer1 und Benutzer2 in Gruppel.

5. Fiigen Sie Gruppe1 als Mitglieder im Zuordnungsobjekt 1 (A01), Ber1 als Berechtigungsobjekte in A01 und RAC1,
RAC2 als RAC-Geréte in A01 hinzu.

6. Fiigen Sie Benutzer3 als Mitglied im Zuordnungsobjekt 2 (A02), Ber2 als Berechtigungsobjekte in A02 und RAC2 als
RAC-Gerdte in A02 hinzu.

Die folgende Abbildung enthalt ein Beispiel von Active Directory-Objekten in mehreren Doménen. Dieses Szenario weist
zwei CMCs (RAC1 und RAC2) und drei vorhandene Active Directory-Benutzer (Benutzer1, Benutzer2 und Benutzer3) auf.
Benutzer1 istin Doméne1 und Benutzer2 und Benutzer3 sind in Doméane2. In diesem Szenario konfigurieren Sie
Benutzer1 und Benutzer2 mit Administratorrechten fiir beide CMCs und Benutzer3 mit Anmeldungsberechtigungen fiir
die RAC2-Karte.

136



Domain1 Domain2 . —

// B /,—""r T /,.-"'7 f/ . /, .

T T — .

So konfigurieren Sie die Objekte fiir das Mehrdomé&nen-Szenario:

1

N

. Stellen Sie sicher, dass sich die Gesamtstrukturfunktion der Doméne im systemeigenen oder im Windows 2003-

Modus befindet.

. Erstellen Sie zwei Zuordnungsobjekte, A01 (mit universellem Bereich) und A02 in jeder Doméne. Die Abbildung

JActive Directory-Objekte in mehreren Domanen einrichten” zeigt die Objekte in Doméne2.

3. Erstellen Sie zwei RAC-Geréteobjekte, RAC1 und RAC2, die die zwei CMCs représentieren.
4. Erstellen Sie zwei Berechtigungsobjekte, Ber1 und Ber2, wobei Ber1 alle Berechtigungen (Administrator) und Ber2

Anmeldungsberechtigung hat.

. Ordnen Sie Benutzer1 und Benutzer2 in Gruppe1 ein. Die Gruppenreichweite von Gruppe 1 muss universell sein.
. Fligen Sie Gruppe?1 als Mitglieder im Zuordnungsobjekt 1 (A01), Ber1 als Berechtigungsobjekte in A0T und RACT,

RAC2 als RAC-Gerate in A01 hinzu.

. Fligen Sie Benutzer3 als Mitglied im Zuordnungsobjekt 2 (A02), Ber2 als Berechtigungsobjekte in A02 und RAC2 als

RAC-Geréte in A02 hinzu.

Active Directory mit erweitertem Schema konfigurieren

So konfigurieren Sie Active Directory fiir den Zugriff auf CMC:

oL R N =

Erweitern des Active Directory-Schemas.

Active Directory-Benutzer und Computer-Snap-In erweitern.

CMC-Benutzer mit Berechtigungen zum Active Directory hinzufiigen.

Aktivieren Sie SSL auf allen Doménen-Controllern.

Konfigurieren Sie die CMC Active Directory-Eigenschaften iiber die CMC-Web-Schnittstelle oder RACADM.

Verwandte Links

Erweitern des Active Directory-Schemas

Dell-Erweiterung zu Active Directory Benutzer- und Computer-Snap-In installieren

CMC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen

Active Directory mit erweitertem Schema unter Verwendung der CMC-Webschnittstelle konfigurieren
Konfiguration des Active Directory mit erweitertem Schema unter Verwendung von RACADM

Erweitern des Active Directory-Schemas

Mit der Erweiterung des Active Directory-Schemas werden eine Dell-Organisationseinheit, Schemaklassen und -
attribute sowie Beispielberechtigungen und Zuordnungsobjekte zum Active Directory-Schema hinzugefiigt. Bevor Sie
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das Schema erweitern, miissen Sie sicherstellen, dass Sie Schema-Admin-Berechtigungen auf dem Schema Master-
FSMO-Rollenbesitzer (Flexible Single Master Operation) der Doménenstruktur besitzen.

Sie kdnnen das Schema mit einer der folgenden Methoden erweitern:

e Dell Schema Extender-Dienstprogramm
¢ LDIF-Script-Datei

Die Dell-Organisationseinheit wird dem Schema nicht hinzugefiigt, wenn Sie die LDIF-Skriptdatei verwenden.

Die LDIF-Dateien und Dell Schema Extender befinden sich auf der DVD Dell Systems Management Tools and
Documentationin den folgenden jeweiligen Verzeichnissen:

e DVDdrive:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools\Remote_Management_Advanced
\LDIF_Files

¢ <DVDdrive>\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools
\Remote_Management_Advanced\Schema Extender

Lesen Sie zur Verwendung der LDIF-Dateien die Anleitungen in der Infodatei im Verzeichnis LDIF_Files.
Sie konnen Schema Extender oder die LDIF-Dateien an einem beliebigen Standort kopieren und ausfiihren.
Dell Schema Extender verwenden

A VORSICHT: Das Dienstprogramm Dell Schema Extender verwendet die Datei SchemaExtenderOem.ini. Um
sicherzustellen, dass das Dell Schema Extender-Dienstprogramm richtig funktioniert, modifizieren Sie den Namen
dieser Datei nicht.

1. Klicken Sie im BegriiBungsbildschirm auf Weiter.
Lesen Sie die Warnung und vergewissern Sie sich, dass Sie sie verstehen und klicken Sie dann auf Weiter.

Wihlen Sie Aktuelle Anmeldeinformationen verwenden aus, oder geben Sie einen Benutzernamen und ein
Kennwort mit Schema-Administratorrechten ein.

Klicken Sie auf Weiter, um Dell Schema Extender auszufiihren.

Klicken Sie auf Fertig stellen.

Das Schema wird erweitert. Um die Schema-Erweiterung zu iiberpriifen, verwenden Sie die Microsoft-
Verwaltungskonsole (MMC) und das Active Directory-Schema-Snap-In, um zu priifen, ob Klassen und Attribute
vorhanden sind. Weitere Informationen zu Klassen und Attribute finden Sie in Klassen und Attribute. Ndheres zur
Benutzung der Verwaltungskonsole (MMC) und des Active Directory-Schema-Snap-In finden Sie in der Microsoft-
Dokumentation.

Klassen und Attribute

Tabelle 20. : Klassendefinitionen fiir Klassen, die zum Active Directory-Schema hinzugefiigt wurden

Klassenname Zugewiesene Objekt-ldentifikationsnummer (0ID)
delliDRACDevice 1.2.840.113556.1.8000.1280.1.7.1.1
delliDRACAssociation 1.2.840.113556.1.8000.1280.1.7.1.2
dellRAC4Privileges 1.2.840.113556.1.8000.1280.1.1.1.3
dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4
dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5
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Tabelle 21. : dellRacDevice Class

oD

1.2.840.113556.1.8000.1280.1.7.1.1

Beschreibung

Klassentyp
SuperClasses

Attribute

Tabelle 22. : delliDRACAssociationObject Class

Reprasentiert das Dell RAC-Gerat. Das RAC muss im
Active Directory als delliDRACDevice konfiguriert sein. Mit
dieser Konfiguration kann der CMC Lightweight Directory
Access Protocol (LDAP)-Abfragen an das Active Directory
senden.

Strukturklasse
dellProduct

dellSchemaVersion
dellRacType

oD

1.2.840.113556.1.8000.1280.1.7.1.2

Beschreibung

Klassentyp
SuperClasses

Attribute

Tabelle 23. : dellRAC4Privileges Class

Repréasentiert das Dell-Zuordnungsobjekt.
Das Zuordnungsobjekt ist die Verbindung zwischen
Benutzern und Geraten.

Strukturklasse
Gruppe

dellProductMembers
dellPrivilegeMember

oD

1.2.840.113556.1.8000.1280.1.1.1.3

Beschreibung

Klassentyp
SuperClasses

Attribute

Definiert die Berechtigungen (Autorisierungsrechte) fiir
das CMC-Gerdét.

Erweiterungsklasse
Keine

delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsTestAlertUser
delllsDebugCommandAdmin
dellPermissionMask1
dellPermissionMask2
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Tabelle 24. : dellPrivileges Class

oD 1.2.840.113556.1.8000.1280.1.1.1.4

Beschreibung Wird als Container-Klasse fiir die Dell-Berechtigungen
(Autorisierungsrechte) verwendet.

Klassentyp Strukturklasse
SuperClasses Benutzer
Attribute dellRACA4Privileges

Tabelle 25. : dellProduct Class

oD 1.2.840.113556.1.8000.1280.1.1.1.5

Beschreibung Die Hauptklasse, von der alle Dell-Produkte abgeleitet
werden.

Klassentyp Strukturklasse

SuperClasses Computer

Attribute dellAssociationMembers

Tabelle 26. : Liste von Attributen, die dem Active Directory-Schema hinzugefiigt wurden

Zugewiesener 01D/Syntax-0bjektkennzeichner Einzelbewertung

Attribut: del1PrivilegeMember FALSE

Beschreibung: Liste mit de11Privilege-0Objekten, die
zu diesem Attribut gehdren.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.1

Eindeutiger Name: (LDAPTYPE_DN

1.3.6.1.4.1.1466.115.121.1.12)

Attribut: del1ProductMembers FALSE

Beschreibung: Die Liste von del1RacDevices-
Objekten, die zu dieser Funktion gehdren. Dieses Attribut
ist die Vorwartsverbindung zur
dellAssociationMembers-Riickwértsverbindung.

Link-1D: 12070

01D: 1.2.840.113556.1.8000.1280.1.1.2.2

Eindeutiger Name: (LDAPTYPE_DN

1.3.6.1.4.1.1466.115.121.1.12)

Attribut: del11IsCardConfigAdmin TRUE

Beschreibung: TRUE, wenn der Benutzer
Kartenkonfigurationsrechte auf dem Gerat hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.4

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: de11IsLoginUser TRUE

Beschreibung: TRUE, wenn der Benutzer
Anmeldungsrechte auf dem Gerat hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.3
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Zugewiesener 01D/Syntax-0Objektkennzeichner Einzelbewertung

Boolesch (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)
Attribut: del1IsUserConfigAdmin TRUE

Beschreibung: TRUE, wenn der Benutzer
Benutzerkonfigurationsrechte auf dem Gerét hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.5

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: del1IsLogClearAdmin TRUE

Beschreibung: TRUE, wenn der Benutzer
Administratorrechte zum Loschen von Protokollen auf dem
Gerét hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.6

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: dellIsServerResetUser TRUE

Beschreibung: TRUE, wenn der Benutzer Server-Reset-
Rechte auf dem Gerét hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.7

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: del1IsTestAlertUser TRUE

Beschreibung: TRUE, wenn der Benutzerrechte fiir
Warnungstests fiir Benutzer auf dem Gerat hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.10

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: de11IsDebugCommandAdmin TRUE

Beschreibung: TRUE, wenn der Benutzer Debug-
Befehlsadministratorenrechte auf dem Gerét hat.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.11

Boolesch (LDAPTYPE_BOOLEAN

1.3.6.1.4.1.1466.115.121.1.7)

Attribut: del1SchemavVersion TRUE

Beschreibung: Die aktuelle Schemaversion wird
verwendet, um das Schema zu aktualisieren.
0ID: 1.2.840.113556.1.8000.1280.1.1.2.12

Zeichenfolge zum Ignorieren von GroR-/Kleinschreibung
(LDAPTYPE_CASEIGNORESTRING 1.2.840.113556.1.4.905)

Attribut: de11RacType TRUE

Beschreibung: Dieses Attribut ist der aktuelle RAC-Typ fiir
das DellRacDevice-0bjekt und die Riickwértsverkniipfung
zur Vorwartsverkniipfung von
dellAssociationObjectMembers.

0ID: 1.2.840.113556.1.8000.1280.1.1.2.13

Zeichenfolge zum Ignorieren von GroRR-/Kleinschreibung
(LDAPTYPE_CASEIGNORESTRING 1.2.840.113556.1.4.905)
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Zugewiesener 01D/Syntax-0Objektkennzeichner Einzelbewertung

Attribut: del1AssociationMembers FALSE

Beschreibung: Liste der dellAssociationObjectMembers,
die zu diesem Produkt gehdren. Dieses Attribut ist die
Riickwértsverbindung zum Attribut dellProductMembers.

Link-1D: 12071

0ID: 1.2.840.113556.1.8000.1280.1.1.2.14

Eindeutiger Name (LDAPTYPE_DN

1.3.6.1.4.1.1466.115.121.1.12)

Attribut: de11PermissionsMaskl

0ID: 1.2.840.113556.1.8000.1280.1.6.2.1 Integer (LDAPTYPE_INTEGER)

Attribut: del1PermissionsMask?2
0ID: 1.2.840.113556.1.8000.1280.1.6.2.2 Integer (LDAPTYPE_INTEGER)

Dell-Erweiterung zu Active Directory Benutzer- und Computer-Snap-In installieren

Wenn Sie das Schema im Active Directory erweitern, miissen Sie auch die Active Directory-Benutzer und das
Computer-Snap-In erweitern, sodass der Administrator RAC-Gerate (CMC), Benutzer und Benutzergruppen, RAC-
Zuordnungen und RAC-Berechtigungen verwalten kann.

Wenn Sie die Systems Management Software mit der DVD De// Systems Management Tools and Documentation
installieren, kdnnen Sie das Snap-In erweitern, indem Sie wahrend des Installationsverfahrens die Option Snap-In von
Active Directory-Benutzern und -Computern auswéhlen. Das Schnellinstallationshandbuch zu Dell OpenManage-
Software enthilt zusatzliche Anleitungen zur Installation von Systemverwaltungssoftware. Die Snap-In-Installation fiir
64-Bit-Versionen von Windows-Betriebssystemen finden Sie unter: <DVLaufwerk>\SYSMGMT\ManagementStation
\support\OMActiveDirectory_SnapIn64

Weitere Informationen {iber Active Directory-Benutzer- und -Computer-Snap-In finden Sie in der Microsoft-
Dokumentation.

CMC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen

Mit dem von Dell erweiterten Active Directory-Benutzer- und -Computer-Snap-In kénnen Sie CMC-Benutzer und -
Berechtigungen hinzuzufiigen, indem Sie RAC-Gerét-, Zuordnungs- und Berechtigungsobjekte erstellen. Um die
einzelnen Objekte hinzuzufiigen, fiihren Sie folgende Verfahren durch:

¢ RAC-Geréteobjekt erstellen

¢ Erstellen eines Berechtigungsobjekts

e Erstellen eines Zuordnungsobjekts

¢ Einem Zuordnungsobjekt Objekte hinzufiigen

Verwandte Links
Objekte zu einem Zuordnungsobjekt hinzufiigen
RAC-Gerateobjekt erstellen
Berechtigungsobijekt erstellen
Zuordnungsobjekt erstellen

RAC-Geréteobjekt erstellen
So erstellen Sie ein RAC-Geréteobjekt:

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.
2. Waéhlen Sie Neu — Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.
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3. Geben Sie einen Namen fiir das neue Objekt ein. Der Name muss mit dem CMC-Namen {ibereinstimmen, den Sie in
LActive Directory mit erweitertem Schema unter Verwendung der CMC-Webschnittstelle konfigurieren” eingeben.

4, Wihlen Sie RAC-Gerédteobjekt und klicken Sie auf OK.

Berechtigungsobjekt erstellen
So erstellen Sie ein Berechtigungsobjekt:

% ANMERKUNG: Sie miissen ein Berechtigungsobjekt in der gleichen Doméne erstellen, in der auch das verkniipfte
Zuordnungsobjekt vorhanden ist.

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

2. Waéhlen Sie Neu — Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.

3. Geben Sie einen Namen fiir das neue Objekt ein.
4. Wihlen Sie Berechtigungsobjekt und klicken Sie auf OK.

5. Klicken Sie mit der rechten Maustaste auf das Berechtigungsobjekt, das Sie erstellt haben, und wahlen Sie
Eigenschaften aus.

6. Klicken Sie auf die Registerkarte RAC-Berechtigungen und weisen Sie die Berechtigungen fiir den Benutzer oder
die Gruppe zu.

Weitere Informationen iiber CMC-Benutzerberechtigungen finden Sie unter Typen von Benutzern.

Zuordnungsobjekt erstellen

Das Zuordnungsobjekt wird von einer Gruppe abgeleitet und muss einen Gruppentyp enthalten. Die
Zuordnungsreichweite legt den Sicherheitsgruppentyp fiir das Zuordnungsobjekt fest. Wenn Sie ein Zuordnungsobjekt
erstellen, miissen Sie die Zuordnungsreichweite wahlen, die auf den Typ von Objekten zutrifft, die Sie hinzufiigen wollen.
Wird z. B. Universal ausgewahlt, bedeutet dies, dass Zuordnungsobjekte nur verfiigbar sind, wenn die Active Directory-
Domane im systemspezifischen Modus oder einem hdheren Modus funktioniert.

So erstellen Sie ein Zuordnungsobjekt:

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

2.  Waéhlen Sie Neu — Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.

3. Geben Sie einen Namen fiir das neue Objekt ein, und wahlen Sie Zuordnungsobjekt aus.

4, Wahlen Sie den Bereich fiir das Zuordnungsobjekt und klicken Sie auf OK.

Objekte zu einem Zuordnungsobjekt hinzufiigen
Mithilfe des Fensters Zuordnungsobjekt-Eigenschaften kénnen Sie Benutzer oder Benutzergruppen,
Berechtigungsobjekte sowie RAC-Gerate oder RAC-Gerétegruppen zuordnen. Wenn lhr System Windows 2000 oder
hoher ausfiihrt, miissen Sie Universalgruppen verwenden, damit sich Benutzer- oder RAC-Objekte {iber Doménen
erstrecken.
Sie kdnnen Gruppen von Benutzern und RAC-Geréte hinzufiigen. Die Verfahren zum Erstellen von Dell-bezogenen
Gruppen und nicht-Dell-bezogenen Gruppen sind identisch.
Verwandte Links

Benutzer oder Benutzergruppen hinzufiigen

Berechtigungen hinzufiigen

RAC-Geréte oder RAC-Gerdtegruppen hinzufiigen
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Benutzer oder Benutzergruppen hinzufiigen

So fligen Sie Benutzer oder Benutzergruppen hinzu:

1. Klicken Sie mit der rechten Maustaste auf das Zuordnungsobjekt und wéhlen Sie Eigenschaften aus.
2. Waéhlen Sie das Register Benutzer und klicken Sie auf Hinzufiigen.
3. Geben Sie den Namen des Benutzers oder der Benutzergruppe ein und klicken Sie auf OK.

Berechtigungen hinzufiigen

So fligen Sie Berechtigungen hinzu:

1. Wihlen Sie das Register Berechtigungsobjekt und klicken Sie auf Hinzufiigen.
2. Geben Sie den Namen des Berechtigungsobjekts ein und klicken Sie auf OK.

Klicken Sie auf das Register Berechtigungsobjekt, um das Berechtigungsobjekt der Zuordnung hinzuzufiigen,
welche die Berechtigungen des Benutzers bzw. der Benutzergruppe bei Authentifizierung eines RAC-Geréts
definiert. Einem Zuordnungsobjekt kann nur ein Berechtigungsobjekt hinzugefiigt werden.

RAC-Gerédte oder RAC-Gerétegruppen hinzufiigen
Um RAC-Geréte oder RAC-Gerategruppen hinzufligen:

1. Wahlen Sie die Registerkarte Produkte und klicken Sie auf Hinzufiigen.
2. Geben Sie die Namen der RAC-Geréte oder RAC-Gerategruppen ein und klicken Sie auf OK.
Im Fenster Eigenschaften klicken Sie auf Anwenden und dann auf OK.

Klicken Sie auf das Register Produkte, um der Zuordnung ein oder mehrere RAC-Geréte hinzuzufiigen. Die
zugeordneten Gerate geben die an das Netzwerk angeschlossenen RAC-Gerate an, die fiir die festgelegten
Benutzer oder Benutzergruppen verfiigbar sind. Einem Zuordnungsobjekt konnen mehrere RAC-Geréte hinzugefiigt
werden.

Active Directory mit erweitertem Schema unter Verwendung der CMC-Webschnittstelle konfigurieren
So konfigurieren Sie Active Directory mit erweitertem Schema {iber die Web-Schnittstelle:

ﬁ ANMERKUNG: Weitere Informationen zu den verschiedenen Feldern finden Sie in der CMC-0Online-Hilfe.

1. Wahlen Sie in der Systemstruktur Gehuse-Ubersicht aus und klicken Sie auf Benutzerauthentifizierung —
Verzeichnisdienste.

2. Waihlen Sie Microsoft Active Directory (Erweitertes Schema) aus.
Die Einstellungen, die fiir das erweiterte Schema vorzunehmen sind, werden auf derselben Seite angezeigt.
3. Geben Sie folgendes an:

— Aktivieren Sie Active Directory, geben Sie den Root-Doménennamen und den Zeitiiberschreitungswert ein.
— Wenn der gezielte Aufruf den Doménen-Controller und den globalen Katalog durchsuchen soll, wahlen Sie
AD-Server fiir Suche durchsuchen (optional) aus.

% ANMERKUNG: Das Einstellen der IP-Adresse auf 0.0.0.0 deaktiviert die Suche des CMC nach einem
Server.

% ANMERKUNG: Sie kénnen eine kommagetrennte Liste von Domé&nen-Controllern oder Servern des
globalen Katalogs angeben. Der CMC ermaglicht es lhnen, bis zu drei IP-Adressen oder Host-Namen
festzulegen.

% ANMERKUNG: Doménen-Controller und Server des globalen Katalogs, die nicht korrekt fiir alle
Doméanen und Anwendungen konfiguriert sind, kdnnen zu unerwarteten Ergebnissen bei der
Funktionsweise der vorhandenen Anwendungen/Domanen fiihren.

4.  Klicken Sie auf Anwenden, um die Einstellungen zu speichern.
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% ANMERKUNG: Sie miissen die Einstellungen anwenden, bevor Sie fortfahren. Wenn Sie die Einstellungen
nicht anwenden, verlieren Sie die eingegebenen Einstellungen, wenn Sie zur ndchsten Seite wechseln.

Im Abschnitt Erweiterte Schemaeinstellungen geben Sie den CMC-Gerdtenamen und den Doménennamen ein.

Falls Sie die Zertifikatsvalidierung aktiviert haben, miissen Sie das von der Zertifizierungsstelle signierte Root-
Zertifikat der Doménengesamtstruktur auf den CMC hochladen. Geben Sie im Abschnitt Zertifikate verwalten den
Dateipfad des Zertifikats ein oder suchen Sie nach der Zertifikatsdatei. Klicken Sie auf Hochladen, um die Datei auf
den CMC hochzuladen.

% ANMERKUNG: Der Wert File Path (Dateipfad) zeigt den relativen Dateipfad des Zertifikats an, das Sie
hochladen. Sie miissen den absoluten Dateipfad eingeben, der den vollstdndigen Pfad und den vollstandigen
Dateinamen sowie die Dateierweiterung enthélt.

Die SSL-Zertifikate fiir die Domé&nen-Controller miissen von dem von der Root-Zertifizierungsstelle signierten
Zertifikat signiert werden. Das von der Root-Zertifizierungsstelle signierte Zertifikat muss auf der Management
Station verfiigbar sein, die auf den CMC zugreift.

A VORSICHT: Die SSL-Zertifikatiiberpriifung ist standardméRig erforderlich. Das Deaktivieren dieses Zertifikats
ist mit Risiken verbunden.

Wenn Sie die einfache Anmeldung (SSO) aktiviert haben, klicken Sie im Abschnitt Kerberos-Keytab auf
Durchsuchen, legen Sie die Keytab-Datei fest, und klicken Sie auf Hochladen.

Wenn der Vorgang beendet ist, wird eine Meldung eingeblendet, die angibt, ob der Upload erfolgreich war oder
nicht.

Klicken Sie auf Anwenden.

Der CMC-Webserver startet automatisch neu.

Melden Sie sich bei der CMC-Web-Schnittstelle an.

Wahlen Sie in der Systemstruktur Gehduse aus, klicken Sie auf das Register Netzwerk und anschlieBend auf das
Unterregister Netzwerk.

Die Seite Netzwerkkonfiguration wird angezeigt.

Wenn DHCP verwenden (fiir CMC-Netzwerkschnittstellen-1P-Adresse) aktiviert ist, wéhlen Sie eine der folgenden
Vorgehensweisen aus:

— Wabhlen Sie DHCP zum Abrufen von DNS-Serveradressen verwenden aus, um die DNS-Server-Adressen
automatisch vom DHCP-Server abzurufen.

— Um eine IP-Adresse fiir den DNS-Server manuell zu konfigurieren, wéhlen Sie die Option DHCP zum
Abrufen von DNS-Serveradressen verwenden ab. Geben Sie die primére und die alternative IP-Adresse
des DNS-Servers in die dafiir vorgesehenen Felder ein.

Klicken Sie auf Anderungen anwenden.
Die Active Directory-Einstellungen fiir den Modus , Erweitertes Schema” sind nun konfiguriert.

Konfiguration des Active Directory mit erweitertem Schema unter Verwendung von RACADM

So konfigurieren Sie das CMC Active Directory mit erweitertem Schema unter Verwendung von RACADM:

1.

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes
ein:

racadm config -g cfgActiveDirectory -o cfgADEnable 1 racadm config -g
cfgActiveDirectory -o cfgADType 1 racadm config -g cfgActiveDirectory -o
cfgADRacDomain <vollstédndig qualifizierter CMC-Domanenname> racadm config -
g cfgActiveDirectory -o cfgADRootDomain <vollstadndig qualifizierter root-
Domanenname> racadm config -g cfgActiveDirectory -o cfgADRacName <CMC
allgemeiner Name> racadm sslcertupload -t 0x2 -f <ADS-root-CA-Zertifikat> -
r racadm sslcertdownload -t Oxl -f <CMC-SSL-Zertifikat>
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% ANMERKUNG: Sie kénnen diesen Befehl nur iber Remote-RACADM verwenden. Weitere Informationen zum
Remote-RACADM finden Sie unter RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC.

Optional: Wenn Sie ein LDAP oder einen Server des globalen Katalogs festlegen mdchten, anstatt die Server zu
verwenden, die vom DNS-Server fiir die Suche nach einem Benutzernamen zuriickgegeben wurden, geben Sie den
folgenden Befehl ein, um die Option Server festlegen zu aktivieren:

racadm config -g cfgActiveDirectory -o cfgADSpecifyServerEnable 1

ﬁ ANMERKUNG: Wenn Sie die Option Server festlegen verwenden, wird der Host-Name in dem von der
Zertifizierungsstelle signierten Zertifikat nicht mit dem Namen des angegebenen Servers abgeglichen. Dies ist
besonders niitzlich, wenn Sie ein CMC-Administrator sind, weil es lhnen hierdurch maglich ist, sowohl einen
Host-Namen als auch eine IP-Adresse einzugeben.

Nachdem Sie die Option Server festlegen aktiviert haben, kénnen Sie einen LDAP-Server und globalen Katalog mit
IP-Adressen oder vollstdndig qualifizierten Doménennamen (FQDNs) der Server festlegen. Die FADNs bestehen aus
den Host-Namen und Domé&nennamen der Server.

Geben Sie zur Angabe eines LDAP-Servers Folgendes ein:

racadm config -g cfgActiveDirectory -o cfgADDomainController <AD-Domdnen-
Controller-IP-Adresse>

Um einen Server anzugeben, der den globalen Katalog enthélt, geben Sie Folgendes ein:

racadm config -g cfgActiveDirectory -o cfgADGlobalCatalog <AD-IP-Adresse
des globalen Katalogs>

ﬁ ANMERKUNG: Das Einstellen der IP-Adresse auf 0.0.0.0 deaktiviert die Suche des CMC nach einem Server.

ﬁ ANMERKUNG: Sie konnen eine kommagetrennte Liste von LDAP-Servern oder von Servern, die den globalen
Katalog enthalten, angeben. Der CMC ermdglicht Ihnen, bis zu drei IP-Adressen oder Host-Namen
festzulegen.

ﬁ ANMERKUNG: LDAPs, die nicht korrekt fiir alle Domanen und Anwendungen konfiguriert sind, kénnen zu
unerwarteten Ergebnissen bei der Funktionsweise der vorhandenen Anwendungen/Domaénen fiihren.

2. Legen Sie einen DNS-Server anhand einer der folgenden Optionen fest:

— Wenn DHCP auf dem CMC aktiviert ist und Sie die vom DHCP-Server automatisch abgefragte DNS-Adresse
verwenden wollen, geben Sie den folgenden Befehl ein:

racadm config -g cfglanNetworking -o cfgDNSServersFromDHCP 1
— Wenn DHCP auf dem CMC deaktiviert ist oder wenn DHCP aktiviert ist, Sie aber [hre DNS-IP-Adresse
manuell eingeben wollen, geben Sie die folgenden Befehle ein:

racadm config -g cfglLanNetworking -o cfgDNSServersFromDHCP 0 racadm
config -g cfglanNetworking -o cfgDNSServerl <primdre DNS-IP-Adresse>
racadm config -g cfglLanNetworking -o cfgDNSServer2 <sekunddre DNS-IP-
Adresse>

Die Funktionskonfiguration des erweiterten Schemas ist abgeschlossen.

Generische LDAP-Benutzer konfigurieren

CMC bietet eine allgemeine Losung zur Unterstiitzung LDAP-basierter Authentifizierung (Lightweight Directory Access
Protocol). Fiir diese Funktion ist auf lhren Verzeichnisdiensten keine Schemaeweiterung erforderlich.

Ein CMC-Administrator kann nun die LDAP-Server-Benutzeranmeldungen in den CMC integrieren. Diese Integration
erfordert die Konfiguration sowohl des LDAP-Servers wie auch des CMC. Auf der Seite des LDAP-Servers wird ein
Standardgruppenobjekt als Rollengruppe verwendet. Ein Benutzer, der Zugang zum CMC hat, wird ein Mitglied der
Rollengruppe. Berechtigungen sind weiterhin auf dem CMC fiir die Authentifizierung gespeichert, dhnlich wie bei der
Standardschema-Einrichtung mit Active Directory-Unterstiitzung.
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Damit der LDAP-Benutzer auf eine bestimmte CMC-Karte zugreifen kann, miissen der Rollengruppenname und dessen
Doménenname auf der spezifischen CMC-Karte konfiguriert werden. Sie kdnnen maximal fiinf Rollengruppen fiir jeden
CMC konfigurieren. Ein Benutzer hat die Mdglichkeit, zu mehreren Gruppen innerhalb des Verzeichnisdienstes
hinzugefiigt zu werden. Wenn der Benutzer ein Mitglied mehrerer Gruppen ist, dann erhélt der Benutzer die
Berechtigungen aller dieser Gruppen.

Fiir Informationen iiber Zugriffsebene der Rollengruppen und die standardméaBigen Einstellungen der Rollengruppen,
gehen Sie zu Typen von Benutzern.

Die folgende Abbildung zeigt die CMC-Konfiguration bei allgemeinem LDAP.

Configuration on Configuration on
Generic LDAP Side CMC Side

Role
Group Name
and Domain
Name

mole

Definition

Role
Group

/User

Abbildung 2. CMC-Konfiguration bei allgemeinem LDAP

Allgemeines LDAP-Verzeichnis fiir Zugriff auf CMC konfigurieren

Die allgemeine LDAP-Implementierung des CMC verwendet zwei Phasen, um einem Benutzer Zugriff zu gewahren —
Benutzerauthentifizierung und dann Benutzerautorisierung.

Authentifizierung von LDAP-Benutzern
Manche Verzeichnisserver erfordern eine Bindung, bevor eine Suche auf einem spezifischen LDAP-Server durchgefiihrt
werden kann.

So authentifizieren Sie einen Benutzer:

1. Optionale Bindung zum Verzeichnisdienst. Standard ist die anonyme Bindung.

2. Suche nach dem Benutzer auf Basis von dessen Benutzeranmeldung. Das Standardattribut ist uid.
Wenn mehr als ein Objekt gefunden wird, dann meldet der Prozess einen Fehler.

3. Bindung Iésen und Bindung mit dem DN und Kennwort des Benutzers herstellen.
Falls die Bindung fehlschlégt, schldgt auch die Anmeldung fehl.

Wenn diese Schritte erfolgreich sind, ist der Benutzer authentifiziert.
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Autorisierung von LDAP-Benutzern

So autorisieren Sie einen Benutzer:

1.

2

Durchsuchen Sie alle konfigurierten Gruppen nach dem Domanennamen des Benutzers und zwar innerhalb der
Attribute member bzw. uniqueMember.

Die Berechtigungen aller Gruppen, in denen der Benutzer Mitglied ist, werden zusammengefiigt.

Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mit der CMC-Webschnittstelle

So konfigurieren Sie den allgemeinen LDAP-Verzeichnisdienst:

1.
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ANMERKUNG: Sie miissen die Berechtigung als Gehdusekonfiguration-Administrator besitzen.

Wihlen Sie in der Systemstruktur Gehduse-Ubersicht aus und klicken Sie auf Benutzerauthentifizierung —
Verzeichnisdienste.

Wibhlen Sie generisches LDAP aus.
Die Einstellungen, die fiir das Standardschema konfiguriert werden sollen, werden auf derselben Seite angezeigt.
Geben Sie folgendes an:

% ANMERKUNG: Weitere Informationen zu den verschiedenen Feldern finden Sie in der CMC-0Online-Hilfe.

— Allgemeine Einstellungen
— Fiir LDAP zu verwendenden Server:
*  Statischer Server — Geben Sie den vollsténdig qualifizierten Doménennamen (FQDN) oder die IP-
Adresse und die LDAP-Schnittstellennummer ein.

* DNS-Server — Geben Sie den DNS-Server an, um eine Liste von LDAP-Servern durch Suchen nach
deren SRV-Eintrdgen im DNS abzurufen.

Die folgende DNS-Abfrage wird fiir SRV-Eintrdge durchgefiihrt:

_[Service Name]. tcp.[Search Domain]

wobei <Search Domain (Suchdoméne)> die root-Ebenendomaéne ist, die fiir die Abfrage
verwendet wird, und <Service Name (Dienstname)> der Dienstname, der fiir die Abfrage
verwendet wird.

Beispiel:
_ldap. tcp.dell.com

wobei 1dap der Dienstname ist und de11 . com die Suchdoméne.
Klicken Sie auf Anwenden, um die Einstellungen zu speichern.
% ANMERKUNG: Sie miissen die Einstellungen anwenden, bevor Sie fortfahren. Wenn Sie die Einstellungen
nicht anwenden, verlieren Sie die eingegebenen Einstellungen, wenn Sie zur ndchsten Seite wechseln.

Klicken Sie im Abschnitt Gruppeneinstellungen auf eine Rollengruppe. Die Seite LDAP-Rollengruppe konfigurieren
wird angezeigt.

Geben Sie den Gruppendomanenname und die Rollengruppen-Berechtigungen ein.

Klicken Sie auf Anwenden, um die Einstellungen der Rollengruppe zu speichern, Klicken Sie auf Zuriick zur Seite
Konfiguration, und dann wéhlen Sie Generisches LDAP.

Wenn Sie die Option Zertifikatsvalidierung aktiviert ausgewahlt haben, dann geben Sie im Abschnitt Zertifikate
verwalten das CA-Zertifikat an, mit dem das LDAP-Serverzertifikat wahrend des SSL-Handshake validiert werden
soll, und klicken Sie auf Hochladen.

Das Zertifikat wird auf den CMC hochgeladen, und die Details werden angezeigt.



9. Klicken Sie auf Anwenden.
Der allgemeine LDAP-Verzeichnisdienst ist damit konfiguriert.

Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mittels RACADM

Um den LDAP-Verzeichnisdienst zu konfigurieren, verwenden Sie die Objekte in cfgLdap und cfglLdapRoleGroup
RACADM-Gruppen.
Es gibt viele Mdglichkeiten zur Konfiguration von LDAP-Anmeldungen. Meistens konnen einige Optionen in der

Standardeinstellung verwendet werden.

ANMERKUNG: Wir empfehlen dringend die Verwendung des Befehls racadm testfeature -f LDAP,um die
LDAP-Einstellungen bei Ersteinrichtungen zu testen. Diese Funktion unterstiitzt sowohl IPv4 wie auch IPv6.

Die erforderlichen Eigenschaftendnderungen sind zum Beispiel die Aktivierung von LDAP-Anmeldungen, die Einstellung
des Server-FQDN oder der -IP und die Konfiguration der Base-DN des LDAP-Servers.

* $ racadm config -g cfgLDAP -o cfgLDAPEnable 1

¢ $ racadm config -g cfgLDAP -o cfgLDAPServer 192,168.0,1

® $ racadm config -g cfgLDAP -o cfgLDAPBaseDN dc= company,dc=com
Der CMC kann so konfiguriert werden, dass er optional einen DNS-Server auf SRV-Eintrége abfragt. Falls die
Eigenschaft cfgLDAPSRVLookupEnable aktiviert ist, wird die Eigenschaft cfgLDAPServer ignoriert. Die
folgende Abfrage wird fiir die Suche nach SRV-Eintrédgen im DNS verwendet:
_ldap. tcp.domainname.com
1dap in der obigen Abfrage ist die Eigenschaft cfgLDAPSRVLookupServiceName.
cfgLDAPSRVLookupDomainName ist als domainname.com konfiguriert.

Weitere Informationen zu RACADM-O0bjekten finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und
CMC, das unter dell.com/support/manuals verfiigbar ist.
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10

CMC fiir die einfache Anmeldung oder Smart
Card-Anmeldung konfigurieren

Dieser Abschnitt enthalt Informationen zum Konfigurieren von CMC fiir die Smart Card-Anmeldung sowie fiir die
einfache Anmeldung (Single Sign-0n, SSO) von Active Directory-Benutzern.

Beginnend mit CMC Version 2.10 unterstiitzt CMC Kerberos-basierte Active Directory-Authentifizierung zum
Unterstiitzen von Smart Card- und -SSO-Anmeldungen.

SSO0 verwendet Kerberos als Authentifizierungsmethode, die Benutzern, die sich bei der Doméne angemeldet haben,
automatische oder einfache Anmeldung fiir nachfolgende Anwendungen wie Exchange ermoglicht. Bei der einmaligen
Anmeldung verwendet der CMC die Anmeldeinformationen des Client-Systems, die im Betriebssystem
zwischengespeichert werden, nachdem Sie sich mit einem giiltigen Active Directory-Konto angemeldet haben.

Die Zweifaktor-Authentifizierung bietet eine hdhere Sicherheitsstufe, indem Benutzer aufgefordert werden, ein
Kennwort oder eine PIN sowie eine physische Karte mit einem privaten Schliissel oder einem digitalen Zertifikat
bereitzustellen. Kerberos verwendet diesen Zweifaktor-Authentifizierungsmechanismus und ermdglicht es Systemen,
ihre Authentizitdt zu beweisen.

% ANMERKUNG: Die Auswahl einer Anmeldemethode legt keine Richtlinienattribute hinsichtlich anderer
Anmeldeschnittstellen, z. B. SSH, fest. Sie miissen auch sonstige Richtlinienattribute fiir andere
Anmeldeschnittstellen festlegen. Falls Sie alle anderen Anmeldeschnittstellen deaktivieren méchten, navigieren
Sie zur Seite Dienste und deaktivieren Sie alle (oder bestimmte) Anmeldeschnittstellen.

Microsoft Windows 2000, Windows XP, Windows Server 2003, Windows Vista, Windows 7 und Windows Server 2008
konnen Kerberos als Authentifizierungsmethode fiir SSO- und Smart Card-Anmeldung verwenden.
Weitere Informationen iiber Kerberos finden Sie auf der Microsoft-Website.
Verwandte Links
Systemanforderungen
Vorbedingungen fiir die einfache Anmeldung oder Smart Card-Anmeldung
CMC SSO oder Smart Card-Anmeldung fiir Active Directory-Benutzer konfigurieren

Systemanforderungen

Zur Verwendung der Kerberos-Authentifizierung muss Ihr Netzwerk Folgendes enthalten:

e DNS-Server
e Microsoft Active Directory-Server
% ANMERKUNG: Falls Sie Active Directory auf Windows 2003 verwenden, miissen Sie sicherstellen, dass die

neuesten Service-Packs und -Patches auf dem Client-System installiert sind. Falls Sie Active Directory auf
Windows 2008 verwenden, miissen Sie sicherstellen, dass SP1 sowie die folgenden Hotfixes installiert
sind:
Windows6.0-KB951191-x86.msu fiir das Dienstprogramm KTPASS. Ohne dieses Patch erzeugt das
Dienstprogramm fehlerhafte Keytab-Dateien.
Windows6.0-KB957072-x86.msu fiir Verwendung von GSS_API- und SSL-Transaktionen wahrend einer
LDAP-Bindung.
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¢ Kerberos-Schliisselverteilungscenter — KDC (mit der Active Directory-Serversoftware)
e DHCP-Server (empfohlen).
¢ Die DNS-Server-Reverse-Zone muss einen Eintrag fiir den Active Directory-Server und den CMC enthalten.

Client-Systeme

¢ Fiir reine Smart Card-Anmeldung muss das Clientsystem die verteilbare Komponente von Microsoft Visual C++
2005 enthalten. Weitere Informationen finden Sie unter www.microsoft.com/downloads/details.aspx?FamilylD=
32BC1BEEA3F3-4C13-9C99-220B62A191EE&displaylang=en

e Fiir einfache Anmeldung oder Smart Card-Anmeldung muss das Clientsystem ein Teil der Active Directory-
Doméne und des Kerberos-Bereichs sein.

e Der CMC muss Firmwareversion 2.10 oder neuer aufweisen.
e Jeder CMC muss ein Active Directory-Konto haben.
e Der CMC muss ein Teil der Active Directory-Doméne und des Kerberos-Bereichs sein.

Vorbedingungen fiir die einfache Anmeldung oder Smart Card-
Anmeldung

Die Voraussetzungen fiir die Konfiguration der SSO- oder Smart Card-Anmeldungen lauten wie folgt:

¢ Einrichtung des Kerberos-Bereichs und Key Distribution Centers (KDC)) fiir Active Directory (ksetup).

e Gewdhrleisten Sie eine robuste NTP- und DNS-Infrastruktur zur Vermeidung von Problemen mit Clock-Drift und
Reverse-Lookup.

* Konfiguration des CMC mit der Standardschema-Rollengruppe mit autorisierten Mitgliedern.

e Erstellen Sie fiir Smart Card , Active Directory-Benutzer” fiir jeden CMC und konfigurieren Sie Kerberos-DES-
Verschliisselung, jedoch nicht Vorauthentifizierung.

e Browser fiir SSO oder Smart Card-Anmeldung konfigurieren

* Registrieren Sie die CMC-Benutzer mit Ktpass beim Schliisselverteilungscenter (dies erzeugt auch einen
Schliissel zum Hochladen auf den CMC).

Verwandte Links
Active Directory-Standardschema konfigurieren
Active Directory mit erweitertem Schema konfigurieren
Browser fiir SSO0-Anmeldung konfigurieren
Kerberos Keytab-Datei generieren
Browser fiir Smart Card-Anmeldung konfigurieren

Kerberos Keytab-Datei generieren

Zur Unterstiitzung der SSO- und Smart Card-Anmeldungs-Authentifizierung unterstiitzt CMC das Windows-Kerberos-
Netzwerk. Mit dem ktpass-Hilfsprogramm (wird von Microsoft als Teil der Server-Installations-CD/DVD bereitgestellt)
werden die Bindungen des Dienstprinzipalnamens (SPN =Service Principal Name) zu einem Benutzerkonto erstellt und
die Vertrauensinformationen in eine MIT-artige Kerberos-Keytab-Datei exportiert. Weitere Informationen zum
Dienstprogramm ktpass finden Sie auf der Microsoft-Website.

Sie miissen vor dem Erstellen einer Keytab-Datei ein Active Directory-Benutzerkonto zur Benutzung mit der Option -
mapuser des Befehls ktpass einrichten. AuBerdem miissen Sie denselben Namen verwenden wie den CMC-DNS-
Namen, zu dem Sie die erstellte Keytab-Datei hochladen.
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So generieren Sie eine Keytab-Datei mithilfe des ktpass-Tools:

1. Fiihren Sie das Dienstprogramm kzpass auf dem Domanen-Controller (Active Directory-Server) aus, auf dem Sie
den CMC einem Benutzerkonto in Active Directory zuordnen méchten.
2. Verwenden Sie den folgenden ktpass-Befehl, um die Kerberos-Keytah-Datei zu erstellen:

C:\>ktpass -princ HTTP/cmcname.domain name.com@REALM NAME.COM - mapuser
dracname -crypto DES-CBC-MD5 -ptype KRB5 NT PRINCIPAL -pass * -out c:
\krbkeytab

% ANMERKUNG: Der cmcname . domainname . com muss gemaR RFC in Kleinbuchstaben und der
@REALM NAME muss in GroBbuchstaben angegeben werden. Dariiber hinaus unterstiitzt der CMC den DES-
CBC-MD5-Typ von Kryptographie fiir Kerberos-Authentifizierung.

Dieses Verfahren erstellt eine Keytab-Datei, die Sie zum CMC hochladen miissen.

% ANMERKUNG: Das Keytab enthalt einen Verschliisselungsschliissel und muss an einem sicheren Ort
aufbewahrt werden. Weitere Informationen zum Dienstprogramm kZpassfinden Sie auf der Microsoft-
Website.

Konfigurieren des CMC fiir das Active Directory-Schema

Weitere Informationen iiber die Konfiguration des CMC fiir das Active Directory-Standardschema finden Sie unter
Active Directory-Standardschema konfigurieren.

Weitere Informationen iiber die Konfiguration des CMC fiir Erweitertes Schema fiir Active Directory, finden Sie unter
Ubersicht des Active Directory mit erweitertem Schema.

Browser fiir SS0-Anmeldung konfigurieren

Einfache Anmeldung (SS0) wird von Internet Explorer Version 6.0 und neuer und Firefox Version 3.0 und neuer
unterstiitzt.

% ANMERKUNG: Die folgenden Anweisungen gelten nur, wenn der CMC die einfache Anmeldung mit Kerberos-
Authentifizierung verwendet.

Internet Explorer

So konfigurieren Sie Internet Explorer fiir die einfache Anmeldung:

1. Wahlen Sie in Internet Explorer Extras — Internetoptionen aus.

2. Wihlen Sie im Register Sicherheit unter Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen
die Option Lokales Intranet aus.

3. Klicken Sie auf Sites.
Das Dialogfeld Lokales Intranet wird angezeigt.
4.  Klicken Sie auf Erweitert.
Das Dialogfeld Lokales Intranet — Erweiterte Einstellungen wird angezeigt.

5. Geben Sie im Feld Diese Website zur Zone hinzufiigen den Namen des CMC und dessen Doméne ein und klicken
Sie auf Hinzufiigen.

% ANMERKUNG: Sie kénnen einen Platzhalter (¥) verwenden, um alle Gerate/Benutzer in dieser Domane
anzugeben.

Mozilla Firefox

1. Geben Sie in Firefox about:config in die Adressleiste ein.

153



% ANMERKUNG: Wenn der Browser die Warnung Das kann Ihre Garantie ungiiltig machen anzeigt, klicken Sie
auf I'll be careful. | promise.

2. Im Textfeld Filter geben Sie negotiate (verhandeln) ein.
Der Browser zeigt eine Liste bevorzugter Namen an, die alle das Wort ,,negotiate” enthalten.

3. Doppelklicken Sie in der Liste auf network.negotiate-auth.trusted-uris.

4.  Geben Sie im Dialogfeld Enter string value (Zeichenfolgewert eingeben) den Domanennamen des CMC ein und
klicken Sie auf OK.

Browser fiir Smart Card-Anmeldung konfigurieren

Mozilla Firefox — CMC 2.10 unterstiitzt Smart Card-Anmeldung iiber Firefox-Browser nicht.

Internet Explorer — Stellen Sie sicher, dass der Webbrowser zum Herunterladen von Active-X-Plug-Ins konfiguriert ist.

CMC SSO oder Smart Card-Anmeldung fiir Active Directory-
Benutzer konfigurieren

Sie kdnnen die CMC-Webschnittstelle oder RACADM zum konfigurieren von CMC SSO oder Smart Card-Anmeldung
benutzen.
Verwandte Links

Vorbedingungen fiir die einfache Anmeldung oder Smart Card-Anmeldung

Keytab-Datei hochladen

Konfiguration der CMC SSO- oder Smart Card-Anmeldung fiir Active Directory-Benutzer
tiber die Webschnittstelle

So konfigurieren Sie Active Directory SSO- oder Smart Card-Anmeldung fiir CMC:
% ANMERKUNG: Weitere Informationen zu den verfiigharen Optionen finden Sie in der CMC-0Online-Hilfe.

1. Fiihren Sie beim Konfigurieren von Active Directory zum Einstellen des Benutzerkontos die folgenden zusétzlichen
Schritte aus:

— Laden Sie die Keytab-Datei hoch
— Um SSO0 (Single Sign-0n) zu aktivieren, wahlen Sie die Option Einfache Anmeldung aktivieren aus.
— Um Smart Card-Anmeldung zu aktivieren, wéhlen Sie die Option Smart-Card-Anmeldung aktivieren aus.

% ANMERKUNG: Alle bandexternen Befehlszeilenschnittstellen, einschlielich Secure Shell (SSH),
Telnet, Seriell und Remote-RACADM, bleiben fiir diese Option unverandert.
2. Klicken Sie auf Anwenden.
Die Einstellungen werden gespeichert.
Sie kdnnen das Active Directory mit Kerberos-Authentifizierung testen, indem Sie den RACADM-Befehl verwenden:

testfeature -f adkrb -u <Benutzer>@<Dom&dne>

wobei <Benutzer> fiir ein giiltiges Active Directory-Benutzerkonto steht.

Wenn der Befehl erfolgreich durchgefiihrt wird, bedeutet das, dass der CMC Kerberos-Anmeldeinformationen
beschaffen und auf das Active Directory-Konto des Benutzers zugreifen kann. Wenn der Befehl nicht erfolgreich
ist, miissen Sie den Fehler beseitigen und den Befehl erneut ausfiihren. Weitere Informationen finden Sie unter
RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC auf dell.com/support/manuals.
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Keytab-Datei hochladen

Die Kerberos-Keytah-Datei liefert die CMC-Benutzername-Kennwort-Anmeldeinformationen fiir das KDC (Kerberos Data
Center), das wiederum Zugriff auf das Active Directory ermdglicht. Jeder CMC im Kerberos-Bereich muss beim Active
Directory registriert sein und eine eindeutige Keytab-Datei aufweisen.

Sie kdnnen einen Kerberos-Keytab hochladen, der auf dem zugeordneten Active Directory-Server erstellt wurde. Sie
konnen die Kerberos-Keytab-Datei vom Active Directory-Server aus erzeugen, indem Sie das Dienstprogramm
ktpass.exe ausfiihren. Diese Keytab-Datei stellt eine Vertrauensstellung zwischen dem Active Directory-Server und dem
CMC her.

So laden Sie die Keytab-Datei hoch:

1. Wihlen Sie in der Systemstruktur Geh&use-Ubersicht aus und klicken Sie auf Benutzerauthentifizierung —
Verzeichnisdienste.

2. Wihlen Sie Microsoft Active Directory (Standardschema) aus.

Klicken Sie im Abschnitt Kerberos-Keytab auf Durchsuchen, wahlen Sie eine Keytab-Datei aus, und klicken Sie auf
hochladen.

Wenn der Vorgang beendet ist, wird eine Meldung angezeigt, die anzeigt ob die Keytab-Datei erfolgreich
hochgeladen wurde.

Konfiguration der CMC SSO- oder Smart Card-Anmeldung fiir Active Directory-Benutzer
tiber RACADM

Neben den im Rahmen der Konfiguration von Active Directory ausgefiihrten Schritten fiihren Sie zum Aktivieren von SSO
den folgenden Befehl aus:

racadm -g cfgActiveDirectory -o cfgADSSOEnable 1

Neben den im Rahmen der Konfiguration von Active Directory ausgefiihrten Schritten verwenden Sie zum Aktivieren der
Smart Card-Anmeldung die folgenden Objekte:

¢ cfgSmartCardLogonEnable
¢ cfgSmartCardCRLEnable
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11

CMC zur Verwendung von Befehlszeilenkonsolen
konfigurieren

Dieser Abschnitt enthélt Informationen iiber die Funktionen der CMC-Befehlszeilenkonsole (bzw. der serielle/Telnet-/
Secure Shell-Konsole) und erklart, wie das System eingerichtet wird, sodass SystemverwaltungsmaBnahmen iiber die
Konsole ausgefiihrt werden kénnen. Informationen zur Verwendung der RACADM-Befehle im CMC {iber die
Befehlszeilenkonsole finden Sie unter RACADM -Befehlszeilen-Referenzhandbuchs fiir iDRACE und CMC.

Verwandte Links
Anmeldung beim CMC unter Verwendung einer seriellen, Telnet- oder SSH-Konsole

Funktionen der CMC-Befehlszeilenkonsolenverbindung

Der CMC unterstiitzt die folgenden Funktionen von seriellen, Telnet- und SSH-Konsolen:

* Eine serielle Client-Verbindung und bis zu vier gleichzeitige Telnet-Client-Verbindungen.
e Bis zu vier gleichzeitige Secure Shell- (SSH-) Client-Verbindungen.
¢ RACADM-Befehlsunterstiitzung.

* Integrierter connect-Befehl zum Anschlie3en an die serielle Konsole von Servern und E/A-Modulen; auch als
racadm connect-Befehl verfiigbar.

e Befehlszeilenbearbeitung und Protokoll.
e Steuerung der Sitzungszeitiiberschreitung auf allen Konsolen-Schnittstellen.

CMC-Befehlszeilenbefehle

Wenn Sie zur CMC-Befehlszeile verbinden, kdnnen Sie folgende Befehle eingeben:
Tabelle 27. CMC-Befehlszeilenbefehle

Befehl Beschreibung

racadm RACADM-Befehle beginnen mit dem Stichwort racadm
und werden von einem Unterbefehl gefolgt. Weitere
Informationen finden Sie im RACADM-Befehlszeilen-
Referenzhandbuch fiir iDRAC7 und CMC.

connect Verbindet sich mit der seriellen Konsole eines Servers
oder eines E/A-Moduls. Weitere Informationen finden Sie
unter Verbindung zu Servern oder Modulen mit dem
connect-Befehl .

% ANMERKUNG: Sie kénnen auch den Befehl racadm
connect verwenden.
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Befehl Beschreibung

exit, logout und quit Alle diese Befehle fiihren die gleiche MaBnahme aus. Sie
beenden die aktuelle Sitzung und kehren zu einer
Anmeldungseingabeaufforderung zuriick.

Telnet-Konsole mit dem CMC verwenden

Mit CMC konnen Sie bis zu vier Telnet-Sitzungen gleichzeitig durchfiihren.

Wenn lhre Management Station Windows XP oder Windows 2003 ausfiihrt, kann ein Problem mit den Zeichen in einer
CMC-Telnet-Sitzung auftreten. Dieses Problem kann sich als eingefrorene Anmeldung dul3ern, bei der die Eingabetaste
nicht reagiert und keine Kennworteingabeaufforderung erscheint.

Um dieses Problem zu beheben, laden Sie Hotfix 824810 von der Microsoft Support-Website unter support.microsoft.com
herunter. Weitere Informationen finden Sie im Microsoft Knowledge Base-Artikel 824810.

SSH mit dem CMC verwenden

SSH ist eine Befehlszeilensitzung, die iiber die gleichen Merkmale wie eine Telnet-Sitzung verfiigt, allerdings mit
Sitzungsverhandlung und Verschliisselung fiir verbesserte Sicherheit. Der CMC unterstiitzt SSH Version 2 mit
Kennwortauthentifizierung. SSH ist beim CMC standardméRig aktiviert.

% ANMERKUNG: Der CMC unterstiitzt die SSH-Version 1 nicht.

Wenn wahrend des CMC-Anmeldeverfahrens ein Fehler auftritt, gibt der SSH-Client eine Fehlermeldung aus. Der
Meldungstext ist vom Client abhingig und wird nicht vom CMC gesteuert. Uberpriifen Sie die RACLog-Meldungen, um
die Ursache fiir den Fehler zu bestimmen.

ﬁ ANMERKUNG: 0penssH muss unter Windows von einem VT100 oder ANSI-Terminalemulator ausgefiihrt werden.
Sie kdnnen OpenssSH auch mithilfe von Putty.exe ausfiihren. Bei der Ausfiihrung von OpenSsH iiber die
Windows-Eingabeaufforderung verfiigen Sie nicht tiber die volle Funktionalitat (d. h. einige Tasten reagieren nicht
und es werden keine Grafiken angezeigt). Fiihren Sie unter Linux SSH-Client-Dienste aus, um {iber beliebige Shells
eine Verhindung zum CMC herzustellen.

Es werden jeweils vier SSH-Sitzungen gleichzeitig unterstiitzt. Die Sitzungszeitiiberschreitung wird durch die
Eigenschaft cfgSsnMgtSshIdleTimeout gesteuert. Lesen Sie fiir weitere Informationen das Kapitel
.Datenbankeigenschaften” des RACADM Befehlszeilen-Referenzhandbuchs fiir iDRAC7 und CMC, die Seite
Diensteverwaltung in der Webschnittstelle, oder lesen Sie Dienste konfigurieren.

Der CMC unterstiitzt auch die Authentifizierung mit 6ffentlichem Schliissel (PKA) iiber SSH. Diese
Authentifizierungsmethode verbessert die SSH-Scripting-Automatisierung, da sie es unnétig macht, Benutzer-1D/
Kennwort einzubetten bzw. anzufordern. Weitere Informationen finden Sie unter Konfigurieren der Authentifizierung mit
offentlichem Schliissel iber SSH.

SSH ist standardmaRig aktiviert. Falls SSH deaktiviert ist, kénnen Sie die Option mit jeder anderen unterstiitzten
Schnittstelle aktivieren.

Zur Konfiguration von SSH gehen Sie zu Dienste konfigurieren.

Verwandte Links
Dienste konfigurieren
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Unterstiitzte SSH-Verschliisselungssysteme

Um mit CMC iiber das SSH-Protokoll zu kommunizieren, unterstiitzt es verschiedene Verschliisselungsschemas, die in
der folgenden Tabelle aufgelistet sind.
Tabelle 28. Verschliisselungsschemata

Schematyp Schema

Asymmetrische Verschliisselung Diffie-Hellman DSA/DSS 512-1024 (zufallsbestimmt) Bits gemaR
NIST-Spezifikation

Symmetrische Verschliisselung e AES256-CBC

* RIJNDAEL256-CBC

» AES192-CBC

* RIJNDAEL192-CBC

e AES128-CBC

* RIJNDAEL128-CBC

* BLOWFISH-128-CBC

* 3DES-192-CBC

» ARCFOUR-128
Meldungsintegritét e HMAC-SHA1-160
* HMAC-SHA1-96
*  HMAC-MD5-128
*  HMAC-MD5-96

Authentifizierung Kennwort

Authentifizierung mit 6ffentlichem Schliissel iiber SSH.

Sie kénnen bis zu 6 6ffentliche Schliissel konfigurieren, die mit dem Dienst-Benutzernamen iiber die SSH-Schnittstelle
verwendet werden konnen. Verwenden Sie vor dem Hinzufiigen oder Loschen dffentlicher Schliissel unbedingt den
Anzeigebefehl, um zu sehen, welche Schliissel bereits eingerichtet sind, sodass kein Schliissel versehentlich
tiberschrieben oder geldscht wird. Der Dienst-Benutzername ist ein spezielles Benutzerkonto, das fiir den Zugriff auf
den CMC iiber SSH verwendet werden kann. Wenn die Authentifizierung mit 6ffentlichem Schliissel {iber SSH
eingerichtet ist und korrekt verwendet wird, dann miissen Sie den Benutzernamen und das Kennwort nicht mehr
eingeben, wenn Sie sich beim CMC anmelden. Dies kann bei der Einrichtung automatisierter Skripts sehr hilfreich sein,
um verschiedene Funktionen auszufiihren.

% ANMERKUNG: Es gibt keine GUI-Unterstiitzung zur Verwaltung dieser Funktionen; Sie kénnen nur RACADM
verwenden.

Beim Hinzufiigen neuer dffentlicher Schliissel miissen Sie sicherstellen, dass bestehende Schliissel nicht bereits den
Index belegen, zu dem der neue Schliissel hinzugefiigt werden soll. Der CMC fiihrt vor dem Hinzufiigen eines Schliissels
keine Priifungen durch, um sicherzustellen, dass keine vorherigen Schliissel geldscht werden. Sobald ein neuer
Schliissel hinzugefiigt wurde, tritt er automatisch in Kraft, solange die SSH-Schnittstelle aktiviert ist.

Beachten Sie bei Verwendung des Anmerkungsabschnitts des 6ffentlichen Schliissels, dass nur die ersten 16 Zeichen
vom CMC verwendet werden. Die Anmerkung des dffentlichen Schliissels wird vom CMC verwendet, um SSH-Benutzer
bei Verwendung des RACADM-Befehls get ssninfo zu unterscheiden, da alle PKA-Benutzer den Dienst-
Benutzernamen zur Anmeldung verwenden.
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Beispiel: zwei 6ffentliche Schliissel, einer mit Anmerkung PC1 und einer mit Anmerkung PC2:

racadm getssninfo Type User IP Address Login Date/Time SSH PCl x.x.x.X
06/16/2009 09:00:00 SSH PC2 x.x.x.x 06/16/2009 09:00:00

Lesen Sie fiir weitere Informationen zu sshpkauth das RACADM-Befehlszeilen-Referenzhandbuch fir iDRACT und
cMmC.
Verwandte Links

Generieren offentlicher Schliissel fiir Systeme, die Windows ausfiihren

Generieren 6ffentlicher Schliissel fiir Systeme, die Linux ausfiihren

Hinweise zur RACADM-Syntax fiir CMC

Offentliche Schliissel anzeigen

Offentliche Schliissel hinzufiigen

Offentliche Schliissel [5schen

Generieren offentlicher Schliissel fiir Systeme, die Windows ausfiihren

Vor dem Hinzufiigen eines Kontos ist ein 6ffentlicher Schliissel von dem System erforderlich, das iiber SSH auf den CMC
zugreift. Es gibt zwei Mdglichkeiten, das 6ffentliche/private Schliisselpaar zu generieren: mit der
Schliisselgeneratoranwendung PuTTY fiir Clients unter Windows bzw. mit ssh-keygen CLI fiir Clients unter Linux.

Dieser Abschnitt enthalt einfache Anweisungen zum Generieren eines dffentlichen/privaten Schliisselpaars fiir beide
Anwendungen. Weitere Informationen {iber erweiterte Funktionen dieser Hilfsprogramme finden Sie in der
Anwendungshilfe.

So verwenden Sie den PuTTY-Schliisselgenerator zum Erstellen des Grundschliissels fiir Systeme, die Windows-Clients
ausfiihren:

1. Starten Sie die Anwendung und wéhlen Sie entweder SSH-2 RSA oder SSH-2 DSA als Typ des zu generierenden
Schliissels aus (SSH-1 wird nicht unterstiitzt).

2. Geben Sie die Anzahl Bits fiir den Schliissel ein. Der Wert sollte im Bereich von 768 bis 4096 liegen.
% ANMERKUNG: Der CMC blendet maglicherweise keine Meldung ein, wenn Sie Schliissel mit einem Wert

kleiner als 768 oder groRer als 4096 hinzufiigen, doch wenn Sie versuchen, sich anzumelden, werden diese
Schliissel fehlschlagen.

3. Klicken Sie auf Generieren und bewegen Sie die Maus gemaR Anleitung im Fenster.
Nachdem der Schliissel erstellt wurde, kdnnen Sie das Schliisselanmerkungsfeld d@ndern.

Sie konnen auch einen Kennsatz eingeben, um den Schiissel sicher zu machen. Stellen Sie sicher, dass Sie den
privaten Schiissel speichern.

4,  Sie haben zwei Optionen, den dffentlichen Schliissel zu verwenden:

— Speichern des 6ffentlichen Schliissels in eine Datei, die spéter hochgeladen werden kann.

- Kopieren und Einfiigen des Texts aus dem Fenster Offentlicher Schliissel zum Einfiigen beim Hinzufiigen
des Kontos mit der Textoption.

Generieren dffentlicher Schliissel fiir Systeme, die Linux ausfiihren

Die Anwendung ssh-keygen fiir Linux-Clients ist ein Befehlszeilendienstprogramm ohne grafische Benutzeroberflache.
Offnen Sie ein Terminalfenster und geben Sie bei der Shell-Eingabeaufforderung Folgendes ein:

ssh-keygen -t rsa -b 1024 -C testing

wobei

-t ,dsa” oder ,rsa” sein muss.

—Db die Bit-VerschliisselungsgréfRe zwischen 768 und 4096 angibt.

—c das Andern der Anmerkung des &ffentlichen Schliissels erméglicht und optional ist.
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Die <Passphrase> ist optional. Wenn der Befehl beendet ist, verwenden Sie die dffentliche Datei zur Ubergabe an
den RACADM zum Hochladen der Datei.

Hinweise zur RACADM-Syntax fiir CMC
Wenn Sie den Befehl racadm sshpkauth verwenden, stellen Sie Folgendes sicher:
e Beider Option —i muss der Parameter svcacct sein. Alle anderen Parameter fiir -i schlagen im CMC fehl.
svcacct ist ein spezielles Konto fiir die Authentifizierung mit 6ffentlichem Schliissel (PKA) iiber SSH im CMC.
e Um sich am CMC anzumelden, muss der Benutzer der Kategorie service angehoren. Benutzer anderer
Kategorien kdnnen auf die eingegebenen &ffentlichen Schliissel mithilfe des Befehls sshpkauth zugreifen.

Offentliche Schliissel anzeigen

Um &ffentliche Schliissel anzuzeigen, die Sie zum CMC hinzugefiigt haben, geben Sie Folgendes ein:

racadm sshpkauth -I svcacct -k all -v

Um jeweils nur einen Schliissel anzuzeigen, ersetzen Sie a11 durch eine Zahl zwischen 1 und 6. Um zum Beispiel
Schliissel 2 anzuzeigen, geben Sie Folgendes ein:

racadm sshpkauth -I svcacct -k 2 -v

Offentliche Schliissel hinzufiigen

Um einen dffentlichen Schliissel mit der Datei-Hochladen-Option (- £) zum CMC hinzuzufiigen, geben Sie Folgendes ein:

racadm sshpkauth -I svcacct -k 1 -p Oxfff —-f <Dateiname des &6ffentlichen
Schltssels>

% ANMERKUNG: Sie konnen die Datei-Hochladen-Option nur mit Remote-RACADM verwenden. Lesen Sie fiir weitere
Informationen das RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und CMC.

Um einen offentlichen Schliissel mit der Text-Hochladen-Option hinzuzufiigen, geben Sie Folgendes ein:

racadm sshpkauth -I svcacct -k 1 -p Oxfff -t “<Text des offentlichen
Schlissels>"

Offentliche Schliissel ldschen

Um einen offentlichen Schliissel zu l6schen, geben Sie Folgendes ein:

racadm sshpkauth -i svcacct -k 1 -d

Um alle dffentlichen Schliissel zu I6schen, geben Sie Folgendes ein:

racadm sshpkauth -i svcacct -k all -d

Frontblende fiir iKVM-Verbindung aktivieren

Fiir Informationen und Anleitungen zur Verwendung des iKVM-Frontblendenanschlusses, siehe Aktivierung oder
Deaktivierung des Zugriffs auf das iKVM von der Frontblende aus

Terminalemulationssoftware konfigurieren

Der CMC unterstiitzt eine serielle Textkonsole einer Management Station, auf der einer der folgenden Typen der
Terminalemulationssoftware ausgefiihrt wird:

¢ Linux Minicom
¢ Hilgraeve HyperTerminal Private Edition (Version 6.3)
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Um lhre Art der Terminalsoftware zu konfigurieren, fiihren Sie die in den folgenden Abschnitten aufgefiihrten Schritte

aus.

Konfigurieren von Linux Minicom

Minicom ist ein serielles Dienstprogramm fiir Schnittstellenzugriff unter Linux. Die folgenden Schritte beziehen sich auf
die Konfiguration von Minicom Version 2.0. Andere Versionen von Minicom kdnnen geringfiigig abweichen, erfordern
jedoch die selben grundlegenden Einstellungen. Verwenden Sie die Informationen in Erforderliche Minicom-
Einstellungen zur Konfiguration anderer Minicom-Versionen.

Minicom Version 2.0 konfigurieren

R T o

ANMERKUNG: Fiir beste Ergebnisse stellen Sie die Eigenschaft cfgSerialConsoleColumns so ein, dass sie der
Anzahl der Spalten entspricht. Beachten Sie, dass die Eingabeaufforderung zwei Zeichen beansprucht. Geben Sie
zum Beispiel fiir ein 80-Spalten-Terminalfenster folgendes ein:

racadm config —-g cfgSerial -o cfgSerialConsoleColumns 80.

Wenn Sie keine Minicom-Konfigurationsdatei haben, fahren Sie mit dem nachsten Schritt fort. Wenn Sie eine
Minicom-Konfigurationsdatei haben, geben Sie minicom<Minicom config file name> ein und fahren
Sie mit Schritt 12 fort.

Geben Sie bei der Linux-Eingabeaufforderungminicom -s ein.

Wihlen Sie die Option Seriellen Anschluss einrichten aus und driicken Sie die Taste <Eingabe>.
Driicken Sie <a> und wahlen Sie dann das entsprechende serielle Gerét aus (Beispiel: /dev/ttyS0).
Driicken Sie <e> und stellen Sie dann die Option Bps/Par/Bits auf 115200 8N1 ein.

Driicken Sie <f> und stellen Sie dann die Hardware-Datenflusssteuerung auf Ja und die Software-
Datenflusssteuerung auf Nein ein. Um das Menii Seriellen Anschluss einrichten zu beenden, driicken Sie die Taste
<Eingabe>.

Wihlen Sie Modem und Wihlen aus und driicken Sie die Taste <Eingabe>.

Im Menii Modem-Wéhlen und Parameter-Setup driicken Sie die <Riicktaste>, um die Einstellungen bei init, reset,
connect und hangup zu I16schen, damit diese leer sind, und driicken dann die Taste <Eingabe>, um den jeweiligen
Leerwert zu speichern.

Wenn alle angegebenen Felder geléscht sind, driicken Sie die Taste <Eingabe>, um das Men{i Modem-Wahlen und
Parameter-Setup zu beenden.

Wahlen Sie Minicom beenden aus und driicken Sie die Taste <Eingabe>.
An der Befehls-Shell-Eingabeaufforderung geben Sie minicom <Minicom config file name> ein.
Driicken Sie <Strg><a>, <x>, oder <Enter>, um Minicom zu beenden.

Stellen Sie sicher, dass das Minicom-Fenster eine Anmeldeaufforderung anzeigt. Wenn die Anmeldeaufforderung
erscheint, wurde |hre Verbindung erfolgreich hergestellt. Sie kénnen sich jetzt anmelden und auf die CMC-
Befehlszeilenschnittstelle zugreifen.

Erforderliche Minicom-Einstellungen

Verwenden Sie die folgende Tabelle zum Konfigurieren einer beliebigen Minicom-Version.
Tabelle 29. Minicom-Einstellungen

Beschreibung der Einstellung Erforderliche Einstellung
Bit/s/Par/Bit 115200 8N1
Hardware-Datenflusssteuerung Ja
Software-Datenflusssteuerung Nein
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Beschreibung der Einstellung Erforderliche Einstellung

Terminalemulation ANSI
Einwahl per Modem und Parameter- Loschen Sie die Einstellungen init, reset, connect und hangup, sodass sie
Einstellungen leer sind

Verbindung zu Servern oder E/A-Modulen mit dem connect-Befehl
herstellen

Der CMC kann eine Verbindung herstellen, um die serielle Konsole von Servern oder E/A-Modulen umzuleiten.

Fiir Server kann die serielle Konsolenumleitung so erreicht werden:

e Befehl racadm connect.Weitere Informationen finden Sie im RACADM Command Line Reference Guide for
IDRAC7 and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/
manuals.

e Serielle Konsolenumleitungsfunktion der iDRAC-Webschnittstelle.
¢ iDRAC-Seriell-iiber-LAN (SOL)-Funktionalitét.

Bei einer seriellen, Telnet- oder SSH-Konsole unterstiitzt der CMC den Befehl connect, um eine serielle Verbindung zu
einem Server oder EAMs herzustellen. Die serielle Serverkonsole umfasst sowohl die BIOS-Boot- und Setup-
Bildschirme als auch die serielle Betriebssystemkonsole. Fiir E/A-Module ist die serielle Switch-Konsole verfiigbar.

A VORSICHT: Bei Ausfiihrung von der seriellen CMC-Konsole aus bleibt die Option connect -b verbunden, bis der
CMC zuriickgesetzt wird. Diese Verbindung stellt ein potenzielles Sicherheitsrisiko dar.

% ANMERKUNG: Der Befehl connect stellt die Option —b (binér) bereit. Bei der Option —b werden reine Binardaten
tibergeben und cfgSerialConsoleQuitKey wird nicht verwendet. Zudem verursachen Ubergénge beim
DTR-Signal (z. B. wenn das serielle Kabel entfernt wird, um eine Verbindung eines Debuggers herzustellen) keine
Abmeldung, wenn eine Verbindung zu einem Server iiber die serielle CMC-Konsole hergestellt wird.

% ANMERKUNG: Wenn ein EAM Konsolenumleitung nicht unterstiitzt, wird beim Befehl connect eine leere Konsole
angezeigt. Wenn Sie in diesem Fall zur CMC-Konsole zuriickkehren machten, geben Sie die Escape-Sequenz ein.
Die standardméRige Konsolen-Escape-Sequenz ist <Strg><\>.

Es gibt bis zu sechs EAMs im verwalteten System. Um eine Verbindung zu einem EAM herzustellen, geben Sie Folgendes
ein:

connect switch-n

wobei n eine EAM-Kennung A1, A2, B1, B2, C1 und C2 ist.

(Beachten Sie Abbildung 13-1 fiir eine Veranschaulichung der Positionierung der EAMs im Gehause.) Wenn Sie sich
beim connect-Befehl auf die EAMs beziehen, werden die EAMs Switches zugewiesen wie in der folgenden Tabelle
dargestellt.

Tabelle 30. E/A-Module zu Switches zuweisen

Bezeichnung des E/A-Moduls Switch

Al switch-a1 oder switch-1
A2 switch-a2 oder switch-2
B1 switch-b1 oder switch-3
B2 switch-b2 oder switch-4
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Bezeichnung des E/A-Moduls Switch

C1 switch-c1 oder switch-5

C2 switch-c2 oder switch-6

% ANMERKUNG: Es kann jeweils nur eine EAM-Verbindung pro Gehause aktiv sein.
% ANMERKUNG: Von der seriellen Konsole aus kann keine Verbindung zu Passthroughs hergestellt werden.

Um eine Verbindung zu einer verwalteten seriellen Serverkonsole herzustellen, verwenden Sie den Befehl connect
server-<n><x>,wobei n1-8istund xa, b, ¢ oder d ist. Sie kdnnen auch den Befehl racadm connect
server-n verwenden. Wenn Sie mit der Option -b eine Verbindung zu einem Server herstellen, wird eine binédre
Dateniibertragung vorausgesetzt und das Escape-Zeichen wird deaktiviert. Wenn der iDRAC nicht verfiigbar ist, sehen
Sie die Fehlermeldung No route to host (Keine Route zum Host).

Der Befehl connect server-n erméglicht dem Benutzer Zugriff auf die serielle Schnittstelle des Servers. Sobald
diese Verbindung hergestellt ist, kann der Benutzer die Konsolenumleitung des Servers i{iber die serielle Schnittstelle
des CMC sehen, die sowohl die serielle BIOS-Konsole als auch die serielle Betriebssystemkonsole umfasst.

ﬁ ANMERKUNG: Um die BIOS-Boot-Bildschirme zu sehen, muss die serielle Umleitung im BIOS-Setup des Servers
aktiviert werden. Zudem miissen Sie das Terminalemulatorfenster auf 80 x 25 einstellen. Ansonsten wird die
Bildschirmausgabe fehlerhaft dargestellt.

ﬁ ANMERKUNG: Nicht alle Tasten auf den BIOS-Setup-Bildschirmen funktionieren; Sie sollten daher entsprechende
Escape-Sequenzen fiir STRG+ALT+ENTF und andere Escape-Sequenzen angeben. Der anféngliche
Umleitungshildschirm zeigt die bendtigten Escape-Sequenzen an.

Verwandte Links
BIOS des verwalteten Servers fiir die serielle Konsolenumleitung konfigurieren
Windows fiir serielle Konsolenumleitung konfigurieren
Linux wahrend des Starts fiir die Umleitung der seriellen Konsole konfigurieren
Linux fiir die Umleitung der seriellen Konsole nach Start konfigurieren

BI10S des verwalteten Servers fiir die serielle Konsolenumleitung konfigurieren

Es ist erforderlich, mit dem iKVM eine Verbindung zum verwalteten Server herzustellen (siehe Server mit iKVM
verwalten) oder iiber die iDRAC7-Web-GUI eine Remote-Konsolen-Sitzung aufzubauen (siehe /DRAC7-
Benutzerhandbuch unter dell.com/support/manuals).

Die serielle Kommunikation istim BIOS standardmé&Rig ausgeschaltet. Um die Daten der Hosttextkonsole zu , Seriell iber
LAN" umzuleiten, miissen Sie die Konsolenumleitung {iber COM1 aktivieren. So d@ndern Sie die BI0S-Einstellung:

1. Starten Sie den verwalteten Server.
2. Driicken Sie <F2>, um das BI0S-Setup-Dienstprogramm wéhrend POST aufzurufen.
Scrollen Sie zu Serielle Kommunikation herunter und driicken Sie die Taste <Eingabe>. Im Popup-Dialogfeld wird
die Liste der seriellen Kommunikation mit den folgenden Optionen angezeigt:
— Aus
— Ein ohne Konsolenumleitung
—  Ein mit Konsolenumleitung iber COM1

Verwenden Sie die Pfeiltasten, um zwischen diesen Optionen hin und her zu schalten.
Stellen Sie sicher, dass Ein mit Konsolenumleitung iiber COM1 aktiviert ist.

Aktivieren Sie Umleitung nach Start (Standardwert ist deaktiviert). Durch diese Option wird die BIOS-
Konsolenumleitung fiir nachfolgende Neustarts aktiviert.
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6. Speichern Sie die Anderungen und beenden Sie.
Der verwaltete Server startet neu.

Windows fiir serielle Konsolenumleitung konfigurieren

Es ist keine Konfiguration erforderlich fiir Server, die unter den Microsoft Windows Server-Versionen laufen, beginnend
mit Windows Server 2003. Windows erhélt Informationen vom BIOS und aktiviert die spezielle Verwaltungskonsole (SAC)
auf COM1.

Linux wahrend des Starts fiir die Umleitung der seriellen Konsole konfigurieren

Die folgenden Schritte beziehen sich speziell auf den Linux Grand Unified Bootloader (GRUB). Ahnliche Anderungen sind
erforderlich, um einen anderen Bootloader zu verwenden.

% ANMERKUNG: Beim Konfigurieren des Client-VT100-Emulationsfensters stellen Sie das Fenster bzw. die
Anwendung, die die umgeleitete Konsole anzeigt, auf 25 Reihen x 80 Spalten ein, um eine korrekte Textanzeige
sicherzustellen; andernfalls werden einige Textanzeigen moglicherweise unleserlich dargestellt.

Bearbeiten Sie die Datei /etc/grub.conf wie folgt:

1. Suchen Sie die allgemeinen Einstellungsabschnitte in der Datei und fiigen Sie die folgenden zwei Zeilen hinzu:
serial --unit=1 --speed=57600 terminal --timeout=10 serial

2. Hangen Sie zwei Optionen an die Kernel-Zeile an:
kernel console=ttyS1,57600

3. Wenn /etc/grub.conf eine splashimage-Direktive enthélt, kommentieren Sie sie aus.
Im folgenden Beispiel sind die Anderungen zu sehen, die in diesem Verfahren beschrieben werden.

# grub.conf, erstellt durch anaconda # # Beachten Sie, dass grub nicht
erneut ausgefilhrt werden muss, nachdem Sie Anderungen an # dieser Datei #
vorgenommen haben. HINWEIS: Sie haben keine /boot-Partition. Dies bedeutet,
dass # alle Kernel und initrd-Pfade relativ zu / sind, z. B. # root (hd0,0)
# kernel /boot/vmlinuz-version ro root=/dev/sdal # initrd /boot/initrd-
version.img #boot=/dev/sda default=0 timeout=10 #splashimage=(hd0,2)/grub/
splash.xpm.gz serial --unit=1--speed=57600 terminal --timeout=10 serial title Red Hat Linux
Advanced Server (2.4.9-e.3smp) root (hd0,0) kernel /boot/vmlinuz-2.4.9-e.
3smp ro root=/dev/sdal hda=ide-scsi console=ttyS0 console=ttyS1,115200n8r
initrd /boot/initrd-2.4.9-e.3smp.img title Red Hat Linux Advanced Server-up
(2.4.9-e.3) root (hd0,00) kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal
s initrd /boot/initrd-2.4.9-e.3.im

Folgen Sie beim Bearbeiten der Datei /etc/grub.conf diesen Richtlinien:

— Deaktivieren Sie die GRUB-Grafikschnittstelle und verwenden Sie die textbasierte Schnittstelle; ansonsten
wird der GRUB-Bildschirm nicht in der Konsolenumleitung angezeigt. Zum Deaktivieren der grafischen
Schnittstelle kommentieren Sie die Zeile aus, die mit splashimage beginnt.

— Zum Starten mehrerer GRUB-Optionen, um Konsolensitzungen iiber die serielle Verbindung zu beginnen,
fiigen Sie allen Optionen die folgende Zeile hinzu:

console=ttyS1l,57600

Das Beispiel zeigt, dass console=ttyS1, 57600 nur zur ersten Option hinzugefiigt wurde.

Linux fiir die Umleitung der seriellen Konsole nach Start konfigurieren

Bearbeiten Sie die Datei /etc/inittab wie folgt:
Fiigen Sie eine neue Zeile hinzu, um agetty auf der seriellen COM2-Schnittstelle zu konfigurieren:
co:2345:respawn:/sbin/agetty -h -L 57600 ttySl ansi
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Das folgende Beispiel zeigt die Datei mit der neuen Zeile.

# # inittab This file describes how the INIT process # should set up the system
in a certain # run-level. # # Author: Miquel van Smoorenburg # Modified for RHS
Linux by Marc Ewing and # Donnie Barnes # # Default runlevel. The runlevels
used by RHS are: # 0 - halt (Do NOT set initdefault to this) # 1 - Single user
mode # 2 - Multiuser, without NFS (The same as 3, if you # do not have
networking) # 3 - Full multiuser mode # 4 - unused # 5 - X11 # 6 - reboot (Do
NOT set initdefault to this) # id:3:initdefault: # System initialization.
si::sysinit:/etc/rc.d/rc.sysinit 10:0:wait:/etc/rc.d/rc 0 1l:1l:wait:/etc/
rc.d/rc 1 12:2:wait:/etc/rc.d/rc 2 13:3:wait:/etc/rc.d/rc 3 ld:4:wait:/etc/
rc.d/rc 4 15:5:wait:/etc/rc.d/rc 5 1l6:6:wait:/etc/rc.d/rc 6 # Things to run in
every runlevel. ud::once:/sbin/update # Trap CTRL-ALT-DELETE ca::ctrlaltdel:/
sbin/shutdown -t3 -r now # When our UPS tells us power has failed, assume we
have a few # minutes of power left. Schedule a shutdown for 2 minutes from now.
# This does, of course, assume you have power installed and your # UPS is
connected and working correctly. pf::powerfail:/sbin/shutdown -f -h +2 "Power
Failure; System Shutting Down" # If power was restored before the shutdown
kicked in, cancel it. pr:12345:powerokwait:/sbin/shutdown -c "Power Restored;
Shutdown Cancelled" # Run gettys in standard runlevels co0:2345:respawn:/shin/agetty -h -L
57600 ttyS1ansi 1:2345:respawn:/sbin/mingetty ttyl 2:2345:respawn:/sbin/mingetty
tty2 3:2345:respawn:/sbin/mingetty tty3 4:2345:respawn:/sbin/mingetty tty4
5:2345:respawn:/sbin/mingetty tty5 6:2345:respawn:/sbin/mingetty tty6 # Run xdm
in runlevel 5 # xdm is now a separate service x:5:respawn:/etc/X11/prefdm -
nodaemon

Bearbeiten Sie die Datei /etc/securetty wie folgt:
Fiigen Sie eine neue Zeile mit dem Namen des seriellen tty fiir COM2 hinzu:
ttysSl

Das folgende Beispiel zeigt eine Beispieldatei mit der neuen Zeile.

vce/1l ve/2 ve/3 ve/4 ve/5 ve/6 ve/T ve/8 ve/9 ve/10 ve/11 ttyl tty2 tty3 tty4
tty5 tty6 tty7 tty8 tty9 ttyl0 ttyll ttySl
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12

FlexAddress- und FlexAdress Plus-Karten
verwenden

Dieser Abschnitt enthalt Informationen {iber FlexAddress- und FlexAddress Plus-Karten, wie sie sie konfigurieren und
verwenden.

Verwandte Links
Uber FlexAddress
Uber FlexAddress Plus
FlexAddress im Vergleich mit FlexAddress Plus

Uber FlexAddress

Die FlexAddress-Funktion ist eine optionale Erweiterung, die es Servermodulen ermdglicht, die werkseitig zugewiesenen
WWN- und MAC-Netzwerkkennungen (World Wide Name, Media Access Control) durch vom Gehause bereitgestellte
WWN/MAC-Kennungen zu ersetzen.

Jedem Servermodul wird als Teil des Herstellungsprozesses eine eindeutige WWN- und/oder MAC-Kennung (WWN/
MAC-ID) zugewiesen. Wenn Sie friiher ein Servermodul durch ein anderes ersetzen mussten, hétten sich die WWN/
MAC-IDs vor der Einfiihrung von FlexAddress gedndert und die Ethernet-Netzwerkverwaltungsinstrumente und SAN-
Ressourcen (Storage Area Network) hatten neu konfiguriert werden miissen, um das neue Servermodul erkennen zu
kdnnen.

FlexAddress ermdglicht es dem CMC, WWN/MAC-IDs einem bestimmten Steckplatz zuzuweisen und die werkseitigen
IDs auBer Kraft zu setzen. Wird das Servermodul ausgetauscht, bleiben die steckplatzbasierten WWN/MAC-IDs
erhalten. Dank dieser Funktion ist es nicht mehr notwendig, die Ethernet-Netzwerkverwaltungsinstrumente und die
SAN-Ressourcen fiir ein neues Servermodul neu zu konfigurieren.

AuBerdem erfolgt das Uberschreibennur, wenn ein Servermodul in ein FlexAddress-aktiviertes Gehause eingesetzt

wird. Es werden keine permanenten Anderungen am Servermodul vorgenommen. Wird ein Servermodul in ein Gehause
eingesetzt, das FlexAddress nicht unterstiitzt, werden die werkseitig zugewiesenen WWN/MAC-IDs verwendet.

Die FlexAddress-Funktionskarte enthélt einen Bereich von MAC-Adressen. Vor der Installation von FlexAddress kénnen
Sie den MAC-Adressenbereich, der auf einer FlexAddress-Funktionskarte enthalten ist, feststellen, indem Sie die SD-
Karte in einen USB-Speicherkartenleser einsetzen und die Datei pwwn_mac.xml anzeigen. Diese Klartext-XML-Datei auf
der SD-Karte beinhaltet die XML-Kennung mac_start Diese Kennung ist die hexadezimale MAC-Start-Adresse fiir
diesen eindeutigen MAC-Adressbereich. Das Tag mac_countist die Gesamtzahl der MAC-Adressen, die die SD-Karte
zuweist. Der gesamte zugewiesen MAC-Bereich kann wie folgt bestimmt werden:

<mac_start> + 0xCF (208 - 1) = mac_end

wobei 208 mac_countist und die Formel lautet:

<mac start> + <mac start> - 1 = <mac end>

Beispiel:
(starting mac)00188BFFDCFA + O0xCF = (ending mac)00188BFFDDC9
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ANMERKUNG: Sperren Sie die SD-Karte vor dem Einsetzen in den USB-Speicherkartenleser, um versehentliches
Andern des Inhalts zu verhindern. Die SD-Karte muss entsperrtwerden, bevor Sie sie in den CMC einsetzen.

Uber FlexAddress Plus

FlexAddress Plus ist eine neue Funktion bei der Kartenversion 2.0. Es ist eine Erweiterung der FlexAddress-
Funktionskarte Version 1.0. FlexAddress Plus enthélt mehr MAC-Adressen als die FlexAddress-Funktion. Beide
Funktionen ermdglichen es dem Gehause, WWN/MAC-Adressen (World Wide Name/Media Access Control) fiir Fibre
Channel- und Ethernet-Gerate zuzuweisen. Gehdusezugewiesene WWN/MAC-Adressen sind global eindeutig und fiir
jeden Serversteckplatz spezifisch.

FlexAddress im Vergleich mit FlexAddress Plus

FlexAddress verfiigt iber 208 Adressen, die auf 16 Serversteckplatze aufgeteilt sind, so dass jedem Steckplatz 13 MACs
zugewiesen sind.

FlexAddress verfiigt tiber 2928 Adressen, die auf 16 Serversteckplatze aufgeteilt sind, so dass jedem Steckplatz 183
MACs zugewiesen sind.

Die Tabelle unten zeigt die Bereitstellung der MAC-Adressen in beiden Funktionen.

Struktur A Struktur B Struktur C iDRAC- Summe der MACs
Management
FlexAddress 4 4 4 1 13
FlexAddress Plus 60 60 60 3 183
iDRAC
Fabric A -
Fabric B .
Fabric C IBRAG
Fabric A
iDRAC Fabric B
Fabric A
Fabric B Fabric C
Fabric C
FA+
Slot 16
) iDRAC
Fabric A
Fabric B
Fabric C
Slot 16

Abbildung 3. Funktionsvergleich FlexAddress (FA) gegeniiber FlexPlusAddress (FA+)

Aktivierung von FlexAddress

FlexAddress wird auf einer SD-Karte (Secure Digital) geliefert, die in den CMC eingesetzt werden muss, um die Funktion
zu aktivieren. Um die FlexAddress-Funktion zu aktivieren, sind u. U. Softwareaktualisierungen erforderlich; wenn Sie
FlexAddress nicht aktivieren, sind diese Aktualisierungen nicht erforderlich. Die Updates, die in der untenstehenden
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Tabelle aufgefiihrt sind, umfassen: Servermodul-BI0S, E/A-Zusatzkarten-BIOS oder -Firmware und CMC-Firmware.
Diese Updates miissen angewendet werden, bevor FlexAddress aktiviert wird. Wenn diese Aktualisierungen nicht
angewendet werden, funktioniert FlexAddress nicht wie vorgesehen.

Komponente Erforderliche Mindestversion

Ethernet-Mezzanine-Karte - Broadcom e Bootcode-Firmware 4.4.1 oder héher

M5708t, 5709, 5710 e iSCSI-Bootfirmware 2.7.11 oder hoher
e PXE-Firmware 4.4.3 oder hoher

FC Mezzanine-Karte - QLogic BI0S 2.04 oder hdoher

QME2472, FC8

FC Mezzanine-Karte - Emulex LPe1105- BIOS 3.03a3 und Firmware 2.72A2 oder hdher
M4, FC8

Servermodul-BI0S ¢ PowerEdge M600 - BI0S 2.02 oder hiher

e PowerEdge M605— BIOS 2.03 oder hoher
e PowerEdge M805

e PowerEdge M905

e PowerEdge M610

e PowerEdge M710

e PowerEdge M710hd

PowerEdgeMG00/MB05 LAN auf der * Bootcode-Firmware 4.4.1 oder héher

Hauptplatine {LOM) e iSCSI-Bootfirmware 2.7.11 oder héher

iDRAC e Version 1.50 oder hdher fiir PowerEdge xx0x Systeme
¢ Version 2.10 oder hdher fiir PowerEdge xx1x Systeme

CMC Version 1.10 oder hdher

ﬁ ANMERKUNG: Alle Systeme, die nach Juni 2008 bestellt wurden, haben die korrekten Firmwareversionen.

Um die korrekte Bereitstellung der FlexAddress-Funktion sicherzustellen, aktualisieren Sie das BIOS und die Firmware in

der folgenden Reihenfolge:

1. Aktualisieren Sie die gesamte Mezzanine-Kartenfirmware und das BIOS.
2. Aktualisieren Sie das Servermodul-BIOS.
3. Aktualisieren Sie die iDRAC-Firmware auf dem Servermodul.

4. Aktualisieren Sie die gesamte CMC-Firmware im Gehé&use; falls redundante CMCs vorhanden sind, stellen Sie
sicher, dass beide aktualisiert sind.

5. Legen Sie die SD-Karte in das passive Modul ein fiir ein redundantes CMC-Modulsystem oder in das einzige CMC-

Modul fiir ein nicht-redundantes System.

% ANMERKUNG: Wenn keine CMC-Firmware installiert ist, die FlexAddress (Version 1.10 oder hdoher)
unterstiitzt, wird die Funktion nicht aktiviert.

Beachten Sie auch das Dokument Chassis Management Controller (CMC) Secure Digital (SD) Card Technical

Specification fiir Anleitungen zur SD-Karteninstallation.
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% ANMERKUNG: Die SD-Karte enthélt eine FlexAddress-Funktion. Auf der SD-Karte befindliche Daten sind
verschliisselt und diirfen auf keine Weise vervielfaltigt oder verdndert werden, da dies die Systemfunktion
beeintrachtigen und zu Fehlfunktionen fiihren konnte.

% ANMERKUNG: Die SD-Karte kann nur fiir ein einzelnes Gehause verwendet werden. Bei mehreren Geh&dusen
miissen Sie weitere SD-Karten erwerben.

Die Aktivierung der FlexAddress-Funktion findet automatisch bei Neustart des CMC mit der installierten SD-
Funktionskarte statt; diese Aktivierung bindet diese Funktion an das Gehduse. Wenn Sie eine SD-Karte auf einem
redundanten CMC installiert haben, wird die Aktivierung der FlexAddress-Funktion erst stattfinden, nachdem Sie
den redundanten CMC zum aktiven gemacht haben. Beachten Sie auch das Dokument Chassis Management
Controller (CMC) Secure Digital (SD) Card Technical Specificationfir Informationen zur Aktivierung eines
redundanten CMC.

Wenn der CMC neu startet, bestatigen Sie den Aktivierungsprozess. Weitere Informationen finden Sie under
Bestatigung von FlexAddress Aktivierung.

Aktivieren von FlexAddress Plus

FlexAddress Plus wird auf der FlexAddress Plus-SD-Karte (Secure Digital) zusammen mit der FlexAddress-Funktion
geliefert.

% ANMERKUNG: Die SD-Karte mit der Bezeichnung FlexAddress enthélt nur FlexAddress, und die Karte mit der
Bezeichnung FlexAddress Plus enthélt FlexAddress und FlexAddress Plus. Die Karte muss in den CMC eingelegt
werden, um die Funktion zu aktivieren.

Einige Server wie z.B. der PowerEdge M710HD bendtigen méglicherweise, je nach Konfiguration, mehr MAC-Adressen
als FA fiir den CMC bereitstellen kann. Fiir diese Server ermdglicht die Erweiterung auf FA+ die vollstdndige Optimierung
der WWN/MACs-Konfiguration. Wenden Sie sich bitte an Dell, um Unterstiitzung fiir die FlexAddress Plus-Funktion zu
erhalten.

Zur Aktivierung der FlexAddress Plus-Funktion sind die folgenden Softwareaktualisierungen erforderlich: Server-BI0S,
Server-iDRAC und CMC-Firmware. Wenn diese Aktualisierungen nicht angewendet werden, steht nur die FlexAddress-
Funktion zur Verfligung. Weitere Informationen zu den erforderlichen Mindestversionen dieser Komponenten finden Sie
in der /nfodateiunter dell.com/support/manuals.

Bestéatigung FlexAddress-Aktivierung

Verwenden Sie den folgenden RACADM-Befehl, um die SD-Funktionskarte und ihren Status zu bestatigen:

racadm featurecard -s

Tabelle 31. Statusmeldungen, zuriickgegeben vom Befehl featurecard -s

Statusmeldung MaRnahmen

Keine Funktionskarte eingesetzt. Priifen Sie den CMC um sicherzustellen, dass die SD-
Karte korrekt eingesetzt wurde. Stellen Sie in einer
redundanten CMC-Konfiguration sicher, dass der CMC mit
der installierten SD-Funktionskarte der aktive CMC ist und
nicht der Standby-CMLC.

Die eingesetzte Funktionskarte ist giiltig und enthélt die Keine MaBnahme erforderlich.
folgenden FlexAddress-Funktionen: Die Funktionskarte ist
an dieses Geh&duse gebunden.
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Statusmeldung MaRnahmen

Die eingesetzte Funktionskarte ist ungiiltig und enthélt die Entfernen Sie die SD-Karte; bestimmen und installieren
folgenden Funktionen FlexAddress: Die Funktionskarte ist ~ Sie die SD-Karte fiir das aktuelle Gehause.

an ein anderes Geh&duse gebunden, svctag = ABC1234, SD

card SN = 01122334455

Die eingesetzte Funktionskarte ist giiltig und enthélt die Die Funktionskarte kann in ein anderes Geh&duse
folgenden Funktionen; FlexAddress: Die Funktionskarte ist eingesetzt oder fiir das aktuelle Geh&duse neu reaktiviert
an kein Geh&duse gebunden. werden. Um sie flir das aktuelle Geh&use zu reaktivieren,

geben Sie racadm racreset ein, bis das CMC-Modul
mit der installierten SD-Karte aktiv wird.

Verwenden Sie den folgenden RACADM-Befehl, um alle aktivierten Funktionen dieses Gehduses anzuzeigen:

racadm feature -s

Der Befehl gibt die folgende Statusmeldung aus:

Funktion = FlexAddress Aktivierungsdatum = 8. April 2008 - 10:39:40 Funktion
installiert von SD-Karte SN = 01122334455

Wenn es keine aktiven Funktionen auf dem Gehéause gibt, gibt der Befehl eine Meldung zuriick:

racadm feature -s Keine Funktionen auf dem Gehduse aktiviert

Dell-Funktionskarten kénnen mehr als eine Funktion enthalten. Sobald eine auf einer Dell-Funktionskarte enthaltene
Funktion auf einem Gehé&use aktiviert ist, kdnnen keine anderen Funktionen, die mdglicherweise auf der Dell-
Funktionskarte enthalten sind, auf einem anderen Geh&duse aktiviert werden. In diesem Fall zeigt der Befehl ,racadm
feature -s” die folgende Meldung fiir die betroffenen Funktionen an:

FEHLER: Eine oder mehrere Funktionen auf der SD-Karte sind auf einem anderen
Gehiduse aktiv

Weitere Informationen zu der Funktion und den featurecard Befehlen finden Sie im RACADM-Befehlszeilen-
Referenzhandbuch fiir iDRAC7 und CMC.

Deaktivierung von FlexAddress

Die Funktion FlexAddress kann deaktiviert werden und die SD-Karte kann mittels eines RACADM-Befehls auf einen
Vorinstallationszustand zuriickgesetzt werden. Es gibt keine Deaktivierungsfunktion in der Webschnittstelle. Die
Deaktivierung versetzt die SD-Karte in ihren Qriginalzustand zuriick, in dem sie fiir ein anderes Gehause installiert und
aktiviert werden kann. Der Begriff FlexAddress bedeutet in diesem Kontext sowohl FlexAddress als auch
FlexAddressPlus.

% ANMERKUNG: Die SD-Karte muss physisch im CMC installiert sein und das Gehduse muss heruntergefahren sein,
bevor Sie den Deaktivierungsbefehl ausfiihren.

Wenn Sie den Deaktivierungsbefehl ausfiihren, ohne eine installierte Karte oder mit einer Karte aus einem anderen
Gehause, wird die Funktion deaktiviert und es werden keine Anderungen auf der Karte vorgenommen.

Deaktivierung der FlexAddress-Funktion und Wiederherstellung der SD-Karte:

racadm feature -d -c flexaddress

Der Befehl gibt die folgende Statusmeldung bei erfolgreicher Ausfiihrung zuriick:

Die Funktion FlexAddress wurde erfolgreich fiir das Gehduse deaktiviert.
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Wourde das Gehause vor der Ausfiihrung nicht heruntergefahren, schldgt der Befehl mit der folgenden Fehlermeldung
fehl:

FEHLER: Die Funktion kann nicht deaktiviert werden, da das Gehduse
eingeschaltet ist

Lesen Sie fiir weitere Informationen zu diesem Befehl den Abschnitte zum feature-Befehl des RACADM-Befehiszeilen-
Referenzhandbuchs fiir iDRAC7 und CMC.

Anzeige von FlexAddress-Informationen

Sie kénnen die Statusinformationen fiir das gesamte Gehause oder fiir einen einzelnen Server anzeigen lassen. Die
angezeigten Informationen beinhalten:

e Strukturkonfiguration.

* FlexAddress ist aktiv oder nicht aktiv.

e Steckplatznummer und -name.

e Gehdusezugewiesene und serverzugewiesene Adressen.
* Verwendete Adressen.

Verwandte Links
Anzeigen der FlexAddress-Gehé&useinformationen
Anzeigen von FlexAddress-Informationen fiir alle Server
Anzeige der FlexAddress Informationen fiir einzelne Server

Anzeigen der FlexAddress-Gehauseinformationen

Die FlexAddress-Statusinformationen kénnen fiir das gesamte Geh&use angezeigt werden. Die Statusinformationen
beinhalten, ob die Funktion aktiv ist, und einen Uberblick iiber den FlexAddress-Status fiir jeden Server.

Um den FlexAddress-Status fiir das Gehduse mithilfe der CMC-Webschnittstelle anzuzeigen, gehen Sie zu
Geh&useiibersicht — Setup — Allgemein.

Die Seite Allgemeine Gehduseeinstellungen wird angezeigt.

Der Eintrag fiir FlexAddress weist den Wert Aktiv oder Nicht Aktiv auf. Der Wert Aktiv bedeutet, dass die Funktion fiir
das Gehduse installiert ist, wahrend Nicht aktiv bedeutet, dass die Funktion fiir das Geh&duse nicht installiert wurde und
daher nicht verfiighar ist.

Verwenden Sie den folgenden RACADM-Befehl, um den FlexAddress-Status fiir das gesamte Geh&duse anzuzeigen:

racadm getflexaddr

Um den FlexAddress-Status fiir einen bestimmten Steckplatz anzuzeigen:
racadm getflexaddr [-1 <Steckplatz-Nr.>]
wobei <Steckplatz-Nr.>ein Wert von 1- 16 ist.

Weitere Informationen zum Befehl getflexaddr finden Sie im RACADM Command Line Reference Guide for iDRAC7 and
CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/manuals.

Anzeigen von FlexAddress-Informationen fiir alle Server

Um FlexAddress-Status fiir alle Server mit der CMC-Webschnittstelle anzuzeigen, wahlen Sie in der Systemstruktur
Server-Ubersicht — Eigenschaften — WWN/MAC .

Die Seite WWN/MAC-Zusammenfassung wird angezeigt und gibt die folgenden Informationen fiir alle Steckplatze im
Gehéuse:
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Strukturkonfigurati Struktur A, Struktur B und Struktur C zeigen den Typ der installierten Eingabe/Ausgabe-Struktur.
on iDRAC zeigt die Server Management-MAC-Adresse an.

% ANMERKUNG: Wenn Struktur A aktiviert ist, werden die nicht bestiickten Steckplatze
gehdusezugewiesene MAC-Adressen fiir Struktur A, und MAC oder WWN's fiir Struktur B und
C anzeigen, wenn diese von den bestiickten Steckplatzen verwendet werden.

WWN/MAC- Zeigt die FlexAddress-Konfiguration fiir jeden Steckplatz im Geh&use an. Die angezeigten
Adressen Informationen beinhalten:

e Steckplatznummer und -position.

¢ FlexAddress ist aktiv oder nicht aktiv.

e Strukturtyp.

e Serverzugewiesene und gehdusezugewiesene verwendete WWN/MAC-Adressen.

Ein griines Hakchen zeigt den aktiven Adresstyp, entweder serverzugewiesen oder
gehdusezugewiesen.

% ANMERKUNG: Der iDRAC-Management-Controller ist keine Struktur, doch seine FlexAddress
wird wie eine Struktur behandelt.

% ANMERKUNG: FlexAddress wird fiir EqualLogic PS-M4110 Blade-Array nicht unterstiitzt.

Weitere Informationen zu den Feldern finden Sie in der CMC-0Online-Hilfe.

Anzeige der FlexAddress Informationen fiir einzelne Server

So werden FlexAddress-Informationen fiir einen bestimmten Server unter Verwendung der CMC-Webschnittstelle
angezeigt:

1. Erweitern Sie Server-Ubersichtin der Systemstruktur.
Es werden alle Server (1 - 16) in der erweiterten Liste der Server angezeigt.

2. Klicken Sie auf den Server, den Sie anzeigen mdchten.
Die Seite Serverstatus wird angezeigt.

3. Klicken Sie auf das Register Setup und dann das Unterregister FlexAddress.

Die Seite FlexAddress, die WWN-Konfiguration und die MAC-Adressen fiir ausgewahlten Server bietet, wird
angezeigt. Weitere Informationen finden Sie in der CMC-Online-Hilfe.

FlexAddress konfigurieren

FlexAddress ist eine optionale Erweiterung, die es ermdglicht, die werkseitig zugewiesenen WWN/MAC-IDs der
Servermodule mit einer WWN/MAC-ID des Gehauses zu ersetzen.

ﬁ ANMERKUNG: In diesem Bereich bedeutet der Begriff FlexAddress auch FlexAddress Plus.

Sie miissen die FlexAddress-Erweiterung kaufen und installieren, um die FlexAddress zu Konfigurieren. Wenn die
Erweiterung nicht gekauft und installiert wurde, wird der folgende Text in der Webschnittstelle angezeigt:

Optionale Funktion nicht installiert. Nutzen Sie das Dell Benutzerhandbuch zur
Gehduseverwaltung fiir Informationen beziiglich der Administratorfunktion der
gehdusebasierten WWN und MAC-Adresse. Um diese Funktion zu erstehen,
kontaktieren Sie Dell bitte unter www.dell.com.

Wenn Sie FlexAddress mit dem Geh&use bestellt haben, ist es beim Einschalten des Systems installiert und aktiviert.
Wenn Sie FlexAddress zu einem spateren Zeitpunkt erwerben, miissen Sie die SD-Funktionskarte geméaR den
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Anweisungen im Dokument Chassis Management Controller (CMC) Secure Digital (SD) Card Technical Specification
unter dell.com/support/manuals installieren.

Der Server muss ausgeschaltet sein, bevor Sie mit der Konfiguration beginnen. Sie kdnnen FlexAddress auf Basis der
jeweiligen Struktur aktivieren oder deaktivieren. Zusatzlich kénnen Sie die Funktion steckplatzbasiert aktivieren oder
deaktivieren. Nachdem Sie die Funktion auf Strukturbasis aktiviert haben, kénnen Sie die zu aktivierenden Steckplatze
auswdhlen. Ist zum Beispiel Struktur-A aktiviert, werden alle aktivierten Steckplatze FlexAddress nur fiir die Struktur-A
aktiviert haben. In allen anderen Strukturen werden die werkseitigen WWN/MAC-IDs des Servers verwendet.

Fiir die ausgewahlten Steckplatze wird FlexAddress fiir alle Strukturen aktiviert, die aktiviert sind. So ist es zum Beispiel

nicht mdglich, Struktur-A und -B zu aktivieren und FlexAddress auf Steckplatz 1 nur fiir Struktur-A, nicht aber fiir
Struktur-B, zu aktivieren.

ANMERKUNG: Stellen Sie sicher, dass Sie die Blade-Server ausschalten, bevor Sie die Flex-Adresse fiir die
Struktur-Ebene (A, B, C oder DRAC) andern.

Verwandte Links
Wake-0n-LAN mit FlexAddress
Konfiguration der FlexAddress Struktur und Steckplatz auf Gehduseebene
Serverseitige FlexAddress-Steckplatzkonfiguration
Zusétzliche Konfiguration von FlexAddress fiir Linux

Wake-0n-LAN mit FlexAddress

Wenn die FlexAddress-Funktion zum ersten Mal auf einem Servermodul bereitgestellt wird, erfordert dies ein
Herunterfahren und erneutes Hochfahren, damit FlexAddress wirksam wird. FlexAddress auf Ethernet-Geraten wird vom
BI0S des Systemmoduls programmiert. Damit das BIOS des Servermoduls die Adresse programmieren kann, muss es in
Betrieb sein, was erfordert, dass das Servermodul eingeschaltet ist. Ist das Herunter-/Hochfahren abgeschlossen, sind
die gehdusezugewiesenen MAC-IDs fiir die Wake-On-LAN (WOL)-Funktion verfiigbar.

Konfiguration der FlexAddress Struktur und Steckplatz auf Gehaduseebene

Auf Gehduseebene konnen Sie FlexAddress fiir Strukturen und Steckplatze aktivieren oder deaktivieren. FlexAddress ist
jeweils fiir eine Struktur zu aktivieren, und dann werden die Steckplatze ausgewahlt, die davon betroffen sein sollen.
Sowohl Strukturen, als auch Steckplédtze miissen fiir einen erfolgreiche FlexAddress-Konfiguration aktiviert sein.
FlexAddress fiir Struktur und Steckplatz auf Gehduseebene {iber die CMC-Webschnittstelle konfigurieren
So aktivieren oder deaktivieren Sie Strukturen und Steckplatze fiir die Verwendung mit der FlexAddress-Funktion
mithilfe der CMC-Webschnittstelle:

1. Gehen Sie in der Systemstruktur zu Server-Ubersicht, und klicken Sie dann auf Setup — FlexAddress.

Die Seite FlexAddress bereitstellen wird angezeigt.

2. Wiéhlen Sie im Abschnitt Struktur fiir gehdusezugewiesene WWN/MACs auswahlen den Strukturtyp, fiir den Sie
FlexAddress aktivieren mochten. Zum Deaktivieren heben Sie die Auswahl der Option auf.

% ANMERKUNG: Sind keine Strukturen ausgewdhlt, wird FlexAddress fiir die ausgewéhlten Steckplatze nicht
aktiviert.

Die Seite Steckplatz auswihlen fiir gehdusezugewiesene WWN/MACs wird angezeigt.

3. Waihlen Sie die Option Aktiviert fiir den Steckplatz aus, fiir den Sie FlexAddress aktivieren méchten. Zum
Deaktivieren heben Sie die Auswahl der Option auf.

ANMERKUNG: Ist ein Server im Steckplatz vorhanden, schalten Sie ihn aus, bevor Sie die Funktion
FlexAddress fiir diesen Steckplatz aktivieren.
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% ANMERKUNG: Sind keine Steckplatze ausgewdhlt, wird FlexAddress fiir die ausgewahlten Strukturen nicht
aktiviert.

4. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.

FlexAddress fiir Struktur und Steckplatz auf Gehduseebene iiber RADACM konfigurieren
Verwenden Sie zum Aktivieren oder Deaktivieren von Strukturen die folgenden RACADM-Befehle:
racadm setflexaddr [-f <fabricName> <state>]

wobei, <fabricName> = A, B, C or iDRACUNd <state> = 0 or 1

0 bedeutet deaktiviert und 1 bedeutet aktiviert.

Verwenden Sie zum Aktivieren oder Deaktivieren von Steckplatzen die folgenden RACADM-Befehle:
racadm setflexaddr [-1i <slot#> <state>]

wobei, <slot#> = 1 or 1l6und <state> = 0 or 1

0 bedeutet deaktiviert und 1 bedeutet aktiviert.

Weitere Informationen {iber den Befehl setflexaddr finden Sie im RACADM Command Line Reference Guide for iDRAC7
and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/manuals.

Serverseitige FlexAddress-Steckplatzkonfiguration
Auf Serverebene konnen Sie FlexAddress fiir einzelne Steckplatze aktivieren oder deaktivieren.

FlexAddress iiber Server-Level-Steckplatze unter Verwendung der CMC-Webschnittstelle konfigurieren
Aktivieren oder Deaktivieren eines einzelnen Steckplatzes fiir die Verwendung mit der FlexAddress-Funktion mithilfe der
CMC-Webschnittstelle:

1. Erweitern Sie Server-Ubersicht in der Systemstruktur.
Es werden alle Server (1 - 16) in der erweiterten Liste der Server angezeigt.

2. Klicken Sie auf den Server, den Sie anzeigen mdchten.
Die Seite Serverstatus wird angezeigt.

3. Klicken Sie auf das Register Setup und dann das Unterregister FlexAddress.
Die Seite FlexAddress wird angezeigt.

4. Im Dropdown-Menii FlexAddress aktiviert wéhlen Sie Ja aus, um FlexAddress zu aktivieren, oder wéhlen Sie Nein,
um FlexAddress zu deaktivieren.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
Weitere Informationen finden Sie in der CMC-Online-Hilfe.
FlexAddress iiber Server-Level-Steckplédtze unter Verwendung von RACADM konfigurieren

So konfigurieren Sie die flexaddress fiir Server-Level-Steckplatze unter Verwendung von RACADM:
racadm setflexaddr [-1 <Steckplatz-Nr.> <Status>] [-f <Strukturname> <Status>]

wobei <slot#> = 1 to 16 (<Steckplatz-Nr.> =1 bis 16)
<Strukturname> = A, B, C
<Status> = 0 oder 1

0 bedeutet deaktiviert und 1 bedeutet aktiviert.
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Zusétzliche Konfiguration von FlexAddress fiir Linux

Wenn Sie von einer serverzugewiesenen MAC-1D zu einer gehdusezugewiesenen MAC-ID auf Linux-basierten
Betriebssystemen wechseln, sind zusétzliche Konfigurationsschritte erforderlich:

e SUSE Linux Enterprise Server 9 und 10 — Sie miissen u. U. YAST (Yet another Setup Tool) auf dem Linux-System
ausfiihren, um die Netzwerkgeréte zu konfigurieren, und dann die Netzwerkdienste neu starten.

* Red Hat Enterprise Linux 4 (RHEL) und RHEL 5: Sie miissen Kudzu ausfiihren (Dienstprogramm zur Erkennung
und Konfiguration neuer/geénderter Hardware im System). Kudzu zeigt das Hardware Discovery-Menii
(Hardwareerkennung) an und erkennt die MAC-Adressénderung, wenn Hardware entfernt und durch neue
Hardware ersetzt wird.

Anzeigen von World Wide Name/Media Access Control (WWN/
MAC)-IDs

Die Seite WWN/MAC-Zusammenfassung ermdglicht Ihnen, die WWN-Konfiguration und die MAC-Adresse eines
Steckplatzes im Geh&use einzusehen.

Strukturkonfiguration

Der Abschnitt Strukturkonfiguration zeigt den Typ der Eingabe/Ausgabe-Struktur an, der fiir Struktur A, Struktur B und
Struktur C installiert ist. Ein griines Hakchen zeigt an, dass die Struktur fiir FlexAddress aktiviert ist. Die Funktion
FlexAddress wird verwendet, um gehdusezugewiesene und steckplatzgebundene WWN/MAC-Adressen verschiedenen
Strukturen und Steckplatzen innerhalb des Gehauses bereitzustellen. Diese Funktion ist pro Struktur und pro Steckplatz
aktiviert.

% ANMERKUNG: Weitere Informationen zur FlexAddress-Funktion finden Sie unter CMCNoble_Uber FlexAddress.

WWN/MAC-Adressen

Der Abschnitt WWN/MAC-Adresse zeigt die WWN/MAC-Informationen an, die allen Servern zugewiesen sind, selbst
wenn diese Serversteckpléatze zurzeit unbelegt sind.

e Position zeigt die Position des von den Eingabe/Ausgabe-Modulen belegten Steckplatzes an. Die sechs
Steckplatze werden durch eine Kombination des Gruppennamen (A, B oder C) und der Steckplatznummer (1
oder 2) identifiziert: Steckplatznamen A1, A2, B1, B2, C1 oder C2. Der iDRAC ist der integrierte Management-
Controller des Servers.

e Struktur zeigt den Typ der E/A-Struktur an.

* Serverzugewiesen zeigt die serverzugewiesenen WWN/MAC-Adressen an, die in die Hardware der Steuerung
eingebettet sind.

* (Gehdusezugewiesen zeigt die gehdusezugewiesenen WWN/MAC-Adressen an, die fiir einen bestimmten
Steckplatz verwendet werden.

Ein griines Hakchen in der Spalte Serverzugewiesen oder Gehdusezugewiesen zeigt den Typ der aktiven Adressen an.
Gehausezugewiesene Adressen werden zugewiesen, wenn FlexAddress auf dem Gehduse aktiviert ist, und stellen die
steckplatzgebundenen Adressen dar. Wenn die gehdusezugewiesenen Adressen markiert sind, werden diese Adressen
selbst dann verwendet, wenn ein Server mit einem anderen ausgetauscht wird.
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Befehlsmeldungen

In der folgenden Tabelle werden RACADM-Befehle und -Ausgaben fiir haufig auftretende FlexAddress-Situationen

aufgelistet.

Tabelle 32. FlexAddress-Befehle und -Ausgaben

Situation

Befehl

Output (Ausgabe)

SD-Karte im aktiven CMC-Modul ist

an eine andere Service-Tag-Nummer

gebunden.

SD-Karte im aktiven CMC-Modul ist
an die gleiche Service-Tag-Nummer
gebunden.

Die SD-Karte im aktiven CMC-Modul
ist an keine Service-Tag-Nummer
gebunden.

Die Funktion FlexAddress ist auf dem
Gehduse aus irgendeinem Grund
(keine SD-Karte eingesetzt /
beschadigte SD-Karte / Funktion
deaktiviert / SD-Karte an anderes
Gehause gebunden) nicht aktiv.

Gastbenutzer versucht FlexAddress
fiir Steckplatze oder Strukturen
festzulegen.

Die Funktion FlexAddress bei
eingeschaltetem Gehause
deaktivieren.

Gastbenutzer versucht die Funktion
auf dem Gehé&use zu deaktivieren.

Andern der FlexAddress-
Einstellungen fiir einen Steckplatz/
eine Struktur, wahrend die
Servermodule eingeschaltet sind.

Sracadm featurecard -s

Sracadm featurecard -s

Sracadm featurecard -s

Sracadm setflexaddr [-f
<fabricName> <slotState>]

Sracadm setflexaddr
<slot#> <slotstate>]

[-1

Sracadm setflexaddr [-f
<fabricName> <slotState>]

Sracadm setflexaddr [-i
<<slot#> <slotstate>]

racadm feature -d -c
flexaddress

racadm feature -d -c
flexaddress

Sracadm setflexaddr -i 1
1

The feature card inserted
is valid and contains the
following feature (s)

FlexAddress: The feature
card is bound to another
chassis, svctag =
<Service tag Number> SD
card SN = <Valid flex
address serial number>

The feature card inserted
is valid and contains the
following feature(s)

FlexAddress: The feature
card is bound to this
chassis

The feature card inserted
is valid and contains the
following feature (s)

FlexAddress: The feature

card is not bound to any
chassis

ERROR: Flexaddress
feature is not active on
the chassis

ERROR: Insufficient user
privileges to perform
operation

ERROR: Unable to
deactivate the feature
because the chassis is
powered ON

ERROR: Insufficient user
privileges to perform
operation

ERROR: Unable to perform
the set operation because
it affects a powered ON
server
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FlexAddress DELL SOFTWARE-LIZENZVEREINBARUNG

Dies ist ein rechtlich bindender Vertrag zwischen lhnen, dem Benutzer, und Dell Products L.P oder Dell Global B.V.
("Dell"). Diese Vereinbarung erstreckt sich auf jede Software (zusammenfassend als ,Software” bezeichnet), die mit dem
Dell-Produkt geliefert wird und fiir die keine separate Lizenzvereinbarung zwischen Ihnen und dem Hersteller bzw. dem
Eigentiimer der Software besteht. Diese Vereinbarung ist nicht fiir den Verkauf von Software oder von anderem
geistigen Eigentum bestimmt. Alle Eigentumsrechte und Rechte an geistigem Eigentum sind im Besitz des Herstellers
oder Eigentiimers der Software. Alle Rechte, die in dieser Vereinbarung nicht ausdriicklich {ibertragen werden, sind im
Besitz des Herstellers oder Eigentiimers der Software. Durch Offnen bzw. Aufbrechen des Siegels am bzw. an den
Softwarepaket(en), Installieren oder Herunterladen der Software oder Verwenden der Software, die bereits im
Computer geladen oder im Produkt integriert ist, erkennen Sie die Bestimmungen dieser Vereinbarung an. Wenn Sie
diesen Bestimmungen nicht zustimmen, geben Sie bitte die gesamte Software inklusive Begleitmaterial (Disketten, CDs,
gedrucktes Material und Verpackungen) unverziiglich zuriick, und Idschen Sie die bereits geladene oder integrierte
Software.

Sie sind berechtigt, eine Kopie der Software auf einem einzigen Computer zu installieren und zu verwenden. Wenn Sie
iber mehrere Lizenzen der Software verfiigen, ist es Ihnen gestattet, so viele Kopien der Software gleichzeitig zu
verwenden, wie Sie Lizenzen haben. Die Software wird auf einem Computer ,verwendet”, wenn sie in einen temporéren
Speicher geladen oder auf einem permanenten Speicher des Computers installiert ist. Die Installation auf einem
Netzwerkserver nur zum Zweck der internen Verteilung stellt jedoch keine ,,Verwendung” dar, wenn (und nur wenn) Sie
fiir jeden Computer, an den die Software verteilt wird, iiber eine gesonderte Lizenz verfiigen. Sie miissen sicherstellen,
dass die Anzahl der Personen, die die auf einem Netzwerkserver installierte Software verwenden, nicht die Anzahl der
vorhandenen Lizenzen {ibersteigt. Wenn mehr Personen die Software verwenden, die auf einem Netzwerkserver
installiert ist, als Lizenzen vorhanden sind, miissen Sie erst so viele zusétzliche Lizenzen erwerben, bis die Anzahl der
Lizenzen der Anzahl der Benutzer entspricht, bevor Sie weiteren Benutzern die Verwendung der Software gestatten
diirfen. Als gewerblicher Kunde oder als Dell-Tochtergesellschaft gewahren Sie hiermit Dell oder einem von Dell
bestimmten Vertreter das Recht, wahrend der normalen Geschéftszeiten ein Audit der Softwareverwendung
durchzufiihren; auRerdem erkldren Sie sich damit einverstanden, Dell bei einem solchen Audit zu unterstiitzen und Dell
alle Aufzeichnungen zur Verfiigung zu stellen, die billigerweise mit der Verwendung der Software in Beziehung stehen.
Das Audit beschrénkt sich auf die Uberpriifung der Einhaltung der Bestimmungen dieser Vereinbarung.

Die Software ist durch US-amerikanische Urheberrechtsgesetze und Bestimmungen internationaler Vertrdge geschiitzt.
Sie sind berechtigt, eine Kopie der Software ausschlieBlich zu Sicherungs- oder Archivierungszwecken zu erstellen
oder die Software auf eine einzige Festplatte zu iibertragen, wenn Sie das Original ausschlieBlich zu Sicherungs- und
Archivierungszwecken aufbewahren. Sie sind nicht berechtigt, die Software 240 bei Benutzung von FlexAddress and
FlexAddress Plus Karten durch Vermietung oder Leasing zu verduern oder die schriftlichen Begleitmaterialien zu
kopieren; Sie sind jedoch berechtigt, die Software mit simtlichen Begleitmaterialien dauerhaft als Teil eines Verkaufs
des Dell-Produkts zu iibertragen, vorausgesetzt, Sie behalten keine Kopien zuriick, und der Empfanger stimmt den
Bestimmungen dieser Vereinbarung zu. Jede Ubertragung muss die neueste Aktualisierung und alle friiheren Versionen
enthalten. Sie sind nicht berechtigt, die Software zuriickzuentwickeln, zu dekompilieren oder zu disassemblieren. Wenn
das Paket, das mit dem Computer geliefert wird, CDs, 3,5-Zoll- und/oder 5,25-Zoll-Disketten enthélt, diirfen Sie nur die
Datentrdger verwenden, die fiir Inren Computer geeignet sind. Sie sind nicht berechtigt, die Datentréger auf einem
anderen Computer oder auf einem anderen Netzwerk zu verwenden oder sie zu verleihen, zu vermieten, zu verleasen
oder an andere Benutzer zu {ibertragen, auBer innerhalb der Grenzen dieses Vertrages.

BESCHRANKTE GARANTIE

Dell garantiert, dass die Software fiir einen Zeitraum von 90 Tagen ab Erhalt bei normalem Gebrauch frei von Material-
und Verarbeitungsfehlern sein wird. Diese Garantie ist auf Ihre Person beschrankt und nicht {ibertragbar. Jegliche
konkludente Garantie ist ab dem Erhalt der Software auf neunzig (90) Tage beschrénkt. Da einige Staaten oder
Rechtsordnungen die Begrenzung der Giiltigkeitsdauer von konkludenten Garantien nicht gestatten, gilt die vorstehende
Einschrankung fiir Sie méglicherweise nicht. Die gesamte Haftung von Dell und seinen Lieferanten und Ihr
ausschlieBlicher Anspruch beschrankt sich auf (a) Riickerstattung des Kaufpreises der Software oder (b) den Ersatz von
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Datentrégern, die der vorstehenden Garantie nicht geniigen, sofern diese unter Angabe einer
Riicksendegenehmigungsnummer an Dell geschickt werden, wobei Sie das Risiko und die Kosten tragen. Diese
eingeschrénkte Garantie gilt nicht, wenn Disketten durch einen Unfall oder durch falsche und unsachgemaRe
Anwendung beschadigt wurden oder an ihnen von anderen Parteien als Dell Reparaturen oder Verdnderungen
vorgenommen wurden. Der Garantiezeitraum fiir Ersatzdisketten ist auf die verbleibende urspriingliche Garantiedauer
oder dreiig (30) Tage beschrénkt, je nachdem welcher der beiden Zeitrdume lénger ist.

Dell kann NICHT garantieren, dass die Software lhren Anforderungen entspricht oder die Software ohne Unterbrechung
bzw. fehlerfrei funktioniert. Sie (ibernehmen selbst die Verantwortung fiir die Auswahl der Software, um die von lhnen
gewliinschten Ergebnisse zu erzielen, und fiir die Verwendung sowie die Ergebnisse, die durch den Gebrauch der
Software erzielt werden.

DELL LEHNT AUCH IM NAMEN SEINER LIEFERANTEN ALLE ANDEREN AUSDRUCKLICHEN ODER KONKLUDENTEN
GARANTIEN FUR DIE SOFTWARE SOWIE DIE GESAMTEN BEILIEGENDEN GEDRUCKTEN MATERIALIEN AB,
EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF JEGLICHE KONKLUDENTEN GARANTIEN FUR MARKTGANGIGE
QUALITAT UND TAUGLICHKEIT FUR EINEN BESTIMMTEN ZWECK. Diese beschrankte Garantie verleiht Ihnen
bestimmte Rechte; mdglicherweise haben Sie weitere Rechte, die je nach Staat, Land oder Rechtsordnung
unterschiedlich sein kdnnen.

DELL HAFTET NICHT FUR DIREKTE ODER INDIREKTE SCHADEN (DIES GILT UNTER ANDEREM AUCH OHNE
BESCHRANKUNG FUR FOLGESCHADEN JEGLICHER ART, FUR SCHADEN DURCH ENTGANGENE GEWINNE,
BETRIEBSUNTERBRECHUNGEN, VERLUST VON GESCHAFTSDATEN ODER SONSTIGE PEKUNIARE VERLUSTE), DIE AUS
DER VERWENDUNG ODER DER FEHLENDEN MOGLICHKEIT, DIE SOFTWARE ZU VERWENDEN, ENTSTEHEN, AUCH
WENN AUF DIE MOGLICHKEIT DES ENTSTEHENS SOLCHER SCHADEN HINGEWIESEN WURDE. In einigen Staaten oder
Gerichtsbarkeiten ist ein Ausschluss oder eine Beschrénkung der Haftung fiir Folgeschaden oder beildufig entstandene
Schéden nicht zuldssig, deshalb gilt die oben aufgefiihrte Beschrankung fiir Sie mdglicherweise nicht.

OPEN-SOURCE-SOFTWARE

Ein Teil dieser CD enthilt eventuell Open-Source-Software, die Sie gemaR den Bedingungen der spezifischen Lizenz
verwenden kénnen, unter der die Open-Source-Software verdffentlicht wird.

Die Verdffentlichung dieser Open-Source-Software erfolgt in der Hoffnung, dass sie Ihnen von Nutzen sein wird, WIRD
JEDOCH ,,0HNE MANGELGEWAHR" ZUR VERFUGUNG GESTELLT, OHNE IRGENDEINE AUSDRUCKLICHE ODER
IMPLIZITE GARANTIE, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF DIE IMPLIZITE GARANTIE FUR MARKTREIFE
ODER DIE VERWENDBARKEIT FUR EINEN BESTIMMTEN ZWECK. DELL, DIE URHEBERRECHTSINHABER ODER
BETEILIGTE HAFTEN IN KEINER WEISE FUR DIREKTE, INDIREKTE, BESONDERE, VERSCHARFTE, ZUFALLS- ODER
FOLGESCHADEN (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZGUTERN ODER -
DIENSTEN, ENTGANGENE NUTZUNG ODER GEWINNE, DATENVERLUSTE BZW. BETRIEBSUNTERBRECHUNG), DIE SICH
AUS DER VERWENDUNG DIESER SOFTWARE ERGEBEN, UND ZWAR UNABHANGIG DAVON, WIE DIESE VERURSACHT
WERDEN BZW. AUF WELCHER HAFTUNGSTHEORIE SIE BASIEREN UND OB SIE AUF VERTRAG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER UNERLAUBTER HANDLUNG (EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF FAHRLASSIGKEIT) BERUHEN. DIES GILT SELBST DANN, WENN AUF DIE MOGLICHKEIT SOLCHER
SCHADEN HINGEWIESEN WURDE.

BESCHRANKTE RECHTE DER US-REGIERUNG

Die Software und die Dokumentation verstehen sich als Handelswaren ("commercial items") im Sinne von 48 C.F.R. 2,101
(Code of Federal Regulations), bestehend aus "kommerzieller Computersoftware" und "kommerzieller
Computersoftwaredokumentation" gemaR 48 C.F.R. 12,212. Im Einklang mit 48 C.F.R. 12,212 und 48 C.F.R. 227,7202-1 bis
227,7202-4 beziehen sémtliche U.S. Regierungs-Endnutzer die Software und die Dokumentation ausschlieBlich mit den
hierin festgelegten Rechten.

Vertragsnehmer bzw. Hersteller ist Dell Products, L.P., One Dell Way, Round Rock, Texas 78682.

ALLGEMEIN

Diese Lizenzvereinbarung gilt bis zu einer Kiindigung. Sie gilt gem&R oben genannten Bedingungen oder wenn Sie
gegen irgendeine der Bestimmungen verstoRRen, als gekiindigt. Im Fall der Kiindigung sind Sie verpflichtet, die Software
und das Begleitmaterial sowie samtliche Kopien davon zu vernichten. Diese Vereinbarung unterliegt den Gesetzen des
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US-Bundesstaates Texas. Jede Bestimmung dieser Vereinbarung ist unabhéngig von den anderen Bestimmungen giiltig.
Wenn es sich herausstellt, dass eine Bestimmung der vorliegenden Vereinbarung nicht durchsetzbar ist, so wird die
Giiltigkeit und Durchsetzbarkeit der Gibrigen Bestimmungen und Bedingungen davon nicht beriihrt. Diese Vereinbarung
ist flir Rechtsnachfolger und Abtretungsempfanger bindend. Dell und Sie selbst erkldren sich einverstanden, in dem
hdchstmaglichen rechtlich erlaubten Mal3e auf alle Rechte auf ein Gerichtsverfahren im Hinblick auf die Software und
diese Vereinbarung zu verzichten. Da in einigen Rechtsordnungen diese Verzichtserklarung nicht rechtsgiiltig ist, gilt die
Verzichtserklarung fiir Sie moglicherweise nicht. Sie bestatigen hiermit, dass Sie diese Vereinbarung gelesen und
verstanden haben, dass Sie sich an die vorgenannten Bestimmungen halten und dass diese Vereinbarung hinsichtlich
der Software die vollstdndige und exklusive Vereinbarung zwischen Ihnen und Dell darstellt.
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13

Verwaltung der E/A-Struktur

Das Geh&use kann bis zu sechs E/A-Module (EAMs) enthalten, die entweder Switch- oder Passthrough-Module sein
konnen. Diese EAMs werden in drei Gruppen unterteilt: A, B und C. Jede Gruppe besitzt zwei Steckplatze: Steckplatz 1
und Steckplatz 2.

Die Steckplétze sind auf der Geréateriickseite von links nach rechts mit Buchstaben gekennzeichnet: A1|B1|C1| C2 | B2
| A2. Jeder Server verfiigt iiber Steckplatze fiir zwei Mezzanine-Karten (MCs) zum AnschlieBen an die EAMs. Die MC
und das entsprechende EAM miissen dieselbe Struktur aufweisen.

Der Gehduse-E/A istin drei diskrete Datenpfade aufgeteilt: A, B und C. Diese Pfade werden als STRUKTUREN
bezeichnet und unterstiitzen Ethernet, Fibre Channel und InfiniBand. Diese diskreten Strukturpfade sind in zwei E/A-
Banken unterteilt: Bank eins und zwei. Jeder Server-E/A-Adapter (Mezzanine-Karte oder LOM) kann entweder zwei oder
vier Schnittstellen haben, je nach Kapazitét. Diese Schnittstellen sind gleichm&Rig auf die E/A-Modulbanke eins und
zwei aufgeteilt, um Redundanz zu ermdglichen. Wenn Sie die Ethernet-, iSCSI- oder FibreChannel-Netzwerke
bereitstellen, sollten Sie deren redundante Links iber die Banke eins und zwei spannen, um maximale Verfiigharkeit zu
erzielen. Das diskrete E/A-Modul ist mit der Strukturkennung und der Banknummer gekennzeichnet.

Beispiel: ,,A1” benennt Struktur ,A” auf Bank ,1“. ,C2" benennt Struktur ,,C” auf Bank ,2".

Das Geh&use unterstiitzt drei Struktur- oder Protokolltypen. Alle EAMs und MCs in einer Gruppe miissen dieselben oder
kompatible Strukturtypen aufweisen.

e EAMs der Gruppe A sind immer mit den integrierten Ethernet-Adaptern des Servers verbunden. Der Strukturtyp
von Gruppe A istimmer Ethernet.

e Fiir Gruppe B sind die EAM-Steckplatze permanent mit dem ersten MC-Steckplatz in jedem Servermodul
verbunden.

¢ Fiir Gruppe C sind die EAM-Steckplétze permanent mit dem zweiten MC-Steckplatz in jedem Servermodul
verbunden.

% ANMERKUNG: In der CMC-Befehlszeilenschnittstelle werden die EAMs mit der Konvention Schalter-n bezeichnet:
Al1=Schalter-1, A2=Schalter-2, B1=Schalter-3, B2=Schalter-4, C1=Schalter-5 und C2=Schalter-6.

Verwandte Links
Struktur-Verwaltungsiibersicht
Ungiiltige Konfigurationen
Neues Einschaltszenario
EAM-Funktionszustand {iberwachen
Netzwerkeinstellungen fiir EAM(s) konfigurieren
VLAN fiir EAM verwalten
Energiesteuerungsvorgang fiir EAMs verwalten
Aktivieren oder Deaktivieren von LED-Blinken fiir EAMs
EAM auf Werkseinstellungen zuriicksetzen

Struktur-Verwaltungsiibersicht

Strukturverwaltung hilft elektrische, Konfigurations- oder Konnektivitdtsprobleme zu vermeiden, die aufgrund der
Installation eines EAMs oder einer MC auftreten, das/die einen Strukturtyp aufweist, der nicht mit dem bekannten
Strukturtyp des Geh&duses kompatibel ist. Ungiiltige Hardwarekonfigurationen kénnen zu elektrischen oder funktionalen
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Problemen des Gehduses oder seiner Komponenten fiihren. Die Strukturverwaltung verhindert, dass der Netzstrom bei
ungiiltigen Konfigurationen eingeschaltet wird.
Die folgende Abbildung zeigt die Position der EAMs im Gehé&use. Der Standort der einzelnen EAMs im Geh&duse wird
durch die Gruppennummer (A, B oder C) und die Steckplatznummer (1 oder 2) angezeigt. Der Standort jedes E/A-Moduls
wird Giber dessen Gruppennummer (A, B oder C) angegeben. Diese diskreten Strukturpfade sind in zwei E/A-Banken
unterteilt: Bank eins und zwei. Am Gehé&use sind die Steckplatznamen der EAMs mit A1, A2, B1, B2, C1 und C2
gekennzeichnet.
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Abbildung 4. Riickansicht eines Geh&uses mit ausgewiesenen EAM-Standorten
1 Bank 1 (Steckplétze A1, B1, C1) 2 Bank 2 (Steckplédtze A2, B2, C2)

Der CMC erstellt im Hardwareprotokoll und in den CMC-Protokollen Eintrdge zu ungiiltigen Hardwarekonfigurationen.
Beispiel:
¢ Eine mit einem Fibre Channel-EAM verbundene Ethernet-MC ist eine ungiiltige Konfiguration. Eine Ethernet-MC,

die sowohl mit einem in der gleichen EAM-Gruppe installierten Ethernet-Switch als auch mit einem Ethernet-
Passthrough-EAM verbunden ist, ist eine giiltige Verbindung.
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e Ein Fibre Channel-Passthrough-EAM und ein Fibre Channel-Switch-EAM in den Steckpldtzen B1 und B2 ist eine
gliltige Konfiguration, wenn die ersten MCs auf allen Servern ebenfalls Fibre Channels sind. In diesem Fall
schaltet der CMC die I0Ms und Server ein. Bestimmte Arten von Fibre Channel-Redundanzsoftware unterstiitzt
diese Konfiguration jedoch méglicherweise nicht; nicht alle gliltigen Konfigurationen sind zwangslaufig auch
unterstiitzte Konfigurationen.

Strukturbestatigung fiir Server-EAMs und MCs wird nur ausgefiihrt, wenn das Gehduse eingeschaltet ist. Wenn
das Geh&use nur im Standby l4uft, bleiben die iDRACs auf den Servermodulen ausgeschaltet und kdnnen somit
den MC-Strukturtyp des Servers nicht melden. Der MC-Strukturtyp wird mdglicherweise erst auf der CMC-
Benutzeroberflache gemeldet, wenn der iDRAC auf dem Server eingeschaltet wird. Wenn das Geh&use
eingeschaltet ist, wird auRerdem die Strukturbestatigung ausgefiihrt, wenn ein Server oder EAM eingesetzt wird
(optional). Wenn festgestellt wird, dass die Struktur nicht iibereinstimmt, dann erhélt der Server oder das EAM
die Genehmigung, einzuschalten, und die Status-LED blinkt gelb.

Ungiiltige Konfigurationen

Es gibt drei Typen ungiiltiger Konfigurationen:

e Eine ungiiltige MC- oder LOM-Konfiguration liegt vor, wenn sich eine neu installierte Serverstruktur von der
vorhandenen EAM-Struktur unterscheidet, d. h. dass das LOM oder die MC eines einzelnen Servers vom
entsprechenden EAM nicht unterstiitzt wird. In diesem Fall laufen alle anderen Server im Geh&use, aber der
Server mit der nicht libereinstimmenden MC-Karte kann nicht eingeschaltet werden. Der Netzschalter am
Server blinkt gelb, um eine Nichtiibereinstimmung der Struktur anzuzeigen.

e Eine ungiiltige EAM-MC-Konfiguration liegt vor, wenn eine neu installierte EAM-Struktur und die vorhandenen
MC-Strukturen nicht iibereinstimmen oder nicht kompatibel sind. Das nicht {ibereinstimmende EAM wird im
ausgeschalteten Zustand belassen. Der CMC fiigt den CMC- und Hardwareprotokollen einen Eintrag mit der
ungiiltigen Konfiguration hinzu und gibt den EAM-Namen an. Der CMC lasst die Fehler-LED des fehlerhaften
EAMs blinken. Wenn der CMC fiir das Versenden von Warnungen konfiguriert ist, wird fiir dieses Ereignis eine
E-Mail- und eine SNMP-Warnung versendet.

* Eine ungiiltige EAM-EAM-Konfiguration liegt vor, wenn ein neu installiertes EAM einen anderen oder
inkompatiblen Strukturtyp aufweist als ein EAM, das bereits in der Gruppe installiert ist. Der CMC sorgt dafiir,
dass das neu installierte EAM im ausgeschalteten Zustand bleibt, lasst die Fehler-LED des EAMs blinken, und
erstelltin den CMC- und Hardwareprotokollen Eintrage zur festgestellten Nichtiibereinstimmung.

Neues Einschaltszenario

Wenn der Netzstecker des Gehduses eingesteckt und das Geh&duse eingeschaltet ist, haben die EAMs Prioritét
gegeniiber den Servern. Dem ersten EAM jeder Gruppe wird erlaubt, vor den anderen einzuschalten. Zu diesem
Zeitpunkt wird keine Uberpriifung der Strukturtypen durchgefiihrt. Wenn sich im ersten Steckplatz einer Gruppe kein
EAM befindet, wird das Modul im zweiten Steckplatz dieser Gruppe eingeschaltet. Wenn sich in beiden Steckplétzen
EAMs befinden, wird das Modul im zweiten Steckplatz hinsichtlich Konsistenz mit dem im ersten Steckplatz verglichen.

Nachdem sich die EAMs eingeschaltet haben, schalten sich die Server ein, und der CMC iiberpriift die Server auf
Strukturkonsistenz.

Ein Passthrough-Modul und ein Switch sind in der gleichen Gruppe zugelassen, wenn deren Struktur identisch ist.
Switches und Passthrough-Module kdnnen in derselben Gruppe existieren, auch wenn Sie von unterschiedlichen
Herstellern stammen.

EAM-Funktionszustand (iberwachen

Weitere Informationen zur Uberwachung des EAM-Funktionszustands finden Sie unter Informationen und
Funktionszustand von allen EAMs anzeigen und Informationen und Funktionszustand eines einzelnen EAM anzeigen.
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Anzeigen des Uplink- und Downlink-Status des EAMs iiber die
Webschnittstelle

Sie kdnnen sich Informationen zum Uplink- und Downlink-Status des Dell PowerEdge M E/A-Aggregators iiber die
Webschnittstelle anzeigen lassen:

1. Gehen Sie in der Systemstruktur zu Gehduseiibersicht und erweitern Sie die E/A-Modul-Ubersicht.
Alle EAMs (1-6) erscheinen in der erweiterten Liste.
2. Klicken Sie auf das EAM (Steckplatz), das Sie anzeigen mochten.

Es wird die Seite E/A-Modulstatus fiir das jeweilige EAM angezeigt. Die Tabellen Uplink-Status E/A-Modul und
Downlink-Status E/A-Modul werden angezeigt. Diese Tabellen enthalten Informationen zu den Downlink-Ports (1-
32) und zu den Uplink-Ports (33-56). Weitere Informationen hierzu finden Sie in der CMC-Online-Hilfe.

% ANMERKUNG: Stellen Sie sicher, dass die Konfiguration des E/A-Aggregators giiltig ist, damit der Port-
Verbindungsstatus ,.ein” ist. Diese Seite zeigt den Status des E/A-Aggregators an. Ist der Status ,aus”, so
bedeutet dies, dass die Server-Ports des E/A-Aggregators mdglicherweise aufgrund von ungiiltigen
Konfigurationen aus sind.

Anzeigen von FCoE-Sitzungsinformationen des E/A-Moduls iiber die
Webschnittstelle

Sie kdnnen sich Informationen zu FCoE-Sitzungen des Dell PowerEdge M E/A-Aggregators iiber die Webschnittstelle
anzeigen lassen:

1. Gehen Sie in der Systemstruktur zu Geh#useiibersicht und erweitern Sie die E/A-Modul-Ubersicht.
Alle EAMs (1-6) erscheinen in der erweiterten Liste.

2. Klicken Sie auf das EAM (Steckplatz), das Sie anzeigen lassen mdchten, und klicken Sie dann auf Eigenschaften —
FCoE .

Es wird die Seite FCoE E/A-Modul fiir das jeweilige EAM angezeigt.

3. Wahlen Sie im Drop-down-Menii Schnittstelle auswéhlen die erforderliche Schnittstellennummer fiir das
ausgewdhlte EAM aus, und klicken Sie auf Sitzungen anzeigen.

Im Abschnitt FCoE-Sitzungsinformationen werden die FCoE-Sitzungsinformationen fiir den Switch angezeigt.

ﬁ ANMERKUNG: Es werden nur dann FCoE-Informationen in diesem Abschnitt angezeigt, wenn aktive FCoE-
Sitzungen auf dem E/A-Aggregator laufen.

Anzeigen von Stapelinformationen fiir den Dell PowerEdge M E/A-
Aggregator

Sie konnen die folgenden Informationen zum Stapeln des Dell PowerEdge M E/A-Aggregator mit dem racadm getioinfo-
Befehl anzeigen:

e Stack-ID — Das ist die MAC-Adresse des Stapel-Masters und kennzeichnet den Stapel, der diesem Modul
zugewiesen ist.

» Stapeleinheit — Das ist eine Nummer, die die Position des E/A-Aggregators im Stapel kennzeichnet.

e Gehéduse-ID — Diese ID beschreibt die physische Topologie eines Stapels und kennzeichnet die Position eines
bestimmten Switches.

» Stapelrolle — Kennzeichnet die Funktion dieses Moduls im Stapel. Giiltige Werte sind Master, Mitglied und
Standby.
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Der racadm getioinfo-Befehl mit der -s-Option ermdglicht lhnen, die Stapelinformationen des E/A-Aggregators fiir die im
Gehdause vorhandenen Switches sowie deren gestapelten Einheiten im lokalen und externen Gehduse anzuzeigen.

Verwenden Sie den folgenden Befehl, um nur die Stapelinformationen des lokalen Geh&uses anzuzeigen:

racadm getioinfo -s

Verwenden Sie den folgenden Befehl, um die Stapelinformationen der lokalen gestapelten Einheiten und der Einheiten in
externen Gehdusen anzuzeigen:

racadm getniccfg [-m <Modul>]

Weitere Informationen finden Sie im Abschnitt racadm getioinfo-Befehl im RACADM Command Line Reference Guide for
IDRAC7 and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC).

Netzwerkeinstellungen fiir EAM(s) konfigurieren

Sie kdnnen die Netzwerkeinstellungen der zur Verwaltung der EAM verwendeten Schnittstelle angeben. Fiir Ethernet-
Switches wird die bandexterne Verwaltungsschnittstelle (IP-Adresse) konfiguriert. Die bandinterne
Verwaltungsschnittstelle (das heilt VLAN1) wird nicht mittels dieser Schnittstelle konfiguriert.

Stellen Sie vor der Konfiguration der Netzwerkeinstellungen fiir EAM(s) sicher, dass das EAM eingeschaltet ist.

Um die Netzwerkeinstellungen zu konfigurieren, miissen Sie Folgendes aufweisen:

e Adminstratorrechte fiir Struktur A, um EAMs in Gruppe A zu konfigurieren.
¢ Adminstratorrechte fiir Struktur B, um EAMs in Gruppe B zu konfigurieren.
* Adminstratorrechte fiir Struktur C, um EAMs in Gruppe C zu konfigurieren.

% ANMERKUNG: Fiir Ethernet-Switches kdnnen weder die bandinternen (VLAN1) noch die bandexterne
Verwaltungs-1P-Adressen gleich sein bzw. sich im gleichen Netzwerk befinden; dies fiihrt dazu, dass die
bandexterne IP-Adresse nicht vergeben wird. Beachten Sie die EAM-Dokumentation fiir die standardméRige
bandinterne Verwaltungs-IP-Adresse.

% ANMERKUNG: Die Netzwerkeinstellungen des E/A-Moduls fiir Ethernet-Passthrough und Infiniband-Schalter
diirfen nicht konfiguriert werden.

Konfigurieren der Netzwerkeinstellungen fiir EAMs iiber die CMC-Webschnittstelle

ANMERKUNG: Diese Funktion wird nur auf dem PowerEdge M E/A-Aggregator EAM unterstiitzt. Andere EAMs
einschlieBlich MXL 10/40GbE werden nicht unterstiitzt.

Um die Netzwerkeinstellungen fiir EAMs {iber die CMC-Webschnittstelle zu konfigurieren:

1. Gehen Sie in der Systemstruktur zu E/A-Modul-Ubersicht und klicken Sie auf Setup, oder erweitern Sie E/A-Modul-
Ubersicht, wahlen Sie das EAM aus und klicken Sie auf Setup.

Auf der Seite E/A-Module bereitstellen werden die eingeschalteten I0Ms angezeigt.

2. Aktivieren Sie DHCP fiir die erforderlichen I0Ms, geben Sie die IP-Adresse ein, Subnetzmaske und Gateway-
Adresse.

3. Geben Sie fiir verwaltbare I0Ms Stammkennwort, SNMP RO Community-Zeichenkette und Syslog-Server-IP-
Adresse ein. Weitere Informationen {iber die Felder finden Sie in der CMC-Online-Hilfe.

% ANMERKUNG: Die auf den EAMs festgelegte IP-Adresse vom CMC wird nicht in die permanente
Startkonfiguration des Switch Gibertragen. Um die konfigurierte IP-Adresse permanent zu speichern, miissen
SiedenBefehl connect switch -noderden RACADM-Befehl racadm connect switch -
n eingeben oder eine direkte Schnittstelle zum GUI des EAMs verwenden, um diese Adresse in der
Startkonfiguration zu speichern.
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4, Klicken Sie auf Anwenden.
Die Netzwerkeinstellungen sind fiir das/die I0M(s) konfiguriert.

ANMERKUNG: Fiir I0Ms, die verwaltbar sind, konnen Sie die VLANs, Netzwerkeigenschaften und EA-Ports
auf Standardeinstellungen zuriicksetzen.

Konfigurieren von Netzwerkeinstellungen fiir EAMs mit RACADM

Um die Netzwerkeinstellungen fiir EAMs mit RACADM zu konfigurieren, stellen Sie das Datum und die Uhrzeit ein. Siehe
den Abschnitt deploy (bereitstellen) Befehl im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC.

Sie kdnnen den Benutzernamen, das Kennwort und die SNMP-Zeichenkette fiir ein EAM mithilfe des Befehls RACADM
deploy (bereitstellen) einstellen:

racadm deploy -m switch-<n> -u root -p <password>
racadm deploy -m switch-<n> -v SNMPv2 <snmpCommunityString> ro

racadm deploy -a [server|switch] -u root -p <password>

EAM auf Werkseinstellungen zuriicksetzen

Sie konnen EAM auf die Werkseinstellungen mithilfe der Seite E/A-Module bereitstellen zuriicksetzen.

ANMERKUNG: Die Funktion wird nur auf dem PowerEdge M E/A-Aggregator EAM unterstiitzt. Andere EAMs
einschlieBlich MXL 10/40GbE werden nicht unterstiitzt.

So setzen Sie die ausgewahlten EAMs auf die Werkseinstellungen mithilfe der CMC-Webschnittstelle zuriick:

1. Waéhlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup oder erweitern Sie in der
Systemstruktur E/A-Modul-Ubersicht, wéhlen Sie das EAM aus und klicken Sie auf Setup.

Auf der Seite E/A-Module bereitstellen werden die eingeschalteten I0Ms angezeigt.

2. Klicken Sie fiir die erforderlichen I0Ms auf Zuriicksetzen.
Es wird eine Bestatigungsmeldung angezeigt.

3. Klicken Sie auf OK, um fortzufahren.

Verwandte Links
Struktur-Verwaltungsiibersicht
Ungiiltige Konfigurationen
Neues Einschaltszenario
EAM-Funktionszustand {iberwachen
Netzwerkeinstellungen fiir EAM(s) konfigurieren
VLAN fiir EAM verwalten
Energiesteuerungsvorgang fiir EAMs verwalten
Aktivieren oder Deaktivieren von LED-Blinken fiir EAMs

EAM-Software iiber die CMC-Web-Schnittstelle aktualisieren

Sie kdnnen die EAM-Software durch die Auswahl des erforderlichen Software-Images von einem bestimmten Standort
aus aktualisieren. Sie kdnnen ebenfalls die Software auf eine frithere Version zuriicksetzen.

ANMERKUNG: Die Funktion wird nur auf dem PowerEdge M E/A-Aggregator EAM unterstiitzt. Andere EAMs
einschlieBlich MXL 10/40GbE werden nicht unterstiitzt.
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So aktualisieren Sie die Software des EAM-Infrastrukturgerates in der CMC-Webschnittstelle:

1. Wihlen Sie Geh#use-Ubersicht — E/A-Modul-Ubersicht — Aktualisierung .
Die Seite EAM-Firmware und Software wird angezeigt.
Sonst gehen Sie zu einer der folgenden Optionen:

— Gehé&useiibersicht — Aktualisieren
— Gehduseiibersicht — Gehduse-Controller — Aktualisierung
— Gehéauseiibersicht — iKVM — Aktualisieren

Die Seite Firmware-Aktualisierung mit einem Link fiir den Zugriff auf die Seite EAM-Firmware und Software, wird
angezeigt.

2. Wahlen Sie auf der Seite EAM-Firmware und -Software im Abschnitt EAM-Software das Kontrollkastchen fiir das
EAM, das Sie aktualisieren mdchten, in der Spalte Aktualisierung aus und klicken Sie auf Softwareaktualisierung
anwenden.

Alternativ kdénnen Sie, um die Software auf eine friihere Version zuriickzusetzen, das Kontrollkdstchen in der Spalte
Zuriicksetzen auswéhlen.

3. Wahlen Sie das Software-Image fiir die Softwareaktualisierung durch Verwendung der Option Durchsuchen aus.
Der Name des Software-Images wird im Feld EAM-Softwarestandort angezeigt.
Der Abschnitt Fortschritt der Aktualisierung bietet Softwareaktualisierungs- oder Rollback-Statusinformationen. Ein
Statusindikator wird auf der Seite wihrend des Aktualisierungsvorganges angezeigt. Die Ubertragungszeit kann je
nach Verbindungsgeschwindigkeit variieren. Wenn der interne Aktualisierungsprozess beginnt, wird die Seite
laufend aktualisiert und zeigt den Firmwareaktualisierungszeitgeber an.

% ANMERKUNG: Verwenden Sie wahrend der Dateiiibertragung nicht die Schaltflaiche Aktualisierung und
navigieren Sie nicht zu einer anderen Seite.

% ANMERKUNG: Es wird bei der IOMINF-Firmware-Aktualisierung kein Zeitgeber angezeigt.

Wenn die Aktualisierung oder Rollback abgeschlossen ist, gibt es einen kurzzeitigen Verlust der Konnektivitdt zum
EAM-Gerat, da es zuriickgesetzt wird, und die neue Firmware wird auf der Seite EAM-Firmware und Software
angezeigt.

VLAN fiir EAM verwalten

Virtuelle LANs (VLANSs) fiir EAMs ermaglichen Ihnen, Benutzer in verschiedene individuelle Netzwerksegmente aus
Sicherheits- und anderen Griinden aufzuteilen. Durch die Verwendung von VLANs kénnen Sie die Netzwerke fiir
individuelle Benutzer auf einen Switch mit 32 Ports isolieren. Sie konnen ausgewahlte Ports auf einem Switch dem
ausgewdhlten VLAN zuordnen und diese Ports als einen separaten Switch behandeln.
CMC-Webschnittstelle ermdglicht das Konfigurieren der bandinternen Verwaltungsports (VLAN) auf den EAMs.
Verwandte Links

VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle konfigurieren

VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle anzeigen

Aktuelle VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle anzeigen

Gekennzeichnete VLANS fiir EAMs {iber die CMC-Webschnittstelle hinzufiigen

VLANS fiir EAMs iiber die CMC-Webschnittstelle entfernen

Nicht gekennzeichnete VLANS fiir EAMs iiber die CMC-Webschnittstelle aktualisieren

VLANS fiir EAMs iiber die CMC-Webschnittstelle zuriicksetzen
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Konfiguration des Verwaltungs-VLANSs fiir EAMs mithilfe der Webschnittstelle

Sie kdnnen den E/A-Aggregator bandintern iiber ein VLAN verwalten. Dieses VLAN muss vor der Verwendung
bereitgestellt werden. Der CMC ermdglicht die Bereitstellung eines bandinternen Verwaltungs-VLANSs. Das bandinterne
VLAN des Switches erfordert eine Basiskonfiguration mit folgenden Einstellungen:

e Aktivieren
e VLAN-ID
e Prioritat

% ANMERKUNG:

Die Konfiguration des Verwaltungs-VLANSs auf der Seite VLAN-Einstellungen erfordert eine Berechtigung zur
Gehé&usekonfiguration. Diese Berechtigung ist auch fiir die Konfiguration von VLANs fiir EAMs nétig, zusétzlich zu den
Administratorrechten fiir die einzelnen Strukturen A, B oder C.

So konfigurieren Sie das Verwaltungs-VLAN fiir EAMs iiber die CMC-Webschnittstelle:

1. Wahlen Sie in der Systemstruktur Gehauseiibersicht aus, und klicken Sie auf Netzwerk — VLAN.
Die Seite VLAN-Tag-Einstellungen wird angezeigt.

2. Aktivieren Sie im Abschnitt E/A-Modul VLAN fiir die EAMs, legen Sie die Prioritét fest und geben Sie die ID ein.
Weitere Informationen zu den Feldern finden Sie in der CMC-0Online-Hilfe.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Konfiguration des Verwaltungs-VLANSs fiir EAMs mithilfe von RACADM

Um das Verwaltungs-VLAN fiir EAMs mithilfe von RACADM zu konfigurieren, verwenden Sie den Befehl racadm

setniccfg -m switch-n -v

e Geben Sie die VLAN-Kennung und die Prioritét eines bestimmten EAMs mithilfe des folgenden Befehls ein:
racadm setniccfg -m switch -<n> -v <VLAN id> <VLAN priority>
Giiltige Werte fiir <n> sind 1-6.
Giiltige Werte fiir <vLAN> sind 1-4000 und 4021 4094. Die Standardeinstellung ist 1.
Giiltige Werte fiir <VLAN priority> (<VLAN-Prioritat>) sind 0 — 7. Die Standardeinstellung ist 0.
Beispiel:
racadm setniccfg -m switch -1 -v 1 7
Beispiel:
e Um ein EAM-VLAN zu entfernen, deaktivieren Sie die VLAN-Funktionen des angegebenen EAM-Netzwerks:
racadm setniccfg -m switch-<n> -v
Giiltige Werte fiir <n> sind 1 —86.
Beispiel:

racadm setniccfg -m switch- 1 -v

VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle konfigurieren

% ANMERKUNG: Sie konnen VLAN-Einstellungen nur auf PowerEdge M E/A-Aggregator-EAM konfigurieren. Andere
EAMs einschlieRlich MXL 10/40GbE werden nicht unterstiitzt.

188



So werden die VLAN-Einstellungen auf EAM(s) {iber die CMC-Webschnittstelle konfiguriert:

1.

Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager.
Auf der Seite VLAN-Manager werden die eingeschalteten EAMs sowie die verfiigbaren Ports angezeigt.

Wahlen Sie im Abschnitt Schritt 1: E/A-Modul auswahlen den Konfigurationstyp aus der Drop-Down-Liste aus, und
wahlen Sie anschlieBend die erforderlichen EAMs aus.

Weitere Informationen zu den Feldern finden Sie in der CMC-Online-Hilfe

Wahlen Sie im Abschnitt Schritt 2: Port-Bereich angeben den Bereich von Strukturports aus, die dem/den
ausgewdhlten EAM(s) zugewiesen werden sollen.

Weitere Informationen zu den Feldern finden Sie in der CMC-Online-Hilfe

Wihlen Sie die Option Alle auswihlen oder Alle abwihlen aus, um die Anderungen an allen oder keinem EAM(s)
vorzunehmen.

oder

Markieren Sie das Kontrollkdstchen fiir die entsprechenden Steckplatze, um die erforderlichen EAMs
auszuwéhlen.

Geben Sie im Abschnitt Schritt 3: VLANs bearbeiten die VLAN-IDs fiir die EAMs ein. Geben Sie VLAN-IDs im
Bereich von 1 bis 4094 ein. VLAN-IDs kdnnen als Bereich oder getrennt durch ein Komma eingetragen werden.
Beispiel: 1,5,10,100-200.

Wahlen Sie ggf. eine der nachfolgenden Optionen aus dem Drop-Down-Menii aus:

— Gekennzeichnete VLANs hinzufiigen

— VLANSs entfernen

— Nicht gekennzeichnete VLANs aktualisieren
— Auf alle VLANs zuriicksetzen

— VLANSs anzeigen

Klicken Sie auf Speichern, um die neuen Einstellungen auf der Seite VLAN Manager zu speichern.
Weitere Informationen zu den Feldern finden Sie in der CMC-0Online-Hilfe

% ANMERKUNG: Im Abschnitt ,,Zusammenfassung, VLANs von allen Schnittstellen” werden Informationen zu
den im Gehduse vorhandenen EAMs sowie den zugewiesenen VLANSs angezeigt. Klicken Sie auf Speichern,
um eine csv-Datei der Zusammenfassung der aktuellen VLAN-Einstellungen zu speichern.

% ANMERKUNG: Im Abschnitt ,CMC-verwaltete VLANs” wird die Zusammenfassung aller den EAMs
zugewiesenen VLANs angezeigt.

Klicken Sie auf Anwenden.
Die Netzwerkeinstellungen sind fiir das/die EAM(s) konfiguriert.

VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle anzeigen

So werden die VLAN-Einstellungen auf I0M(s) iiber die CMC-Webschnittstelle angezeigt:

1.

Wahlen Sie in der Systemstruktur E/A-Moduliibersicht aus und klicken Sie auf Setup — VLAN-Manager.
Die Seite VLAN-Manager wird angezeigt.

Im Abschnitt Zusammenfassung, VLANs von allen Ports werden Informationen zu den aktuellen VLAN-
Einstellungen fiir die I0Ms angezeigt.

Klicken Sie auf Speichern, um die VLAN-Einstellungen als Datei zu speichern.
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Aktuelle VLAN-Einstellungen fiir EAMs iiber die CMC-Webschnittstelle anzeigen
So werden die aktuellen VLAN-Einstellungen auf IOMs {iber die CMC-Webschnittstelle angezeigt:

1. Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager.
Die Seite VLAN-Manager wird angezeigt.

2. Im Abschnitt VLANs bearbeiten wiahlen Sie VLANs anzeigen aus der Dropdown-Liste aus und klicken Sie auf
Anwenden.

Die Meldung ,Vorgang erfolgreich” wird angezeigt. Die aktuellen den EAMs zugewiesenen VLAN-Einstellungen
werden im Feld VLAN-Zuweisung, Zusammenfassung angezeigt.

Gekennzeichnete VLANS fiir EAMs iiber die CMC-Webschnittstelle hinzufiigen

So fiigen Sie gekennzeichnete VLANS fiir EAM(s) tiber die CMC-Webschnittstelle hinzu:

1. Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager.
Die Seite VLAN-Manager wird angezeigt.

2.  Wabhlen Sie im Abschnitt Schritt 1: E/A-Modul wéhlen die erforderlichen EAMs.

3. Wihlen Sie im Abschnitt Schritt 2: Port-Bereich angeben den Bereich von Strukturports aus, die dem/den
ausgewdhlten EAM(s) zugewiesen werden sollen.
Weitere Informationen zu den Feldern finden Sie unter CAMC-0Online-Hilfe.

4. Wahlen Sie die Option Alle auswihlen oder Alle abwihlen aus, um die Anderungen an allen oder keinem EAM(s)

vorzunehmen.
oder
Markieren Sie das Kontrollkéstchen neben den entsprechenden Steckplatzen, um die erforderlichen EAMs
auszuwidhlen.

5. Im Abschnitt Schritt 3: VLANs bearbeiten wahlen Sie Gekennzeichnete VLANSs hinzufiigen aus der Drop-Down-Liste
aus und klicken Sie auf Anwenden.
Die gekennzeichneten VLANs werden den ausgewahlten EAMs zugewiesen.

Die Meldung ,Vorgang erfolgreich” wird angezeigt. Die aktuellen den EAMs zugewiesenen VLAN-Einstellungen
werden im Feld VLAN-Zuweisung, Zusammenfassung angezeigt.

VLANS fiir EAMs iiber die CMC-Webschnittstelle entfernen

So entfernen Sie VLANs von EAM(s) iiber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager.
Die Seite VLAN-Manager wird angezeigt.

2.  Wabhlen Sie im Abschnitt Schritt 1: E/A-Modul wéhlen die erforderlichen EAMs aus.

3. Waihlen Sie im Abschnitt Schritt 3: VLANs bearbeiten VLANSs entfernen aus der Drop-Down-Liste aus und klicken
Sie auf Anwenden.
Die den ausgewéhlten EAMs zugewiesenen VLANs werden entfernt.

Die Meldung ,Vorgang erfolgreich” wird angezeigt. Die aktuellen den EAMs zugewiesenen VLAN-Einstellungen
werden im Feld VLAN-Zuweisung, Zusammenfassung angezeigt.
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Nicht gekennzeichnete VLANSs fiir EAMs iiber die CMC-Webschnittstelle aktualisieren

So aktualisieren Sie nicht gekennzeichnete VLANSs fiir EAMs iiber die CMC-Webschnittstelle:

1. Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager .
Die Seite VLAN-Manager wird angezeigt.

2. Wabhlen Sie im Abschnitt Schritt 1: E/A-Modul wéhlen die erforderlichen EAMs.

3. Wihlen Sie im Abschnitt Schritt 2: Port-Bereich angeben den Bereich von Strukturports aus, die dem/den
ausgewdhlten EAM(s) zugewiesen werden sollen.

Weitere Informationen zu den Feldern finden Sie unter CMC-Online-Hilfe.

4. Wibhlen Sie die Option Alle auswiéhlen/abwihlen aus, um die Anderungen an allen oder keinem EAM(s)
vorzunehmen.
oder
Markieren Sie das Kontrollkéstchen neben den entsprechenden Steckplatzen, um die erforderlichen EAMs
auszuwahlen.

5. Im Abschnitt Schritt 3: VLANs bearbeiten wéhlen Sie Nicht gekennzeichnete VLANs aktualisieren aus der Drop-
Down-Liste aus, und klicken Sie auf Anwenden.
Es wird eine Warnungsmeldung angezeigt, dass die Konfigurationen des vorhandenen, nicht gekennzeichneten
VLANs mit den Konfigurationen des neu zugewiesenen VLANs ohne Kennung iiberschrieben werden.

6. Klicken Sie zum Bestétigen auf OK.

Die nicht gekennzeichneten VLANs werden mit den Konfigurationen des neu zugewiesenen VLANs ohne Kennung
aktualisiert.

Die Meldung ,Vorgang erfolgreich” wird angezeigt. Die aktuellen den EAMs zugewiesenen VLAN-Einstellungen
werden im Feld VLAN-Zuweisung, Zusammenfassung angezeigt.

VLANSs fiir EAMs iiber die CMC-Webschnittstelle zuriicksetzen

So setzen Sie VLANSs fiir EAM(s) auf die Standardkonfigurationen iiber die CMC-Webschnittstelle zuriick:

1. Wihlen Sie in der Systemstruktur E/A-Modul-Ubersicht aus und klicken Sie auf Setup — VLAN-Manager.
Die Seite VLAN-Manager wird angezeigt.

2.  Wabhlen Sie im Abschnitt Schritt 1: E/A-Modul wéhlen die erforderlichen EAMs.

3. Im Abschnitt Schritt 3: VLANs bearbeiten wéhlen Sie VLANSs zuriicksetzen aus der Drop-Down-Liste aus, und
klicken Sie auf Anwenden.

Es wird eine Warnungsmeldung angezeigt, dass die Konfigurationen der vorhandenen VLANs mit den
Standardkonfigurationen iiberschrieben werden.

4.  Klicken Sie zum Bestétigen auf OK.
Die VLANs werden den ausgewd&hlten EAMs geméal den Standardkonfigurationen zugewiesen.

Die Meldung ,Vorgang erfolgreich” wird angezeigt. Die aktuellen den EAMs zugewiesenen VLAN-Einstellungen
werden im Feld VLAN-Zuweisung, Zusammenfassung angezeigt.

Energiesteuerungsvorgang fiir EAMs verwalten

Weitere Informationen zum Einstellen des Energiesteuerungsvorgangs fiir EAMs finden Sie unter
Stromsteuerungsvorgénge fiir ein E/A-Modul ausfiihren.
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Aktivieren oder Deaktivieren von LED-Blinken fiir EAMs

Weitere Informationen zur Aktivierung des Blinkens fiir IOM(s) finden Sie unter LEDs zum Identifizieren von
Komponenten im Gehduse konfigurieren.
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14

IKVM konfigurieren und verwenden

Das Lokalzugriffs-KVM-Modul fiir das Dell M1000e-Servergehéuse lautet Avocent Integrated KVM Switch Modul (iKVM).
Das iKVM ist ein analoger Tastatur-, Video- und Maus-Switch, der in das Geh&duse eingesteckt wird. Es handelt sich um
ein optionales, hotplug-fahiges Modul fiir das Geh&use und bietet lokalen Tastatur-, Maus- und Videozugriff auf die
Server im Geh&duse und auf die aktive Befehlszeile des CMC.

Verwandte Links
iKVM-Benutzeroberflache
Wichtige iKVM Funktionen
Physische Verbindungsschnittstellen

iIKVM-Benutzeroberfliche

Das iKVM verwendet die graphische Benutzeroberfliche O0SCAR (On Screen Configuration and Reporting), die iiber
einen Hotkey aktiviert wird. Mit 0SCAR kdnnen Sie einen Server oder die Dell CMC-Befehlszeile auswéhlen, sodass Sie
tiber die lokale Tastatur oder Maus bzw. die lokale Anzeige zugreifen kdnnen. Es ist nur eine iKVM-Sitzung pro Gehause
zul@ssig.
Verwandte Links

OSCAR verwenden

Wichtige iKVM Funktionen

e Sicherheit— Schiitzt das System mit einem Bildschirmschonerkennwort. Nach einer benutzerdefinierten Zeit
wird der Bildschirmschonermodus aktiviert und der Zugriff verhindert, bis das richtige Kennwort zum
Reaktivieren von OSCAR eingegeben wird.

* Suchen - Sie kdnnen eine Liste mit Servern auswéhlen, die in der ausgewéhlten Reihenfolge angezeigt werden,
wihrend sich 0SCAR im Scan-Modus befindet.

* Server-ldentifikation — Der CMC weist allen Servern im Geh&use Steckplatznamen zu. Obwohl Sie mit der
0SCAR-Benutzerschnittstelle von einer Reihenverbindung aus den Servern Namen zuweisen kdnnen, haben die
vom CMC zugewiesenen Namen Vorrang. Neue Namen, die Sie Servern mit 0SCAR zuweisen, werden
{iberschrieben.

Weitere Informationen zum Andern von Einschubnamen iiber die CMC-Webschnittstelle finden Sie unter
Steckplatznamen konfigurieren. Informationen zum Andern eines Einschubnamens mit RACADM finden Sie im
Abschnitt setslotname im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC.

e Grafikkarte — Die iKVM-Videoverbindungen unterstiitzen Video-Bildschirmauflésungen von 640 x 480 bei 60 Hz

bis zu 1280 x 1024 bei 60 Hz.

¢ Plug-and-Play — Das iKVM unterstiitzt Plug-and-Play des Bildschirmdatenkanals (DDC), was die
Videomonitorkonfiguration automatisiert und mit dem VESA DDC2B-Standard kompatibel ist.

¢ Flash-erweiterbar — Die iKVM-Firmware kann tiber die CMC-Webschnittstelle oder mit dem RACADM-Befehl
fwupdate aktualisiert werden.

Verwandte Links
O0SCAR verwenden
Server mit iKVM verwalten
iKVM vom CMC aus verwalten

193



Aktualisieren der iKVM-Firmware

Physische Verbindungsschnittstellen

Sie konnen eine Verbindung zu einem Server oder zur CMC-CLI-Konsole iiber das iKVM von der Frontblende des
Geh&uses, von einer analogen Konsolenschnittstelle (ACI) und von der riickseitigen Abdeckung des Gehauses aus
herstellen.

ANMERKUNG: Die Anschliisse auf dem Bedienfeld an der Vorderseite des Geh@uses wurden speziell fiir das iKVM
konzipiert, das optional ist. Falls Sie das iKVM Modul nicht haben, kdnnen Sie die Anschliisse am vorderen
Bedienfeld nicht verwenden.

jikVM-Verbindungsrangfolge

Es ist nur eine iKVM-Verbindung auf einmal verfiighar. Das iKVM weist jedem Verbindungstyp eine Rangfolge zu; wenn
mehrere Verbindungen vorhanden sind, ist somit nur eine Verbindung verflighar und die anderen sind deaktiviert.

Die Rangfolge fiir ikVM-Verbindungen lautet:

1. Frontblende
2. ACI
3. Riickseitige Abdeckung

Wenn beispielsweise iKVM-Verbindungen an der Frontblende und ACI bestehen, bleibt die Frontblendenverbindung
aktiv, wahrend die ACI-Verbindung deaktiviert wird. Wenn ACI- und riickseitige Verbindungen vorliegen, hat die ACI-
Verbindung Vorrang.

Reihenabstufung iiber die ACI-Verbindung

Das iKVM lasst Reihenverbindungen mit Servern und der CMC-Befehlszeilenkonsole des iKVM zu, entweder lokal iiber
einen Remote-Konsolen-Switch-Anschluss oder im Remote-Zugriff iiber die Dell RCS-Software. Das iKVM unterstiitzt
ACI-Verbindungen von den folgenden Produkten aus:

* 180AS, 2160AS, 2161DS*, 2161DS-2 bzw. 4161DS Dell Remote Console Switches
¢ Avocent AutoView Switching-System

e Avocent DSR Switching-System

e Avocent AMX Switching-System

% ANMERKUNG: 2161DS Unterstiitzt die Dell CMC-Konsolenverbindung nicht.

ANMERKUNG: Das iKVM unterstiitzt auch eine ACI-Verbindung zum Dell 180ES und 2160ES, aber die
Reihenabstufung ist nicht nahtlos. Diese Verbindung erfordert einen USB-zu-PS2-SIP.

OSCAR verwenden

In diesem Abschnitt finden Sie Informationen zum Starten, Konfigurieren und Verwenden der 0SCAR-
Benutzeroberflache.
Verwandte Links

Starten des 0SCAR

Navigationsgrundlagen

OSCAR konfigurieren
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Starten des 0SCAR

So starten Sie Oscar:

1. Driicken Sie die Taste <Druck>.

Das Hauptdialogfeld wird angezeigt.

Wenn ein Kennwort zugewiesen ist, wird das Dialogfeld Kennwort angezeigt nachdem die Taste <Druck> gedriickt

wird.

2. Konfigurieren Sie das Kennwort und klicken Sie auf OK.

Das Hauptdialogfeld wird angezeigt.

% ANMERKUNG: Es gibt vier Optionen zum Aufrufen von 0SCAR. Sie kénnen eine oder alle dieser Tastenfolgen
aktivieren, indem Sie das jeweilige Kontrollkdstchen im Bereich 0SCAR aufrufen des Hauptdialogfeldes

auswahlen.

Verwandte Links

Konsolensicherheit einstellen

Navigationsgrundlagen

Navigationsgrundlagen

Tabelle 33. : 0SCAR-Tastatur- und Mausnavigation

Taste oder Tastenfolge

Ergebnis

e <Druck>-<Druck>

e <Umsch>-
<Umsch>
o <Alt>-<Alt>

e <Strg>-<Strg>

<F1>

<Esc>

<Alt>

<Alt>+<X>
<Alt>+<0>
<Eingabetaste>

Einfaches Klicken,
<Eingabe>

OSCAR kann iiber jede dieser Tastenfolgen aufgerufen werden, abhéngig von den
Einstellungen unter 0SCAR aufrufen. Sie kdnnen zwei, drei oder alle dieser Tastenfolgen
aktivieren, indem Sie das jeweilige Kontrollkéstchen im Abschnitt 0SCAR aufrufen des
Hauptdialogfeldes auswahlen und anschlieBend auf OK klicken.

Offnet den Hilfe-Bildschirm fiir das aktuelle Dialogfeld.

SchlieRt das aktuelle Dialogfeld, ohne die Anderungen zu speichern, und kehrt zum
vorhergehenden Dialogfeld zuriick.

Im Hauptdialogfeld schliel3t die Taste <Esc> die 0SCAR-Benutzeroberflache und kehrt
zum ausgewahlten Server zuriick.

In einem Meldungsfenster wird damit das Popup-Fenster geschlossen und zum aktuellen
Dialogfeld zuriickgekehrt.

Offnet Dialogfelder, wihlt bzw. aktiviert Optionen und fiihrt MaBnahmen aus, wenn in
Verbindung mit unterstrichenen Buchstaben oder gekennzeichneten Zeichen verwendet.

Schliel3t das aktuelle Dialogfeld und kehrt zum vorhergehenden Dialogfeld zuriick.
Wahlt OK aus und returns kehrt zum vorhergehenden Dialogfeld zuriick.
Fiihrt einen Umschaltvorgang im Hauptdialogfeld durch und beendet 0SCAR.

In einem Textfeld: wéhlt den Text zum Bearbeiten aus und aktiviert die Tasten ,Nach
links” und ,,Nach rechts”, um den Cursor zu bewegen. Driicken Sie erneut <Eingabe>, um
den Bearbeitungsmodus zu beenden.
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Taste oder Tastenfolge

Ergebnis

<Druck>, <Riicktaste>

<Druck>, <Alt>+<0>

<Druck>, <Pause>

Tasten ,Nach oben”/,Nach
unten”

Tasten ,Nach rechts”/
.Nach links”

<Pos1>/<Ende>
<Ldschen>
Nummerntasten

<Feststelltaste>

0SCAR konfigurieren

Wechselt zur vorhergehenden Auswabhl zuriick, wenn keine weiteren Tasten betatigt
wurden.

Trennt umgehend die Verbindung eines Benutzers zu einem Server; es ist kein Server
ausgewdhlt. Status-Flag zeigt ,Frei” an. (Diese Manahme gilt nur fiir =<0> auf der
Tastatur und nicht auf dem numerischen Tastenblock.)

Schaltet umgehend den Bildschirmschonermodus ein und verhindert den Zugriff auf die
spezifische Konsole, falls sie kennwortgeschiitzt ist.

Bewegt den Cursor in Listen von Zeile zu Zeile.
Bewegt den Cursor beim Bearbeiten eines Textfeldes innerhalb der Spalten.

Bewegt den Cursor ganz nach oben (Pos1) oder unten (Ende) in einer Liste.
Loscht Zeichen in einem Textfeld.
Eingabe iiber die Tastatur oder den numerischen Tastenblock.

Deaktiviert. Verwenden Sie zum Andern der GroB-/Kleinschreibung die <Umsch>-Taste.

Sie konnen die 0SCAR-Einstellungen mithilfe des Dialogfeldes Setup konfigurieren.

Aufrufen des Setup-Dialogfelds

So rufen Sie das Setup-Dialogfeld auf:

1. Driicken Sie die Taste <Druck>, um die 0SCAR-Benutzerschnittstelle aufzurufen.

Das Dialogfeld Hauptdialog wird angezeigt.

2. Klicken Sie auf Setup.

Das Dialogfeld Setup wird angezeigt.

Funktion Zweck

Menii Andert die Serverauflistung zwischen numerisch nach Steckplatz und alphabetisch
nach Name.

Sicherheit — Legt ein Kennwort fest, um den Zugriff auf Server einzuschrénken.

— Aktiviert einen Bildschirmschoner und legt eine Inaktivitdtszeit fest, bevor der
Bildschirmschoner aufgerufen und der Bildschirmschonermodus aktiviert wird.

Markieren Andert Anzeige, Zeitmessung, Farbe oder Standort des Status-Flags.

Sprache Andert die Sprache aller 0SCAR-Bildschirme.

Broadcast Richtet die gleichzeitige Steuerung mehrerer Server mittels Tastatur- und
Mausmalnahmen ein.

Suchen Richtet ein benutzerdefiniertes Suchmuster fiir bis zu 16 Server ein.

Verwandte Links
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Anzeigeverhalten dndern

Zuweisung von Tastenfolgen fiir 0SCAR

So legen Sie eine Anzeigeverzogerungszeit fiir 0SCAR fest
Einstellen von Status-Flag Anzeige

Anzeigeverhalten andern

Andern Sie im Menii-Dialogfeld die Anzeigereihenfolge von Servern und legen Sie eine Bildschirmverzégerungszeit fiir
OSCAR fest.

So dndern Sie die Anzeigeeinstellungen:

1. Driicken Sie <Druck>, um OSCAR zu starten.
Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und anschlieRend auf Menii.
Das Dialogfeld Menii wird angezeigt.
3. Umdie standardméRBige Anzeigereihenfolge von Servern auszuwdbhlen, fiihren Sie einen der folgenden Vorgange
aus:
— Waihlen Sie Name aus, um die Server alphabetisch nach Namen sortiert anzuzeigen.
— Waihlen Sie die Option Steckplatz aus, um die Server nach Steckplatznummer anzuzeigen.
4.  Klicken Sie auf OK.

Zuweisung von Tastenfolgen fiir 0OSCAR

So weisen Sie eine oder mehrere Tastenfolgen fiir die 0SCAR-Aktivierung zu: Wahlen Sie eine Tastenfolge aus dem
Menii 0SCAR-Aktivierung aus und klicken Sie auf OK. Die Standardtaste zum Aktivieren von O0SCAR ist <Druck>.

So legen Sie eine Anzeigeverzogerungszeit fiir 0SCAR fest

Um eine Anzeigeverzogerungszeit fiir 0SCAR festzulegen, driicken Sie auf <Druck>, geben Sie die Anzahl der Sekunden
ein (0 bis 9), mit der die Anzeige von OSCAR verzdgert werden soll, und klicken Sie auf OK.

Bei der Eingabe von <0> wird 0SCAR ohne Verzégerung gestartet.

Das Festlegen einer Verzogerungszeit fiir die Anzeige von 0SCAR ermdglicht Ihnen, einen Soft-Switch durchzufiihren.
Verwandte Links

Soft-Switch ausfiihren

Einstellen von Status-Flag Anzeige

Das Status-Flag erscheint auf lhrem Desktop und zeigt den Namen des ausgewahlten Servers bzw. den Status des
ausgewdhlten Steckplatzes an. Konfigurieren Sie mit dem Dialogfeld Flag das Flag, um nach Server anzuzeigen oder
Flag-Farbe, -Transparenz, -Anzeigezeit und -Standort auf dem Desktop zu dndern.

Markieren Beschreibung
Flag-Typ nach Name
Darrell
Flag, das angibt, dass die Verhindung des Benutzers bei allen
Free Systemen abgebrochen wurde
Flag, das angibt, dass der Broadcast-Modus aktiviert ist
Darrell -3
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So stellen Sie die Anzeige des Status-Flags ein:

1. Driicken Sie die Taste <Druck>, um OSCAR zu starten.
Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und anschlieRend auf Flag.
Das Dialogfeld Flag wird aufgerufen.
3. Wihlen Sie Angezeigt aus, damit das Flag die ganze Zeit iiber angezeigt wird, oder Angezeigt und Zeitlich
bestimmt, um das Flag nur fiinf Sekunden lang nach dem Umschalten einzublenden.
% ANMERKUNG: Wenn Sie nur Zeitlich bestimmt auswahlen, wird das Flag nicht angezeigt.

Wihlen Sie im Abschnitt Anzeigefarbe eine Flag-Farbe aus. Es stehen Schwarz, Rot, Blau und Lila zur Auswahl.

Wahlen Sie im Anzeigemodus die Option Opak fiir ein Flag in Volltobfarbe aus oder Transparent, damit der Desktop
durch das Flag zu sehen ist.

6. Klicken Sie zum Platzieren des Status-Flags auf dem Desktop auf Position festlegen.
Das Flag Position festlegen wird angezeigt.

7. Klicken Sie mit der linken Maustaste auf die Titelleiste und ziehen Sie sie an den gewiinschten Speicherort auf dem
Desktop und klicken Sie dann mit der rechten Maustaste, um zum Dialogfeld Flag zuriickzukehren.

8. Klicken Sie auf OK und klicken Sie dann nochmals auf OK, um die Einstellungen zu speichern.

X

Um zu beenden, ohne zu speichern, klicken Sie auf ,

Server mit iKVM verwalten

Das iKVM ist eine analoge Switch-Matrix, die bis zu 16 Server unterstiitzt. Der iKVM-Switch verwendet die 0SCAR-
Benutzeroberflache, um Server auszuwéhlen und zu konfigurieren. Zusatzlich umfasst das iKVM eine Systemeingabe,
um eine CMC-Befehlszeilenkonsolenverbindung zum CMC herzustellen.

Wenn eine aktive Konsolenumleitungssitzung vorhanden ist und ein Monitor mit niedriger Auflésung an der iKVM
angeschlossen ist, kann die Serverkonsolenaufldsung u. U. zuriickgesetzt werden, wenn der Server auf der lokalen
Konsole ausgewahlt wird. Wenn der Server ein Linux-Betriebssystem ausfiihrt, kann eine X11-Konsole auf dem lokalen
Monitor u. U. nicht angezeigt werden. Durch Driicken auf <Strg><Alt><F1> auf der iKVM wird Linux auf eine Textkonsole
geschaltet.
Verwandte Links

Peripheriegerdtekompatibilitdt und -Unterstiitzung

Anzeigen und Auswahlen von Servern

Peripheriegerdtekompatibilitit und -Unterstiitzung

Das iKVM ist mit folgenden Peripheriegeraten kompatibel:

e StandardmaRige PC-USB-Tastaturen mit den Layouts QWERTY, QWERTZ, AZERTY und Japanisch 109.

e VGA-Monitore mit DDC-Unterstiitzung.

e StandardméRige USB-Zeigegerite.

e USB 1.1-Hubs mit eigener Stromversorgung, die am lokalen USB-Anschluss des iKVM angeschlossen sind.

J MitdStrom versorgte USB 2.0-Hubs, die an der Frontblendenkonsole des Dell M1000e-Gehduses angeschlossen
sind.

% ANMERKUNG: Es kdnnen mehrere Tastaturen und Mause am lokalen iKVM-USB-Anschluss verwendet werden.
Das iKVM aggregiert die Eingabesignale. Wenn gleichzeitige Eingabesignale von mehreren USB-Tastaturen oder -
Mausen auftreten, kann dies unvorhergesehene Ergebnisse zur Folge haben.
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% ANMERKUNG: Die USB-Verbindungen sind ausschlieRlich fiir unterstiitzte Tastaturen, Méause und USB-Hubs
konzipiert. Das iKVM unterstiitzt keine Daten, die von anderen USB-Geréten {ibertragen wurden.

Anzeigen und Auswéhlen von Servern

Wenn Sie 0SCAR starten, wird das Hauptdialogfeld angezeigt. Verwenden Sie das Hauptdialogfeld, um Server liber das
iKVM anzuzeigen, zu konfigurieren und zu verwalten. Sie kénnen die Server nach Name oder nach Steckplatz anzeigen.
Die Steckplatznummer ist die Nummer des Geh&dusesteckplatzes, in dem der Server installiert ist. Die Steckplatznummer
eines installierten Servers wird in der Spalte Steckplatz angezeigt.

% ANMERKUNG: Die Dell CMC-Befehlszeile belegt Steckplatz 17. Beim Auswéhlen dieses Steckplatzes wird die
CMC-Befehlszeile angezeigt, in der Sie RACADM-Befehle ausfiihren oder eine Verbindung zur seriellen Konsole
von Servern oder E/A-Modulen herstellen kdnnen.

% ANMERKUNG: Servernamen und Steckplatznummern werden vom CMC-Modul zugewiesen.

Verwandte Links
Soft-Switch ausfiihren
Anzeigen des Serverstatus
Server auswahlen

Anzeigen des Serverstatus

Die rechten Spalten des Hauptdialogfeldes zeigen den Status der Server im Gehduse an. In der folgenden Tabelle
werden die Statussymbole beschrieben.
Tabelle 34. Statussymbole der 0SCAR-Benutzeroberflache

Symbole Beschreibung

@ Server ist online.

' Server ist offline oder nicht im Gehéause.

O Server ist nicht verfiigbar.

A Server wird {iber den Benutzerkanal genutzt, der mit den

folgenden Buchstaben gekennzeichnet ist:

e A=riickseitige Abdeckung
* B=Fronthlende

Server auswihlen

Wahlen Sie {iber das Hauptdialogfeld Server aus. Wenn Sie einen Server auswahlen, konfiguriert das iKVM die Tastatur
und Maus mit den ordnungsgemaBen Einstellungen fiir diesen Server neu.

¢ Fiihren Sie einen der folgenden Vorgédnge aus, um einen Server auszuwahlen:

— Doppelklicken Sie auf den Servernamen oder die Steckplatznummer.

— Wenn die Anzeigereihenfolge der Serverliste nach Steckplatz ist (d. h. die Schaltflache Steckplatz ist
aktiviert), geben Sie die Steckplatznummer ein und driicken Sie <Eingabe>.

— Wenn die Serverliste nach dem Namen sortiert ist (d. h. die Schaltflache Name ist aktiviert), geben Sie
die ersten Zeichen des Servernamens ein, machen den Sie den Eintrag eindeutig und driicken Sie
zweimal <Eingabe>.
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e Um zum vorhergehenden Server zuriickzuschalten, driicken Sie <Druck> und dann die <Riicktaste>. Mit dieser
Tastenkombination wird zwischen der vorhergehenden und der aktuellen Verbindung umgeschaltet.

e Sounterbrechen Sie die Verbindung eines Benutzers zu einem Server:

— Driicken Sie die Taste <Druck>, um OSCAR aufzurufen, und klicken Sie dann auf Unterbrechen.

— Driicken Sie die Taste <Druck> und anschlieBend <Alt><0>. Dadurch wird ein freier Zustand ohne
ausgewdhlten Server bewahrt. Das Status-Flag auf dem Desktop (falls aktiv) zeigt ,Frei” an. Siehe
Status-Flag Bildschirm

Soft-Switch ausfiihren

Bei einem Soft-Switch wird mittels einer Hotkey-Tastenfolge zwischen Servern umgeschaltet. Um per Soft-Switching zu
einem Server zu wechseln, driicken Sie die Taste <Druck> und geben Sie die ersten Zeichen des Namens bzw. der
Nummer des gewiinschten Servers ein. Falls Sie zuvor eine Verzégerungszeit (die Anzahl der Sekunden, bevor das
Hauptdialogfeld nach Driicken von <Druck> aufgerufen wird) festgelegt haben und die Tastenfolgen verwenden, bevor
diese Zeit abgelaufen ist, wird die 0SCAR-Benutzeroberflache nicht angezeigt.
Verwandte Links

Soft Switching Konfigurieren

Soft-Switch zu einem Server ausfiihren

Soft Switching Konfigurieren

So konfigurieren Sie OSCAR fiir einen Soft-Switch:

1. Driicken Sie die Taste <Druck>, um die 0SCAR-Benutzerschnittstelle aufzurufen.
Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und anschlieRend auf Menii.
Das Dialogfeld Menii wird gedffnet.
Wahlen Sie Name oder Steckplatz fiir die Anzeige-/Sortiertaste aus.
. Geben Sie im Feld Anzeigeverzigerungszeit die gewiinschte Verzogerungszeit (in Sekunden) ein.
5. Klicken Sie auf OK.

Soft-Switch zu einem Server ausfihren

So fiihren Sie einen Soft-Switch zu einem Server aus:

e Um einen Server auszuwdhlen, driicken Sie die Taste <Druck>. Wenn die Anzeigereihenfolge der Serverliste
gemaR Ihrer Auswahl nach Steckplatz sortiert ist (d. h. die Schaltfliche Steckplatz ist aktiviert), geben Sie die
Steckplatznummer ein und driicken Sie <Eingabe>.
oder
Wenn die Serverliste gemaR lhrer Auswahl nach Namen sortiert ist (d. h. die Schaltfliche Name ist aktiviert),
geben Sie die ersten Zeichen des Servernamens ein, um ihn eindeutig zu machen und driicken Sie <Eingabe>.

e Um zum vorhergehenden Server zuriickzuschalten, driicken Sie <Druck> und dann <Riicktaste>.
Videoverbindungen

Das iKVM hat Videoanschliisse an der Vorderseite und der riickseitigen Abdeckung des Geh&uses. Die
Verbindungssignale an der Frontblende haben Vorrang vor denen der riickseitigen Abdeckung. Wenn ein Monitor an der
Frontblende angeschlossen ist, geht die Videoverbindung nicht weiter an die riickseitige Abdeckung; es wird eine
0SCAR-Meldung angezeigt, die angibt, dass die KVM- und ACI-Verbindungen der riickseitigen Abdeckung deaktiviert
sind. Wenn der Monitor deaktiviert wird (d. h. er wird von der Frontblende entfernt oder durch einen CMC-Befehl
deaktiviert), wird die ACI-Verbindung aktiv, wahrend das KVM der riickseitigen Abdeckung deaktiviert bleibt.

Verwandte Links
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jiKVM-Verbindungsrangfolge
Den Zugriff auf das iKVM iiber die Frontblende aktivieren oder deaktivieren

Verdrangungswarnung

Normalerweise hat sowohl ein Benutzer, der iiber das iKVM, als auch ein anderer Benutzer, der {iber die
Konsolenumleitungsfunktion der iDRAC-Webschnittstelle mit derselben Serverkonsole verbunden ist, Zugriff auf die
Konsole, und beide konnen gleichzeitig Eingaben vornehmen.

Um dieses Szenario zu vermeiden, kann der Remote-Benutzer vor dem Starten der Konsolenumleitung der iDRAC-
Webschnittstelle die lokale Konsole in der iDRAC-Webschnittstelle deaktivieren. Der lokale iKVM-Benutzer erfahrt
durch die 0SCAR-Meldung, dass die Verbindung in einer festgelegten Zeitspanne verdrangt wird. Der lokale Benutzer
sollte seine Arbeit abschlieBen, bevor die iKVM-Verbindung zum Server abgebrochen wird.

Fiir den iKVM-Benutzer steht keine Verdrangungsfunktion zur Verfiigung.

ANMERKUNG: Wenn ein Remote-iDRAC-Benutzer das lokale Video fiir einen bestimmten Server deaktiviert hat,
sind das Video, die Tastatur und die Maus des Servers nicht fiir das iKVM verfiighar. Der Serverstatus ist mit einem
gelben Punkt im OSCAR-Menii gekennzeichnet, um anzuzeigen, dass er fiir lokale Nutzung gesperrt bzw. nicht
verfiighar ist. Weitere Informationen finden Sie unter Serverstatus Anzeigen.

Verwandte Links
Anzeigen des Serverstatus

Konsolensicherheit einstellen

O0SCAR ermdglicht Ihnen, Sicherheitseinstellungen auf der iKVM-Konsole zu konfigurieren. Sie kdnnen einen
Bildschirmschonermodus einrichten, der aktiviert wird, wenn die Konsole fiir eine bestimmte Zeitspanne nicht genutzt
wird. Nach dem Aktivieren bleibt die Konsole gesperrt, bis Sie eine beliebige Taste driicken oder die Maus bewegen.
Geben Sie das Kennwort des Bildschirmschoners ein, um fortzufahren.

Sperren Sie mit Hilfe des Dialogfelds Sicherheit die Konsole mit einem Kennwort, legen Sie Ihr Kennwort fest bzw.
andern Sie es oder aktivieren Sie den Bildschirmschoner.

% ANMERKUNG: Falls das iKVM-Kennwort verloren geht oder vergessen wird, kdnnen Sie es iiber die CMC-
Webschnittstelle oder RACADM auf die iKVM-Werkseinstellung zuriicksetzen.

Verwandte Links
Sicherheitsdialogfeld aufrufen
Setzen des Kennworts
Konsole mit Kennwort schiitzen
Automatische Abmeldung einstellen
Kennwortschutz von Konsole entfernen
Bildschirmschonermodus ohne Kennwortschutz aktivieren
Bildschirmschonermodus beenden
Verlorenes oder vergessenes Kennwort Idschen

Sicherheitsdialogfeld aufrufen
So zeigen Sie das Dialogfeld , Sicherheit” an:
1. Driicken Sie die Taste <Druck>.

Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Sicherheit.
Das Dialogfeld Sicherheit wird angezeigt.
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Setzen des Kennworts
So setzen Sie das Kennwort:

1. Klicken Sie einmal und driicken Sie die Taste <Eingabe> oder doppelklicken Sie auf das Feld Neu.

2. Geben Sie das Neue Kennwort ein und driicken Sie <Eingabe>. Bei Kennwértern wird zwischen GroR- und
Kleinschreibung unterschieden und sie miissen zwischen 5 und 12 Zeichen lang sein. Sie miissen mindestens einen
Buchstaben und eine Zahl enthalten. Erlaubte Zeichen sind A-Z, a-z, 0-9, Leerstelle und Bindestrich.

. Geben Sie im Feld Wiederholen das Kennwort erneut ein und driicken Sie <Eingabe>.
4. Klicken Sie auf OK und schlieen Sie das Dialogfeld.

Konsole mit Kennwort schiitzen

So sichern Sie die Konsole mit einem Kennwort:

1. Legen Sie das Kennwort fest, wie in Einrichten des Kennworts beschrieben.

Wihlen Sie das Feld Bildschirmschoner aktivieren aus.

Geben Sie die Anzahl der Minuten fiir die Inaktivitdtszeit (von 1 bis 99) ein, mit der der Kennwortschutz und die
Bildschirmschoneraktivierung verzégert werden sollen.

4. Bei Modus: Wenn der Monitor ENERGY STAR-kompatibel ist, wahlen Sie Energie aus, andernfalls, wahlen Sie
Bildschirm aus.

— Wenn der Modus auf Energie gesetzt wird, versetzt das Gerét den Monitor in den Energiesparmodus. Dies
ist normalerweise ersichtlich, wenn der Monitor ausschaltet und die griine LED-Betriebsanzeige durch ein
gelbes Licht ersetzt wird.

—  Wird der Modus auf Bildschirm gesetzt, springt das 0SCAR-Flag fiir die Dauer des Tests auf dem
Bildschirm hin und her. Bevor der Test startet, wird in einem Warnungs-Popup-Feld die folgende Meldung
angezeigt: ,,Der Energiemodus kann einen Monitor, der nicht ENERGY STAR-kompatibel ist, beschadigen.
Nach dem Start kann der Test jedoch umgehend per Maus oder Tastatur beendet werden.”

A VORSICHT: Monitore, die nicht Energy Star-kompatibel sind, kénnen bei Verwendung des Energiemodus
beschadigt werden.

5. Optional: Um den Bildschirmschonertest zu aktivieren, klicken Sie auf Test. Das Dialogfeld Bildschirmschonertest
wird angezeigt. Klicken Sie auf OK, um den Test zu starten.

Der Test dauert 10 Sekunden. Nach Abschluss kehren Sie zum Dialogfeld Sicherheit zuriick.

Automatische Abmeldung einstellen
Sie kdnnen OSCAR so einstellen, dass nach einer Phase von Inaktivitdt automatisches Abmelden auf einem Server
erfolgt.

1. Klicken Sie im Hauptdialogfeld auf Setup und anschlieRend auf Sicherheit.

2. Geben Sie im Feld Inaktivitdtszeit die Zeitspanne ein, wie lange Sie mit einem Server verbunden sein méchten,
bevor er die Verbindung automatisch trennt.

3. Klicken Sie auf OK.
Kennwortschutz von Konsole entfernen
So heben Sie den Kennwortschutz fiir die Konsole auf:

1. Klicken Sie im Hauptdialogfeld auf Setup und anschlieRend auf Sicherheit.

2. Klicken Sie im Dialogfeld Sicherheit einmal und driicken Sie die Taste <Eingabe> oder doppelklicken Sie auf das
Feld Neues Feld.

3. Lassen Sie Neues Feld leer und driicken Sie <Eingabe>.

202



4, Klicken Sie einmal und driicken Sie <Eingabe> oder doppelklicken Sie auf das Feld Wiederholen.
5. Lassen Sie Neues Feld leer und driicken Sie <Eingabe>.

6. Klicken Sie auf OK.

Bildschirmschonermodus ohne Kennwortschutz aktivieren

% ANMERKUNG: Falls die Konsole kennwortgeschiitzt ist, miissen Sie zuerst den Kennwortschutz entfernen.
Entfernen Sie das Passwort bevor sie den Bildschirmschonermodus ohne Kennwortschutz aktivieren.

So aktivieren Sie den Bildschirmschoner-Modus ohne Kennwortschutz:

1. Wahlen Sie Bildschirmschoner aktivieren aus.

2. Geben Sie die Anzahl der Minuten (zwischen 1 und 99) ein, die vergehen soll, bevor der Bildschirmschoner aktiviert
wird.

3. Waéhlen Sie Energie aus, wenn |hr Monitor ENERGY STAR-kompatibel ist; wéhlen Sie ansonsten Bildschirm aus.

VORSICHT: Monitore, die nicht Energy Star-kompatibel sind, kénnen bei Verwendung des Energiemodus
beschadigt werden.

4. Optional: Um den Bildschirmschonertest zu aktivieren, klicken Sie auf Test. Das Dialogfeld Bildschirmschonertest
wird angezeigt. Klicken Sie auf OK, um den Test zu starten.
Der Test dauert 10 Sekunden. Nach Abschluss des Tests wird das Dialogfeld Sicherheit angezeigt.

ﬁ ANMERKUNG: Durch das Aktivieren des Bildschirmschonermodus wird die Verbindung des Benutzers zu
einem Server getrennt. Folglich ist kein Server mehr ausgewéhlt. Das Status-Flag zeigt Frei an.

Bildschirmschonermodus beenden
Um den Bildschirmschonermodus zu beenden und zum Hauptdialogfeld zuriickzukehren, driicken Sie eine beliebige
Taste oder bewegen Sie die Maus.

Um den Bildschirmschoner auszuschalten, deaktivieren Sie im Dialogfeld Sicherheit das Feld Bildschirmschoner
aktivieren und klicken Sie auf OK.

Um den Bildschirmschoner umgehend einzuschalten, driicken Sie die Taste <Druck> und dann <Pause>.

Verlorenes oder vergessenes Kennwort Ischen

Wenn das iKVM-Kennwort verloren geht oder vergessen wird, kénnen Sie es auf den iKVM-Werksstandard
zuriicksetzen und anschlieRend das Kennwort dndern. Sie kénnen das Kennwort entweder iiber die CMC-
Webschnittstelle oder RACADM zuriicksetzen.

Um ein verlorenes oder vergessenes iKVM-Kennwort iiber die CMC-Webschnittstelle zuriickzusetzen, gehen Sie zu
Gersuse-Ubersicht — iKVM, klicken Sie auf die Registerkarte Setup, und klicken Sie dann auf Standardwerte
wiederherstellen.

Sie kénnen das Kennwort von der Standardeinstellung des Kennworts iiber 0SCAR a@ndern. Weitere Informationen zum
Definieren eines Kennwortes finden Sie unter Kennwort festlegen.

Um ein verlorenes oder vergessenes Kennwort mit RACADM zuriickzusetzen, 6ffnen Sie eine serielle, Telnet- oder SSH-
Textkonsole zum CMC, melden sich an und geben Folgendes ein:

racadm racresetcfg -m kvm

% ANMERKUNG: Der Befehl racresetcfg setzt die Einstellungen ,,Frontblende aktivieren” und ,Dell CMC-
Konsole aktivieren” zuriick, wenn sie von den Standardwerten abweichen.

Lesen Sie weitere Informationen {iber den Unterbefehl getconfiqg im Befehlszeilen-Referenzhandbuch fiir iDRAC7
und CMC.
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Sprache dndern

Andern Sie mit dem Dialogfeld Sprache die Sprache des 0SCAR-Texts in eine der unterstiitzten Sprachen. Der Text
andert auf allen 0SCAR-Bildschirmen umgehend in die ausgewahlte Sprache.

So @ndern Sie die 0SCAR-Sprache:

1. Driicken Sie die Taste <Druck>.
Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Sprache.
Das Dialogfeld Sprache erscheint.

3. Wihlen Sie die erforderliche Sprache aus und klicken Sie auf OK.

Versionsinformationen anzeigen

Verwenden Sie das Dialogfeld Version, um die iKVM-Firmware- und Hardwareversion anzuzeigen und die Sprach- und
Tastaturkonfiguration zu identifizieren.

So zeigen Sie Versionsinformationen an:

1. Driicken Sie die Taste <Druck>.
Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Befehle und dann auf Versionen anzeigen.

Das Dialogfeld Version wird angezeigt. In der oberen Halfte des Dialogfelds Version werden die
Subsystemversionen angezeigt.

3. X

Klicken Sie auf

oder driicken Sie <Esc>, um das Dialogfeld Version zu schlieen.
System scannen

Im Scan-Modus scannt das iKVM automatisch von Steckplatz zu Steckplatz (Server zu Server). Sie kénnen bis zu 16
Server scannen, indem Sie die Server angeben, die gescannt werden sollen, sowie die Anzahl Sekunden, wahrend
denen jeder Server angezeigt wird.
Verwandte Links

Hinzufiigen von Servern zu einer Scan-Liste

Entfernen eines Servers aus einer Scan-Liste

Camcorder-Modus starten

Abbrechen des Scan-Modus

Hinzufiigen von Servern zu einer Scan-Liste
So fiigen Sie der Scan-Liste Server hinzu:
1. Driicken Sie die Taste <Druck>.

Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und dann auf Suchen.
Das Dialogfeld Suchen wird aufgerufen, in dem alle Server im Gehduse aufgelistet werden.

3. Fiihren Sie eine der folgenden Funktionen aus:

— Waihlen Sie die Server aus, die Sie scannen wollen
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— Doppelklicken Sie auf den Servernamen oder den Steckplatz.

— Driicken Sie die Taste <Alt > und die Nummer der Server, die gescannt werden sollen. Es kénnen bis zu 16
Server ausgewdhlt werden.

4,  Geben Sie im Feld Zeit die Anzahl der Sekunden ein (zwischen 3 und 99), die iKVM abwarten soll, bevor der Scan
zum néchsten Server der Folge {ibergeht.

5. Klicken Sie auf Hinzufiigen und dann auf OK.

Entfernen eines Servers aus einer Scan-Liste

So entfernen Sie einen Server aus der Scan-Liste:
1. Fiihren Sie eine der folgenden Mdglichkeiten im Dialogfeld Scan aus:

— Wabhlen Sie den Server aus, den Sie entfernen wollen.

— Doppelklicken Sie auf den Servernamen oder den Steckplatz.

— Klicken Sie auf die Schaltfliche Loschen, um alle Server aus der Scan-Liste zu entfernen.
2. Klicken Sie auf Hinzufiigen/Entfernen und anschlieRend auf OK.

Camcorder-Modus starten

So starten Sie den Camcorder-Modus:

1. Driicken Sie die Taste <Druck>.
Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Befehle.
Das Befehlsdialogfeld wird angezeigt.
. Wihlen Sie das Feld Scan aktivieren aus.
4.  Klicken Sie auf OK.
Es wird eine Meldung angezeigt, die angibt, dass die Maus und die Tastatur zuriickgesetzt wurden.

5. X

Klicken Sie auf

um das Meldungsfenster zu schlieBen.

Abbrechen des Scan-Modus

So brechen Sie den Scan-Modus ab:

1. Wenn OSCAR gedffnet ist und das Hauptdialogfeld angezeigt wird, wahlen Sie einen Server aus der Liste aus.
oder
Ist 0SCAR nicht gedffnet, bewegen Sie die Maus, oder driicken Sie eine beliebige Taste auf der Tastatur
Das Hauptdialogfeld wird angezeigt. Wahlen Sie einen Server aus der Liste aus.
2. Klicken Sie auf Befehle.
Das Dialogfeld Befehle wird angezeigt.
3. Ldschen Sie die Option Scan aktivieren und klicken Sie dann auf OK.

Broadcast zu Servern

Sie kdnnen mehrere Server eines Systems gleichzeitig steuern, um sicherzustellen, dass alle ausgewahlten Server die
gleiche Eingabe erhalten. Sie kénnen Tastenanschldge und/oder Mausbewegungen unabhéngig voneinander senden
lassen.

* Tastenanschldge senden: Wenn Sie Tastenanschldge verwenden, muss der Tastaturstatus bei allen Servern,
die einen Broadcast empfangen, identisch sein, damit die Tastenanschldge auf identische Weise interpretiert
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werden kdnnen. Genauer gesagt miissen die Modi <Feststelltaste> und <Num-Taste> bei allen Tastaturen gleich
sein. Wahrend das iKVM versucht, Tastenanschlége gleichzeitig an die ausgewahlten Server zu senden, ist es
mdglich, dass einige Server die Ubertragung beeintréchtigen und dadurch verzégern.

e Maushewegungen senden: Damit die Maus korrekt funktioniert, miissen alle Server {iber den gleichen
Maustreiber, Desktop (z. B. identisch platzierte Symbole) und Grafikauflésungen verfiigen. Auch die Maus muss
sich bei allen Bildschirmen an genau der gleichen Position befinden. Da diese Betriebszusténde
aulerordentlich schwierig zu erzielen sind, kann der Broadcast von Mausbewegungen an mehrere Server
unberechenbare Ergebnisse zur Folge haben.

% ANMERKUNG: Sie konnen einen Broadcast an bis zu 16 Server gleichzeitig senden.
So fiihren Sie einen Broadcast an Server durch:

1. Driicken Sie die Taste <Druck>.
Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Broadcast.
Das Dialogfeld Broadcast wird angezeigt.

3. Aktivieren Sie die Maus und/oder die Tastatur fiir die Server, welche die Broadcast-Befehle erhalten sollen, indem
Sie die jeweiligen Kontrollkdstchen auswéhlen.

oder
Driicken Sie die Tasten ,Nach oben” oder ,,Nach unten”, um den Cursor zu einem Zielserver zu bewegen. Driicken

Sie dann <Alt><K>, um das Tastaturfeld auszuwahlen, und/oder <Alt><M>, um das Mausfeld auszuwéhlen.
Wiederholen Sie diesen Vorgang fiir weitere Server.

4,  Klicken Sie auf OK, um die Einstellungen zu speichern und zum Dialogfeld Setup zuriickzukehren.
5. x

Klicken Sie auf oder driicken Sie <Esc>, um zum Hauptdialogfeld zuriickzukehren.
6. Klicken Sie auf Befehle.

Das Dialogfeld Befehle wird angezeigt.

7. Klicken Sie auf das Feld Broadcast aktivieren, um Broadcasts zu aktivieren.
Das Dialogfeld Broadcast-Warnung wird angezeigt.
8. Klicken Sie auf OK, um den Broadcast zu aktivieren. Um den Vorgang abzubrechen und zum Dialogfeld Befehle

X

9. Wenn Broadcasts aktiviert sind, geben Sie die Informationen ein und/oder fiihren Sie die Mausbewegungen aus,
die von der Management Station gesendet werden sollen. Nur Server aus der Liste sind verfiighar.

zuriickzukehren, klicken Sie oder driicken Sie zum Abbrechen auf <Esc>

iKVM vom CMC aus verwalten

Sie kénnen auf Folgendes zugreifen:

e iKVM-Status und -Eigenschaften anzeigen

e Aktualisieren der iKVM-Firmware

e Aktivieren oder deaktivieren des Zugriffs auf das iKVM {iber die Frontblende

» Aktivieren oder deaktivieren des Zugriffs auf das iKVM {iber die Dell-CMC-Konsole

Verwandte Links
Aktualisieren der iKVM-Firmware
Den Zugriff auf das iKVM iiber die Frontblende aktivieren oder deaktivieren
iKVM-Informationen und Funktionszustand anzeigen
Aktivieren des iKVM-Zugangs iiber die Dell CMC-Konsole
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Den Zugriff auf das iKVM iiber die Frontblende aktivieren oder deaktivieren
Sie konnen den Zugang zu dem iKVM mit der CMC-Webschnittstelle oder RACADM aktivieren oder deaktivieren.

Aktivieren oder Deaktivieren von Zugriff auf das iKVM von der Frontblende iiber die Webschnittstelle

So aktivieren oder deaktivieren Sie den Zugriff auf das iKVM {iber die CMC-Webschnittstelle von der Frontblende aus:

1. Gehen Sie in der Systemstruktur zu Gehduse-Ubersicht — iKVM und klicken Sie auf die Registerkarte Setup.
Die Seite iKVM-Konfiguration wird angezeigt.

2. Wihlen Sie zur Aktivierung die Option Frontblenden-USB/Video aktiviert aus. Loschen Sie zur Deaktivierung die
Option Frontblenden-USB/Video aktiviert.

3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Zugriff auf das iKVM iiber RACADM von der Frontblende aus aktivieren oder deaktivieren
Um den Zugriff auf das iKVM von der Frontblende mit RACADM zu aktivieren oder zu deaktivieren, 6ffnen Sie eine
serielle, Telnet- oder SSH-Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm config -g cfgKVMInfo -o cfgKVMFrontPanelEnable <Wert>

wobei <Wert> 1 (aktivieren) oder 0 (deaktivieren) bedeutet. Weitere Informationen {iber den

config

Unterbefehl finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fir iDRAC7 und CMC.

Aktivieren des iKVM-Zugangs iiber die Dell CMC-Konsole

Um den Zugriff auf die CMC CLI von iKVM {iber die CMC-Webschnittstelle zu aktivieren, navigieren Sie in der
Systemstruktur zu Gerduse-Ubersicht — iKVM und Klicken Sie auf die Registerkarte Setup. Wahlen Sie die Option
Zugriff auf CMC-CLI iiber iKVM zulassen aus und klicken Sie auf Anwenden, um die Einstellung zu speichern.

Um den Zugriff auf die CMC CLI {iber iKVM mit RACADM zu aktivieren, 6ffnen Sie eine serielle, Telnet- oder SSH-
Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm config -g cfgKVMInfo -o cfgKVMAccessToCMCEnable 1

Verwandte Links
Anmeldung beim CMC unter Verwendung einer seriellen, Telnet- oder SSH-Konsole
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15

Energieverwaltung und -iiberwachung

Das Dell PowerEdge M1000e-Servergehéuse ist der energieeffizienteste modulare Server auf dem Markt. Er ist fiir
hocheffiziente Netzteile und Liifter konzipiert, verfiigt iiber ein optimiertes Layout, sodass die Luft leichter durch das
System strémen kann, und verfiigt im gesamten Geh&use iiber energieoptimierte Komponenten. Das verbesserte
Hardware-Design ist mit fortschrittlichen Energieverwaltungsfunktionen gekoppelt, die in den CMC (Chassis
Management Controller), in die Netzteilen und in den iDRAC integriert sind. Sie kdnnen damit die Energieeffizienz weiter
verbessern und den Stromverbrauch umfassend kontrollieren.

Die Stromverwaltungsfunktionen des M1000e helfen Administratoren, das Gehause zu konfigurieren, um den
Stromverbrauch zu reduzieren und die Stromverwaltung ggf. auf die bestimmte Umgebung zuzuschneiden.

Das modulare PowerEdge M1000e-Geh&use nimmt Strom auf und verteilt ihn auf alle aktiven internen Netzteileinheiten.
Das System kann bis zu 16685 Watt Eingangsstrom liefern, der den Servermodulen und der damit verbundenen
Gehé&useinfrastruktur zugeteilt wird.

Das M1000e-Gehause kann fiir eine von drei Redundanzregeln konfiguriert werden, die das Netzteileinheit-Verhalten
beeinflussen und bestimmen, wie der Gehduse-Redundanzstatus Administratoren gemeldet wird.

Sie konnen die Energieverwaltung auch iiber die Konsole zum Messen, Verteilen und Steuern (PM3) steuern. Wenn die
Energie iber PM3 extern gesteuert wird, setzt CMC die Verwaltung der folgenden Aktivitéten fort:

e Redundanzregel

¢ Remote-Stromprotokollierung

e Serverleistung iiber Stromredundanz

¢ Dynamische Netzteil-Einsatzfahigkeit (DPSE)

e 110 V-Wechselstrombetrieb — wird fiir Wechselstromnetzteileinheiten unterstiitzt.

PM3 verwaltet dann:

e Server-Stromversorgung

e Serverprioritat

* Eingangsstromkapazitét des Systems
e Maximaler Stromsparmodus

% ANMERKUNG: Die tatsachliche Stromzuteilung hangt von der Konfiguration und der Auslastung ab.

Sie kénnen die CMC-Webschnittstelle oder RACADM verwenden, um Stromsteuerungen auf CMC zu verwalten und zu
konfigurieren:

e Stromzuteilungen, Verbrauch und Status des Gehauses, der Server und der Netzteile anzeigen
e Strombudget und Redundanzregel fiir das Gehause konfigurieren
e Stromsteuerungsvorgédnge (Einschalten, Ausschalten, System-Reset, Aus- und Einschalten) fiir das Geh&duse
ausfiihren
Verwandte Links

Redundanzregeln
Dynamische Netzteil-Einsatzfahigkeit
Standard-Redundanzkonfiguration
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Strombudget fiir Hardwaremodule

Anzeige des Stromverbrauchsstatus
Strombudgetstatus anzeigen

Redundanzstatus und allgemeiner Stromzustand
Strombudget und Redundanz konfigurieren

Stromsteuerungsvorgénge ausfiihren
Sie konnen den folgenden Stromsteuerungsvorgang fiir das Gehause, Server und die E/A-Module ausfiihren.

Redundanzregeln

Eine Redundanzregel ist ein konfigurierbarer Satz von Eigenschaften, die festlegen, wie der CMC den Strom im Gehause
verwaltet. Die folgenden Redundanzregeln sind mit oder ohne dynamische Zuschaltung von Netzteileinheiten
konfigurierbar:

¢ Netzredundanz
¢ Netzteil-Redundanz
e Keine Redundanz

Netzredundanzregeln

Die Netzredundanzregel macht es mdglich, dass ein modulares Gehdusesystem in einem Modus betrieben wird, in dem
es Stromausfille iiberbriicken kann. Diese Ausfélle konnen ihren Ursprung im Systemeingangsstromnetz, in der
Verkabelung oder in einer Netzteileinheit selbst haben.

Wenn ein System flir Netzredundanz konfiguriert wird, dann werden die Netzteileinheiten in Netze aufgeteilt: die
Netzteileinheiten in den Steckpldtzen 1, 2 und 3 befinden sich im ersten Netz und die Netzteileinheiten in den
Steckplatzen 4, 5 und 6 befinden sich im zweiten Netz. Der CMC verwaltet den Strom damit, dass wenn eines der Netze
ausféllt, das System ohne irgendeine Herabsetzung weiterarbeitet. Die Netzredundanz toleriert auch den Ausfall
einzelner Netzteileinheiten.

% ANMERKUNG: Netzredundanz bietet nahtlosen Serverbetrieb, selbst bei Ausfall eines ganzen Stromnetzes. Daher
ist der maximale Strom verfiighar, um das Netz aufrecht zu erhalten, wenn die Kapazitdten der zwei Netze
ungeféhr gleich sind.

% ANMERKUNG: Netzredundanz besteht nur dann, wenn die Ladungsanforderungen nicht die Kapazitat des
schwicheren Stromnetzes iibersteigen.

Netzredundanzstufen

Um Netzredundanzen zu konfigurieren, muss in jedem Netz mindestens eine Netzteileinheit vorhanden sein. Zusétzliche
Konfigurationen sind bei jeder Kombination maglich, die mindestens eine Netzteileinheit in jedem Netz aufweist. Um den
maximal verfiigharen Strom jedoch nutzbar zu machen, sollte der Gesamtstrom der Netzteileinheiten in jedem Netz
mdglichst gleich sein. Die Stromobergrenze bei der Aufrechterhaltung der Netzredundanz ist der Strom, der im
schwicheren der beiden Netze verfiigbar ist. Die folgende Abbildung zeigt 2 Netzteileinheiten pro Netz und ein
Stromausfall in Netz 1.

Wenn der CMC die Netzredundanz nicht aufrechterhalten kann, werden eine E-Mail oder SNMP-Warnungen an
Administratoren gesendet, falls das Ereignis Redundanz verloren fiir Warnungen konfiguriert wurde.
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Abbildung 5. Netzteileinheiten pro Netz und ein Stromausfall in Netz 1

Wenn eine einzelne Netzteileinheit in dieser Konfiguration ausféllt, werden die verbleibenden Netzteileinheiten des
ausgefallenen Netzes als ,Online” markiert. In diesem Zustand kann jede der verbleibenden Netzteileinheiten ausfallen,
ohne dass der Betrieb des Systems unterbrochen wird. Wenn eine Netzteileinheit ausféllt, wird der Gehadusezustand als
Jnicht kritisch” markiert. Wenn das kleinere Netz die Summe der Gehdusestromzuteilungen nicht unterstiitzen kann,
wird fiir den Netzredundanzstatus Keine Redundanz gemeldet und der Geh&usezustand als Kritisch angezeigt.

Die Netzteilredundanz-Richtlinie

Der Netzteilredundanz-Richtlinie ist niitzlich, wenn keine redundanten Stromnetze zur Verfiigung stehen und Schutz
gegen den Ausfall einer einzelnen Netzteileinheit erwiinscht ist, um den Ausfall der Server in einem modularen Gehéduse
zu vermeiden. Fiir diesen Zweck wird die Netzteileinheit mit der groten Kapazitat als Onlinereserve gehalten. Das bildet
einen Netzteilredundanzpool. Die Abbildung unten zeigt den Netzteilredundanz-Modus.

Etwaige iiber die fiir die Stromversorgung und Redundanz erforderlichen Netzteileinheiten sind weiterhin verfiighar und
werden dem Pool im Falle eines Ausfalls hinzugefiigt.

Im Gegensatz zur Wechselstromredundanz erfordert der CMC bei ausgewahlter Netzteilredundanz nicht, dass die
Netzteileinheiten bestimmte Steckplatzpositionen einnehmen miissen.

% ANMERKUNG: Die Dynamische Netzteilzuschaltung (DPSE) ermdglicht es, dass Netzteileinheiten in den Standby-
Zustand versetzt werden. Der Standby-Zustand zeigt einen physischen Zustand an, wahrend dessen die
Netzteileinheiten keinen Strom liefern. Bei Aktivierung von DPSE werden zusétzliche Netzteileinheiten
gegebenenfalls in den Standby-Zustand versetzt, um die Effizienz zu steigern und Energie zu sparen.

Power

Supply
#2

Power

Supply
#1

Power Power Empty Empty
Supply Supply Slot Slot
#3 V’ #4 V’ #5 #

< Chassis DC Power Bus >

Dual or Single Power Grid:
Power Supply Redundancy protects against failure
of a single power supply.

Abbildung 6. Netzteilredundanz: Insgesamt 4 Netzteileinheiten bei Ausfall einer Netzteileinheit.

Die Regel Keine Redundanz

Der Modus Keine Redundanz ist die Standardwerkseinstellung fiir eine Konfiguration mit drei Netzteileinheiten und zeigt
an, dass fiir das Gehduse keine Stromredundanz konfiguriert ist. Bei dieser Konfiguration ist der Gesamt-

Redundanzstatus des Gehauses immer Keine Redundanz. Die Abbildung unten veranschaulicht, dass der Modus Keine
Redundanz die Standardwerkseinstellung fiir eine Konfiguration mit drei Netzteileinheiten ist.
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Der CMC verlangt nicht, dass die Netzteileinheiten an bestimmten Netzteileinheit-Steckplatzpositionen vorhanden sind,
wenn Keine Redundanz konfiguriert ist.

% ANMERKUNG: Alle Netzteileinheiten im Gehduse werden als Online aufgefiihrt, falls DPSE im Modus Keine
Redundanz deaktiviert wird. Wenn DPSE aktiviert ist, dann werden alle aktiven Netzteileinheiten im Geh&use als
Online aufgefiihrt und zusatzliche Netzteileinheiten kdnnen auf Standby gesetzt werden, um die Stromeffizienz des

Systems zu erhéhen.

< V Input Power Grid #1 >
Power Power Power Empty Empty Empty
Supply , Supply y Supply L, Slot Slot Slot

V[ V| #5 #6

#1 Vv #2
V Chassis DC Power Bus :>

Single Power Grid:
No protection against grid or power supply failure

4

Abbildung 7. , Keine Redundanz” bei drei Netzteileinheiten im Gehduse

Der Ausfall einer Netzteileinheit bewirkt, dass die anderen Netzteileinheiten nach Bedarf aus dem Standby-Modus
geschaltet werden, um die Gehdusestromzuteilungen zu unterstiitzen. Wenn Sie vier Netzteileinheiten haben und nur
drei bendtigen, dann wird die vierte Netzteileinheit im Falle eines Ausfalls online gesetzt. Ein Gehduse kann alle sechs
Netzteileinheiten online haben.

Bei Aktivierung von DPSE werden die zusatzlichen Netzteileinheiten in den Standby-Modus gesetzt, um die Effizienz zu
erhdhen und Energie zu sparen. Weitere Informationen finden Sie unter Standard-Redundanzkonfiguration.

Dynamische Netzteil-Einsatzfahigkeit

Der Modus ,Dynamische Zuschaltung von Netzteileinheiten” (DPSE) ist standardmé&Rig deaktiviert. DPSE spart Strom,
indem die Stromeffizienz der Netzteileinheiten optimiert wird, die das Gehduse mit Strom versorgen. Dies fiihrt zudem zu
einer langeren Lebensdauer der Netzteileinheiten und zu einer geringeren Hitzeentwicklung.

Der CMC iiberwacht die Gesamtstromzuteilung des Gehauses und versetzt die Netzteileinheiten in den Zustand Standby.
Die Versetzung der Netzteileinheiten in den Standby-Zustand:

e Ermoglicht die Gesamtstromversorgung des Gehduses durch weniger Netzteileinheiten.
e Verbessert die Effizienz der zugeschalteten Netzteileinheiten, da sie mit hdherer Auslastung laufen.
* Verbessert die Effizienz und Lebensdauer der Netzteileinheiten im Standby-Zustand.

Betreiben der verbleibenden Netzteileinheiten mit maximaler Effizienz:

¢ Der Modus Keine Redundanz mit dynamischer Zuschaltung von Netzteileinheiten (DPSE) ist sehr energieeffizient
— optimale Anzahl von Netzteileinheiten online. Nicht benétigte Netzteileinheiten werden in den Standby-Modus
gesetzt.

¢ Auch der Modus Netzteilredundanz mit dynamischer Zuschaltung von Netzteileinheiten (DPSE) bietet
Energieeffizienz. Mindestens zwei Netzteileinheiten sind aktiv, wobei eine Netzteileinheit die Konfiguration
versorgt und eine andere fiir Ersatz sorgt, falls eine Netzteileinheit ausféllt. Der Modus Netzteilredundanz bietet
Schutz beim Ausfall von Netzteileinheiten, jedoch nicht bei einem Ausfall des Wechselstromnetzes.
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Beim Modus Wechselstromredundanz mit dynamischer Zuschaltung von Netzteileinheiten (DPSE) sind
mindestens zwei Netzteileinheiten aktiv, eine in jedem Stromnetz. Es besteht ein gutes Gleichgewicht zwischen
Effizienz und maximaler Verfiigharkeit fiir eine teilbelastete modulare Gehausekonfiguration.

Das Deaktivieren der dynamischen Zuschaltung von Netzteileinheiten bietet die geringste Effizienz, da alle
sechs Netzteileinheiten aktiv sind und die Last unter ihnen aufgeteilt wird. Dies fiihrt zu einer schlechteren
Auslastung der einzelnen Netzteile.

Die dynamische Zuschaltung von Netzteileinheiten (DPSE) kann fiir alle drei oben erlauterten Redundanzkonfigurationen
aktiviert werden: Keine Redundanz, Netzteilredundanz und Wechselstromredundanz.

Bei der Konfiguration Keine Redundanz mit dynamischer Zuschaltung von Netzteileinheiten (DPSE) kann das
M1000e bis zu fiinf Netzteileinheiten im Standby-Zustand haben. In einer Konfiguration mit sechs
Netzteileinheiten werden einige Netzteileinheiten in Standby versetzt und bleiben unbenutzt, um die
Energieeffizienz zu steigern. Die Entfernung oder der Ausfall einer zugeschalteten Netzteileinheit in dieser
Konfiguration versetzt eine im Standby befindliche Netzteileinheit in den Zustand Online. Es kann allerdings bis
zu zwei Sekunden dauern, bis eine Standby-Netzteileinheit sich zuschaltet, sodass es bei einigen Servern
wihrend dieser Umschaltung in der Konfiguration Keine Redundanz zu einem Stromverlust kommen kann.

% ANMERKUNG: In einer Konfiguration mit drei Netzteileinheiten kann die Serverlast verhindern, dass
Netzteileinheiten in den Zustand Standby gesetzt werden.

In der Konfiguration Netzteilredundanz bleibt neben den fiir die Versorgung des Geh&uses erforderlichen
Netzteileinheiten immer eine zusétzliche Netzteileinheit eingeschaltet und online. Der Stromverbrauch wird
{iberwacht. Es kdnnen je nach Gesamtsystemlast bis zu vier Netzteileinheiten in den Standby-Zustand versetzt
werden. In einer Konfiguration mit sechs Netzteileinheiten bleiben immer mindestens zwei Netzteileinheiten
eingeschaltet.

Da bei einem Gehaduse in der Konfiguration Netzteilredundanz immer eine zusétzliche Netzteileinheit
zugeschaltet ist, kann das Gehause mit dem Verlust einer zugeschalteten Netzteileinheit auskommen, und
dennoch geniigend Strom fiir die installierten Servermodule zur Verfiigung haben. Der Verlust einer
zugeschalteten Netzteileinheit fiihrt dazu, dass eine im Standby befindliche Netzteileinheit einspringt.
Gleichzeitiges Versagen mehrerer Netzteileinheiten kann zu Stromverlust fiir einige Servermodule fiihren, bis
sich die Standby-Netzteileinheiten zugeschaltet haben.

In der Konfiguration Netzredundanz sind alle Netzteileinheiten zugeschaltet, wenn das Geh&duse eingeschaltet
ist. Der Stromverbrauch wird {iberwacht, und wenn es die Systemkonfiguration und der Stromverbrauch
erlauben, werden Netzteileinheiten in den Standby-Zustand versetzt. Da der Online-Status von Netzteileinheiten
in einem Netz den des anderen Netzes widerspiegelt, kann das Gehaduse den Stromverlust eines gesamten
Netzes ausgleichen, ohne die Stromversorgung des Geh&duses zu unterbrechen.

Ein hoherer Strombedarf in der Konfiguration Netzredundanz sorgt fiir die Zuschaltung von Netzteilen, die sich
im Standby-Zustand befinden. So wird die gespiegelte Konfiguration beibehalten, die fiir die
Doppelnetzredundanz notwendig ist.

% ANMERKUNG: Wenn dynamische Zuschaltung von Netzteileinheiten (DPSE) aktiviert ist, werden die

Standby-Netzteileinheiten Online genommen, um bei erhhtem Bedarf in allen drei
Wechselstromredundanzmodi Strom anzufordern.

Standard-Redundanzkonfiguration

Die Standard-Redundanzkonfiguration eines Geh&duses héngt von der Zahl der enthaltenen Netzteileinheiten ab, wie in
der folgenden Tabelle dargestellt.

Tabelle 35. Standard-Redundanzkonfiguration

Konfiguration der Standard-Redundanzregel Standardeinstellung fiir die dynamische
Netzteileinheiten Zuschaltung von Netzteileinheiten
Sechs Netzteileinheiten Netzredundanz Deaktiviert

Drei Netzteileinheiten Keine Redundanz Deaktiviert
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Netzredundanz

Im Modus Netzredundanz mit sechs Netzteileinheiten sind alle sechs Netzteileinheiten aktiv. Die drei Netzteileinheiten
links miissen mit einen Systemeingangsstromnetz verbunden sein, wahrend die drei Netzteileinheiten rechts mit einem
anderen Stromnetz verbunden sein miissen.

A VORSICHT: Um einen Systemfehler zu vermeiden und eine effiziente Netzredundanz zu gewahrleisten, muss
sichergestellt werden, dass es einen ausgeglichenen Satz von Netzteileinheiten gibt, die mit separaten
Stromnetzen verkabelt sind.

Falls ein Netz ausféllt, springen die Netzteileinheiten des funktionierenden Stromnetzes ein, ohne dass Unterbrechungen
fiir Server oder Infrastruktur auftreten.
A VORSICHT: Im Modus Netzredundanz muss ein ausgeglichener Satz von Netzteileinheiten (mindestens eine

Netzteileinheit pro Stromnetz) vorhanden sein. Wenn diese Bedingung nicht erfiillt wird, ist moglicherweise keine
Netzredundanz maglich.

Netzteil-Redundanz

Wenn Netzteilredundanz aktiviert ist, befindet sich eine Ersatz-Netzteileinheit im Gehduse. Diese stellt sicher, dass der
Ausfall einer anderen Netzteileinheit nicht dazu fiihrt, dass die Stromversorgung der Server oder des Gehauses
unterbrochen wird. Der Netzteilredundanzmodus erfordert bis zu vier Netzteileinheiten. Weitere Netzteileinheiten, falls
vorhanden, werden zur Verbesserung der Energieeffizienz des Systems eingesetzt, falls dynamische Zuschaltung von
Netzteileinheiten (DPSE) aktiviert ist. Der Ausfall von Netzteilen nach Redundanzverlust kann ein Herunterfahren der
Server im Gehduse bewirken.

Keine Redundanz

Es wird Strom bereitgestellt, der das zum Betreiben des Gehauses erforderliche MaR {ibersteigt, sodass dem Gehéduse
selbst bei einem Ausfall weiterhin Strom zur Verfiigung steht.

A VORSICHT: Der , Keine Redundanz”-Modus verwendet optimale Netzteileinheiten, wenn DPSE entsprechend den
Erfordernissen des Gehauses aktiviert ist. Der Ausfall einer einzigen Netzteileinheit kann in diesem Modus den
Strom- und Datenverlust von Servern zur Folge haben.

Strombudget fiir Hardwaremodule

Der CMC bietet einen Strombudgetdienst, mit dem Sie Strombudget, Redundanz sowie eine dynamische
Stromversorgung fiir das Geh&duse konfigurieren kdnnen.

Mit dem Stromverwaltungsdienst kann der Stromverbrauch optimiert werden; den verschiedenen Modulen kann je nach
Bedarf Strom neu zugewiesen werden.

Die folgende Abbildung zeigt ein Gehaduse mit einer Konfiguration von sechs Netzteileinheiten. Die Netzteileinheiten im
Gehéduse sind von links nach rechts von 1 bis 6 nummeriert.
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Abbildung 8. Geh#duse mit einer Konfiguration fiir sechs Netzteileinheiten

Der CMC hélt ein Strombudget fiir das Gehause ein, das die fiir alle installierten Server und Komponenten notwendige
Wattleistung reserviert.

Der CMC teilt der CMC-Infrastruktur und den Servern im Gehduse Strom zu. Die CMC-Infrastruktur besteht aus
Komponenten im Geh&use, z. B. Liifter, E/A-Module und iKVM (falls vorhanden). Das Geh&use kann bis zu 16 Server
aufweisen, die iiber den iDRAC mit dem Geh&use kommunizieren. Weitere Informationen finden Sie im /ORAC-
Benutzerhandbuch unter support.dell.com/manuals.

Der iDRAC liefert dem CMC seine Strombereichsanforderungen vor Einschalten des Servers. Der Strombereich besteht
aus den maximalen und minimalen Stromanforderungen, die fiir den Betrieb des Servers erforderlich sind. Die erste
Schétzung vom iDRAC basiert auf seinem anfanglichen Verstédndnis der Komponenten im Server. Nach dem Start und
wenn weitere Komponenten erkannt werden, kann iDRAC seine anfanglichen Stromanforderungen erhéhen oder
verringern.

Wenn ein Server in einem Geh&use eingeschaltet wird, schétzt die iDRAC-Software die Stromanforderungen neu ein
und fordert eine nachfolgende Anderung des Strombereichs an.

Der CMC gewahrt dem Server den angeforderten Strom und die zugeteilte Wattleistung wird vom verfiigharen Budget
abgezogen. Sobald dem Server eine Stromanforderung gewahrt wurde, kontrolliert die iDRAC-Software des Servers den
tatséchlichen Stromverbrauch. Der iDRAC-Strombereich kann, abhéngig von den tatsdchlichen Stromanforderungen,
sich im Lauf der Zeit andern. Der iDRAC verlangt nur eine Stromerhéhung, wenn die Server den zugeteilten Strom
vollstdndig verbrauchen.

Bei starker Belastung kann die Leistung des Serverprozessors herabgesetzt werden, um sicherzustellen, dass der
Stromverbrauch unter der vom Benutzer konfigurierten Systemeingangsstromobergrenze bleibt

Das PowerEdge M1000e-Geh&use kann ausreichend Strom fiir die Spitzenleistung der meisten Serverkonfigurationen
bereitstellen, aber viele verfiighare Serverkonfigurationen verbrauchen nicht die maximale Strommenge, die das
Gehause liefern kann. Um Rechenzentren bei der Strombereitstellung fiir ihre Geh&duse zu unterstiitzen, erlaubt das
M1000e dem Benutzer, eine Systemeingangsstromobergrenze anzugeben. Damit kann sichergestellt werden, dass der
Gesamt-Wechselstromverbrauch des Gehauses unter einem festgelegten Schwellenwert bleibt. Zunachst stellt der
CMC sicher, dass ausreichend Strom fiir die Liifter, E/A-Module, iKVM (falls vorhanden) und den CMC selbst verfiighar
ist. Diese Stromzuteilung wird als der Gehduseinfrastruktur zugewiesener Eingangsstrom bezeichnet. Nach der
Gehauseinfrastruktur werden die Server in einem Gehéduse eingeschaltet. Jeder Versuch, die
Systemeingangsstromobergrenze unter dem tatséchlichen Verbrauch anzusetzen, schlagt fehl.

Wenn es fiir das Gesamtstrombudget erforderlich ist, unter dem Wert der Systemeingangsstromobergrenze zu bleiben,
teilt der CMC den Servern einen Wert zu, der unter der maximal angeforderten Strommenge liegt. Strom wird den
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Servern basierend auf ihrer Server-Prioritdtzugeteilt: Server der Prioritdt 1 erhalten maximale Strommenge vor Servern
der Prioritdt 2 usw. Server mit niedrigerer Prioritdt erhalten basierend auf der Einstellung Maximale
Systemeingangskapazititund der benutzerdefinierten Einstellung Systemeingangsstromobergrenze méglicherweise
weniger Strom als Server der Prioritét 1.

Konfigurationsédnderungen, z. B. ein zusétzlicher Server im Geh&duse, erfordern u. U., dass die
Systemeingangsstromobergrenze erhoht wird. Der Strombedarf in einem modularen Gehéuse steigt ebenfalls, wenn
sich die Temperatur @ndert und die Liifter mit hoherer Geschwindigkeit laufen miissen, wodurch sie mehr Strom
verbrauchen. Der Einbau von E/A-Modulen und iKVM erhdht den Strombedarf des modularen Gehduses ebenfalls. Eine
geringe Menge Strom wird selbst von ausgeschalteten Servern verbraucht, um die Funktion des Management-
Controllers aufrechtzuerhalten.

Zusétzliche Server konnen nur dann in einem modularen Gehduse gestartet werden, wenn ausreichend Strom verfiighar
ist. Die Systemeingangsstromgrenze kann jederzeit bis zu einem Maximalwert von 11637 Watt erhdht werden, um das
Einschalten von zusétzlichen Servern zu ermdglichen.

Anderungen im modularen Gehiuse, die die Stromzuteilung verringern, sind:

e Ausschalten des Servers

e Server

e E/A-Modul

e iKVM-Entfernung

e Gehduse in einen ausgeschalteten Zustand versetzen

Die Systemeingangsstromobergrenze kann neu konfiguriert werden, wenn das Gehause eingeschaltet (EIN) oder
ausgeschaltet (AUS) ist.

Serversteckplatz-Stromprioritdtseinstellungen

Der CMC ermdglicht es Ihnen, eine Stromprioritat fiir jeden der 16 Serversteckplédtze eines Gehduses festzulegen. Die
Prioritdtseinstellungen gehen von 1 (hdchste) bis 9 (niedrigste). Diese Einstellungen werden Steckplatzen des Gehéduses
zugewiesen. Die Prioritdt des Steckplatzes trifft fiir jeden Server zu, der diesen Steckplatz spater belegt. Der CMC
verwendet die Steckplatzprioritdt, um vorzugsweise den Servern mit der hochsten Prioritdt Strom zuzuweisen.

Der Strom wird gemaR der Standard-Serversteckplatzprioritat gleichméRig auf alle Steckplatze verteilt. Durch die
Anderung der Steckplatzprioritit ksnnen Administratoren festlegen, welche Server bei der Stromzuteilung bevorzugt
werden sollen. Wenn fiir die kritischeren Servermodule die Standard-Steckplatzprioritdt von 1 beibehalten wird und die
Prioritdt der weniger kritischen Servermodule auf den Prioritdtswert 2 oder niedriger gesetzt werden, werden die
Servermodule mit der Prioritét 1 zuerst hochgefahren. Diese Server mit hdherer Prioritédt erhalten ihre maximale
Stromzuteilung, wéhrend die Server mit niedrigerer Prioritét eventuell nicht genug Strom erhalten, um ihre maximale
Leistung zu erbringen. Sie kénnten sogar ausgeschaltet bleiben, je nachdem, wie niedrig der Wert fiir die
Systemeingangsstromobergrenze gesetzt ist und wie die Stromanforderung des Servers lauten.

Wenn ein Administrator die Server mit niedriger Prioritdt manuell einschaltet, vor denen mit héherer Prioritdt, dann wird
die Stromzuteilung die Server mit niedriger Prioritat als erstes auf deren Mindestwert zuriickgefahren, damit die Server
mit hdherer Prioritdt versorgt werden kdnnen. Wenn der verfiighare Strom aufgebraucht ist, fordert der CMC den Strom
von den Servern mit niedriger oder gleicher Prioritét zuriick, bis sie an ihrem Mindestleistungsniveau angelangt sind.

% ANMERKUNG: E/A-Module, Liifter und iKVM (falls vorhanden) erhalten die hochste Prioritat. Der CMC fordert
Strom nur von Geréten mit niedrigerer Prioritdt zuriick, um den Strombedarf eines Moduls oder Servers mit hdherer
Prioritét zu erfiillen.

Vergabe von Prioritdtsstufen an Server

Uber Server-Prioritatsstufen wird festgelegt, von welchen Servern das CMC-Modul bei zusétzlichem Strombedarf Strom
bezieht.
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% ANMERKUNG: Die Prioritat, die Sie einem Server zuweisen, ist nicht an den Server selbst, sondern an den
Serversteckplatz gekoppelt. Wenn der Server an einen anderen Steckplatz verlegt wird, miissen Sie die Prioritat
fiir den neuen Steckplatz erneut konfigurieren.

% ANMERKUNG: Um StromverwaltungsmaBnahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Geh&usekonfigurations-Administrator besitzen.

Anweisung der Prioritétsstufen an Server unter Verwendung der CMC-Webschnittstelle

So weisen Sie Prioritdtsstufen unter Verwendung der CMC-Webschnittstelle zu:

1. Wihlen Sie in der Systemstruktur Server-Ubersicht aus und dann Klicken Sie auf Strom — Prioritit.
Die Seite Serverprioritét fiihrt alle Server in dem Geh&use auf.

2. Wabhlen Sie fiir einen, mehrere oder alle Server eine Prioritdtsstufe von 1 bis 9 aus, wobei 1 die hochste
Prioritdtsstufe ist. Der Standardwert ist 1. Sie kdnnen mehreren Servern dieselbe Prioritdtsstufe zuweisen.

3. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Vergabe von Prioritdtsstufen an Server, die RACADM benutzen

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm config -g cfgServerInfo -o cfgServer Priority -1 <Steckplatznummer>
<Prioritdtsstufe>

wobei sich <Steckp/atznummer> (1-16) auf die Position des Servers bezieht und der Wert fiir die < Priorittsstufe>
zwischen 1 und 9 liegt

Beispiel: Um die Prioritdtsstufe 1 fiir den Server in Steckplatz 5 einzustellen, geben Sie den folgenden Befehl ein:

racadm config -g cfgServerInfo -o cfgServerPriority -i 5 1

Anzeige des Stromverbrauchsstatus

Der CMC zeigt den tatsachlichen Eingangsstromverbrauch fiir das gesamte System auf der Seite
Stromverbrauchsstatus an.

Anzeigen von Stromverbrauchsstatus iiber die CMC-Webschnittstelle

Um Stromverbrauchsstatus {iber die CMC-Webschnittstelle anzuzeigen, gehen Sie in der Systemstruktur zu Gehéuse-
Ubersicht und klicken Sie auf Strom — Stromiiberwachung . Die Seite , Stromiiberwachung” zeigt
Stromfunktionszustand, Systemstromstatus, Stromstatistik in Echtzeit und Energiestatistik in Echtzeit an. Weitere
Informationen finden Sie in der CMC-0Online-Hilfe.

ANMERKUNG: Der Stromredundanzstatus wird auch unter Netzteile in der Systemstruktur — auf dem Register
Status angezeigt.

Anzeigen des Stromverbrauchsstatus mithilfe von RACADM

So zeigen Sie den Stromverbrauchsstatus mithilfe von RACADM an:

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm getpminfo

Strombudgetstatus anzeigen

Sie kdnnen den Strombudgetstatus mit der CMC-Webschnittstelle oder RACADM anzeigen.
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Strombudgetstatus {iber die CMC-Webschnittstelle anzeigen

Um Strombudgetstatus iiber die CMC-Webschnittstelle anzuzeigen, wahlenSie in der Systemstruktur Geh#use-Ubersicht
aus und klicken Sie auf Strom — Budgetstatus. Auf der Seite Strombudgetstatus werden die Regelkonfiguration des
Systemstroms, Strombudgetdetails, Budgetzuweisung fiir die Servermodule und Informationen {iber das Netzteil des
Gehduses angezeigt. Weitere Informationen finden Sie unter CMC-0Online-Hilfe.

Stromverbrauchsstatus mithilfe von RACADM anzeigen

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm getpbinfo

Lesen Sie fiir weitere Informationen {iber getpbinfo, einschlieBlich der Ausgabedetails, den Abschnitt zum getpbinfo-
Befehl im RACADM Befehiszeilen-Referenzhandbuch fiir iDRACE und CMC.

Redundanzstatus und allgemeiner Stromzustand

Der Redundanzstatus ist ein Faktor zur Bestimmung des allgemeinen Stromzustands. Wenn die Stromredundanzregel
beispielsweise auf ,Wechselstromredundanz” festgelegt wird, und der Redundanzstatus anzeigt, dass das System mit
Redundanz arbeitet, ist der allgemeine Stromzustand in der Regel OK. Wenn jedoch die Bedingungen fiir den Betrieb mit
Wechselstromredundanz nicht erfiillt werden kénnen, ist der Redundanzstatus Keine und der allgemeine Stromzustand
Kritisch. Dies liegt daran, dass das System nicht in der Lage ist, in Ubereinstimmung mit der konfigurierten
Stromredundanzregel zu arbeiten.

% ANMERKUNG: Der CMC fiihrt keine Vorabpriifung dieser Bedingungen durch, wenn Sie die Redundanzregel auf
oder von ,Netzredundanz” &@ndern. Das Konfigurieren der Redundanzregel kann demzufolge unverziiglich zu
Redundanzverlust oder zu einer wiedererlangten Bedingung fiihren.

Verwandte Links
Ausfall einer Netzteileinheit unter der Regeloption ,Herabgesetzt” oder ,Keine Redundanz”
Entfernung von Netzteileinheiten unter der Regeloption ,Herabgesetzt” oder ,Keine Redundanz”
Regel zur Zuschaltung neuer Server
Netzteil- und Redundanzregeldnderungen im Systemereignisprotokoll

Ausfall einer Netzteileinheit unter der Regeloption ,Herabgesetzt” oder ,Keine
Redundanz”

Der CMC verringert die Stromzufuhr zu den Servern, wenn das Ereignis ,unzureichende Stromversorgung” auftritt, z. B.
beim Ausfall einer Netzteileinheit. Nachdem die Stromzufuhr zu den Servern verringert wurde, berechnet der CMC den
Strombedarf des Gehaduses neu. Wenn der Strombedarf nach wie vor nicht gedeckt werden kann, schaltet der CMC die
Server mit niedrigerer Prioritat ab.

Der Strom fiir Server mit héherer Prioritdt wird stufenweise wiederhergestellt, wobei der Strombedarf innerhalb des
Strombudgets verbleibt. Informationen, um die Redundanzregel festzulegen, finden Sie unter Konfiguration von
Stromversorgungsbudget und Redundanz.

Entfernung von Netzteileinheiten unter der Regeloption ,Herabgesetzt” oder ,Keine
Redundanz”

Der CMC beginnt méglicherweise, Strom zu sparen, wenn Sie eine Netzteileinheit oder das Stromkabel einer

Netzteileinheit entfernen. Der CMC verringert dann die Stromzufuhr zu den Servern mit niedriger Prioritét, bis die
Stromversorgung durch die verbleibenden Netzteileinheiten im Gehduse gewéhrleistet ist. Wenn Sie mehr als eine
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Netzteileinheit entfernen, berechnet der CMC den Strombedarf nach der Entfernung der zweiten Netzteileinheit erneut,
um die Reaktion der Firmware zu bestimmen. Falls der Strombedarf nach wie vor nicht gedeckt ist, schaltet der CMC u.
U. die Server mit niedriger Prioritat aus.

Grenzen

e Der CMC unterstiitzt ein automatisches Herunterfahren von Servern mit niedriger Prioritét nicht, um einen
Server mit hoherer Prioritdt einzuschalten; ein Herunterfahren kann jedoch vom Benutzer initiiert und ausgefiihrt
werden.

» Anderungen der Redundanzregel der Netzteileinheiten sind durch die Anzahl der Netzteileinheiten im Gehause
begrenzt. Sie kdnnen eine beliebige der drei in der Liste aufgefiihrten Redundanzkonfigurationseinstellungen
von Netzteileinheiten unter Standard-Redundanzkonfiguration auswahlen.

Regel zur Zuschaltung neuer Server

Uberschreitet ein neuer Server, der eingeschaltet wird, die fiir das Gehause zur Verfiigung stehende Energie, kann der
CMC die Stromzufuhr zu den Servern mit niedrigerer Prioritat verringern. Dadurch erhélt der neue Server mehr Strom.
Dies geschieht, wenn:

e Der Administrator eine Beschréankung der Stromzufuhr fiir das Geh&use konfiguriert hat, die unter der
Strommenge liegt, die fiir die volle Stromversorgung der Server bendtigt wird.

¢ Nicht geniigend Strom fiir den ungliinstigsten Fall des Strombedarfs aller Server im Gehause vorhanden ist.

Wenn durch die Reduktion des an die Server mit niedriger Prioritdt zugewiesenen Stroms nicht geniigend Strom
freigesetzt werden kann, kann es sein, dass der neue Server nicht hochféahrt.

Als ungiinstigster Fall des Strombedarfs gilt der héchste erforderliche Strombedarf im Dauerbetrieb von Gehduse und
allen Servern, einschliellich des neuen Servers, bei Volllast. Ist diese Strommenge verflighar, wird keinem Server
weniger Strom zugewiesen, als im ungiinstigsten Fall notwendig ist, und der neue Server kann somit hochfahren.

Die folgende Tabelle beschreibt die vom CMC durchgefiihrten MaBnahmen, wenn ein neuer Server im oben
beschriebenen Szenario eingeschaltet wird.

Tabelle 36. CMC-Reaktion, beim Einschaltversuch eines Servers

Strom fiir den ungiinstigsten Fall CMC-Reaktion Server einschalten
ist verfiigbar
Ja Keine Stromeinsparung erforderlich Zugelassen
Nein Stromeinsparung ausfiihren:
Zugelassen
e Fiir neuen Server benétigter Strom ist Nicht zugelassen
verflighar
e Fiir neuen Server benétigter Strom ist nicht
verflighar

Wenn eine Netzteileinheit ausféllt, ergibt sich ein nicht-kritischer Funktionszustand und es wird ein Netzteileinheit-
Ausfallereignis erzeugt. Die Entfernung einer Netzteileinheit fiihrt zu einem Netzteileinheiten-Entfernungsereignis.

Wenn eines der beiden Ereignisse aufgrund von Stromzuteilungen zu Redundanzverlust fiihrt, wird ein
Redundanzverlust-Ereignis erzeugt.

Wenn nachfolgend die Stromkapazitét oder die Benutzer-Stromkapazitdt groBer ist als die Serverzuteilungen, werden
Server geringere Leistung erbringen oder im ungiinstigsten Fall herunterfahren. Beide Bedingungen wirken sich zuerst
auf Server mit niedriger Prioritat aus.

Die folgende Tabelle beschreibt die Firmware-Reaktion, wenn eine Netzteileinheit heruntergefahren oder entfernt wird,
hinsichtlich verschiedener Redundanzkonfigurationen von Netzteileinheiten.
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Tabelle 37. Auswirkung auf das Gehduse bei Ausfall oder Entfernung einer Netzteileinheit

Konfiguration der Dynamische Firmware-Reaktion
Netzteileinheiten Zuschaltung von
Netzteileinheiten
Netzredundanz Deaktiviert Der CMC gibt bei Verlust der Netzredundanz einen Alarm aus.
Netzteil-Redundanz Deaktiviert Der CMC alarmiert bei Verlust der Netzteilredundanz.
Keine Redundanz Deaktiviert Verringerung der Stromversorgung fiir Server mit niedriger

Prioritat, falls notig.

Netzredundanz Aktiviert Der CMC gibt bei Verlust der Netzredundanz einen Alarm aus.
Netzteileinheiten im Standby-Zustand (falls vorhanden) werden
eingeschaltet, um den Stromverlust in Folge eines
Netzteileinheitenfehlers oder -ausfalls zu kompensieren.

Netzteil-Redundanz Aktiviert Der CMC alarmiert bei Verlust der Netzteilredundanz. Netzteile
im Standby-Modus (wenn vorhanden) werden eingeschaltet, um
den Stromverlust in Folge eines Netzteileinheitfehlers oder -
ausfalls zu kompensieren.

Keine Redundanz Aktiviert Verringerung der Stromversorgung fiir Server mit niedriger
Prioritat, falls notig.

Netzteil- und Redundanzregeldnderungen im Systemereignisprotokoll

Anderungen des Netzteilzustands und der Stromredundanzregeln werden als Ereignisse protokolliert. Ereignisse, die mit
den Netzteilen zusammenhéngen und Eintrage im Systemereignisprotokoll (SEL) verursachen, sind Hinzufiigen und
Entfernen von Netzteilen, Hinzufiigen und Entfernen der Netzteileingangsleistung sowie Aussagen zur
Netzteilausgangsleistung sowie deren Riicknahme.

Die folgende Tabelle listet die SEL-Eintrdge auf, die mit Netzteildinderungen zusammenhéngen:

Tabelle 38. SEL-Ereignisse fiir Netzteildnderungen

Netzteilereignis Systemereignisprotokoll (SEL)-Eintrag

Einfligen Netzteil <NMummers ist vorhanden.

Entfernung Power supply <number> is absent (Netzteil <Nummer> fehlt).
Verlust der Netzteil- oder Netzredundanz Verlust der Netzteilredundanz.

Netzteil- oder Netzredundanz Die Netzteile sind redundant.

wiederhergestellt

Stromzufuhr vorhanden Die Stromzufuhr fiir Netzteil <Mummer> wurde wiederhergestellt.
Stromzufuhr unterbrochen Die Stromzufuhr fiir Netzteil <Mummer> wurde unterbrochen.
Gleichstromausgabe hergestellt Netzteil <Mummer> funktioniert normal.
Gleichstromausgabeverlust Power supply <number> failed (Netzteil <Nummer> fehlerhaft).
Uberspannung Stromeingang An over voltage fault detected on power supply <number> (Ein

Uberspannungsfehler wurde im Netzteil <Nummer> festgestellt).

Unterspannung Stromeingang An under voltage fault detected on power supply <numbers (Ein
Unterspannungsfehler wurde im Netzteil <Nummer> festgestellt).

Uberstrom Stromeingang An over current fault detected on power supply <number> (Ein
Uberstromfehler wurde im Netzteil <Nummer> festgestellt).
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Unterstrom Stromeingang

Unterspannung Gleichstromausgang
Uberstrom Gleichstromausgang
Unterstrom Gleichstromausgang
Kommunikation fehlgeschlagen

Kommunikation wiederhergestellt

Ubermittlung von Statusdaten fehlgeschlagen
Ubermittlung von Statusdaten erfolgreich
Temperatur zu hoch/zu niedrig

Lifter-/Luftstromfehler
Liiftergeschwindigkeit {iberschritten
Herstellungsfehler

Mikroprozessor ausgelastet
FRU-Fehler

Unbestatigter 110 V Betrieb erkannt
110 V Betrieb bestétigt

Ein Unterstromfehler wurde im Netzteil <NMummer> festgestellt.

Ein Unterspannungsfehler im Stromausgang wurde im Netzteil
<MNummer> festgestellt.

Ein Uberstromfehler im Stromausgang wurde im Netzteil <Nummers
festgestellt.

Ein Unterstromfehler im Stromausgang wurde im Netzteil <Nummer>
festgestellt.

Cannot communicate with power supply <number> (Kommunikation
mit Netzteil <Nummer> nicht maglich).

Kommunikation mit Netzteil <Mummer> wurde wiederhergestellt.

Es kdnnen keine Statusinformationen von Netzteil <Nummer>
empfangen werden.

Statusinformationen von Netzteil <Nummer> wurden erfolgreich
empfangen.

Die Temperatur fiir Netzteil <NMummer> befindet sich auBerhalb des
zuldssigen Bereichs.

Ein Liifterfehler wurde im Netzteil <Nummer> festgestellt.
Ein Liifterfehler wurde im Netzteil <Nummer> festgestellt.
Power supply <numbers failed (Netzteil <Nummer> fehlerhaft).
Power supply <numbers failed (Netzteil <Nummer> fehlerhaft).
Power supply <numbers failed (Netzteil <Nummer> fehlerhaft).
Netzteil mit niedriger Eingangsspannung (110 V) wurde erkannt.

Netzteil mit niedriger Eingangsspannung (110 V) wird nicht mehr
erkannt.

Ereignisse, die mit Anderungen des Stromredundanzstatus zusammenhangen und Eintrige im SEL verursachen, sind
Redundanzverlust und Redundanzwiederherstellung fiir das modulare Gehause, das entweder fiir eine
Netzredundanzregel oder eine Netzteilredundanzregel konfiguriert ist. Die folgende Tabelle listet die SEL-Eintrdge auf,
die mit Anderungen der Stromredundanzregeln zusammenhéngen.

Tabelle 39. SEL-Ereignisse fiir Anderungen der Stromredundanzregeln

Stromregelereignis
Redundanzverlust

Redundanz wiederhergestellt

Systemereignisprotokoll (SEL)-Eintrag
Redundanzverlust wurde festgestellt

Redundanzverlust nicht mehr feststellbar

Strombudget und Redundanz konfigurieren

Sie kdnnen das Strombudget, die Redundanz und den dynamischen Strom des gesamten Gehéduses (Geh&use, Server,
E/A- Module, iKVM, CMC und Netzteile) konfigurieren, fiir welches sechs Netzteileinheiten zur Verfiigung stehen. Der
Stromverwaltungsdienst optimiert den Stromverbrauch und weist den verschiedenen Modulen, basierend auf dem
gegenwartigen Bedarf, Strom zu.

Sie konnen Folgendes konfigurieren:

e Systemeingangsstrom-Obergrenze
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e Redundanzregel

e Serverleistung vor Stromredundanz

e Dynamische Netzteil-Einsatzféhigkeit aktivieren

¢ Netzschalter des Gehduses deaktivieren

¢ 110-V-Wechselstrombetrieb erlauben

e Max. Stromkonservierungsmodus

e Remote-Stromprotokollierung

e Remote-Stromverbrauchsprotokollierungszeitraum
e Serverbasierte Stromverwaltung

Verwandte Links
Stromeinsparung und Strombudget
Maximaler Stromsparmodus
Herabsetzen des Serverstroms zur Einhaltung des Strombudgets
110V Netzteileinheiten Wechselstrom-Betrieb
Serverleistung vor Stromredundanz

Remote-Protokollierung

Externe Energieverwaltung

Konfigurieren von Stromversorgungsbudget und Redundanz {iber die CMC-Webschnittstelle
Strombudget und Redundanz unter Verwendung von RACADM konfigurieren

Stromeinsparung und Strombudget

Der CMC spart Strom ein, wenn die vom Benutzer konfigurierte maximale Stromgrenze erreicht ist. Wenn der
Strombedarf die benutzerdefinierte Obergrenze fiir den Systemeingangsstrom {iberschreitet, verringert der CMC die
Stromzufuhr zu den Servern mit niedrigerer Prioritdt, um Strom fiir Server mit hdherer Prioritdt und fiir andere Module im
Gehé&use freizugeben.

Wenn alle oder mehrere Steckplédtze im Gehduse mit derselben Prioritatsstufe konfiguriert sind, verringert der CMC die
Stromzufuhr zu den Servern in aufsteigender Steckplatznummernfolge. Beispiel: Wenn die Server in Steckplatz 1 und 2
dieselbe Prioritdtsstufe haben, wird die Stromzufuhr fiir den Server in Steckplatz 1 verringert, bevor die Stromzufuhr fiir
den Server in Steckplatz 2 verringert wird.

% ANMERKUNG: Sie konnen jedem der Server im Geh&use eine Prioritdtsstufe zuweisen, indem Sie ihm eine
Nummer von 1 bis einschlieRlich 9 geben. Die Standardprioritatsstufe fiir alle Server ist 1. Je niedriger die Zahl,
desto hoher die Prioritatsstufe.

Das Strombudget ist auf einen Maximalwert begrenzt, der dem Wert der drei schwéchsten Netzteileinheiten entspricht.
Wenn versucht wird, einen Wert fiir das Wechselstrombudget festzulegen, der die Systemeingangsstromobergrenze
tiberschreitet, zeigt der CMC eine Fehlermeldung an. Das Strombudget ist auf 16685 Watt begrenzt.

Maximaler Stromsparmodus

Der CMC sorgt fiir maximale Stromeinsparung, wenn:

e Der maximale Stromsparmodus aktiviert ist
e Einvon einem UPS-Gerédt automatisch ausgegebenes Befehlszeilenskript den maximalen Sparmodus aktiviert.

Im maximalen Stromsparmodus starten alle Server mit Minimalstrom und alle nachfolgenden
Stromzuteilungsanforderungen von Servern werden abgelehnt. In diesem Modus kann es sein, dass die Leistung der
eingeschalteten Server herabgesetzt ist. Zusétzliche Server kdnnen nicht eingeschaltet werden, unabhéngig von deren
Prioritéat.
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Die volle Systemleistung wird wieder hergestellt, wenn der maximale Stromsparmodus aufgehoben wird.

Herabsetzen des Serverstroms zur Einhaltung des Strombudgets

Der CMC reduziert Stromzuteilungen von Servern mit niedriger Prioritat, wenn zusétzlicher Strom benétigt wird, um den
Systemstromverbrauch unterhalb der benutzerdefinierten Systemeingangsstromobergrenze zu halten. Wenn
beispielsweise ein neuer Server zur Energieiiberwachung und -verwaltung 297 zugeschaltet wird, kann der CMC die
Stromzufuhr zu Servern mit niedriger Prioritdt verringern, um den neuen Server mit mehr Strom zu versorgen. Wenn die
Strommenge nach der Verringerung der Stromzuteilung zu Servern mit niedriger Prioritdt nach wie vor nicht ausreicht,
drosselt der CMC die Server mit hdherer Prioritdt bis ausreichend Strom freigegeben ist, um den neuen Server mit Strom
zu versorgen.

Der CMC reduziert Server-Stromzuteilung in zwei Féllen:

e Der Gesamtstromverbrauch iibersteigt die konfigurierbare Systemeingangsstromobergrenze.
e Ein Stromausfall tritt in einer nicht-redundanten Konfiguration auf.

110V Netzteileinheiten Wechselstrom-Betrieb

Manche Netzteile unterstiitzen den Betrieb mit 110 V Wechselstromversorgung. Dieser Eingang kann den fiir den
Stromkreis erlaubten Wert iiberschreiten. Wenn Netzteile an 110 V Wechselstrom angeschlossen sind, muss der
Benutzer den CMC fiir den normalen Betrieb des Gehauses einstellen. Wenn er nicht so eingestellt ist und 110 V
Netzteileinheiten erkannt werden, werden alle nachfolgenden Stromzuteilungsanfragen von Servern abgelehnt. In
diesem Fall kénnen zusatzliche Server nicht eingeschaltet werden, unabhéngig von ihrer Prioritat. Sie konnen den CMC
so einstellen, dass 110 V Netzteile unter Verwendung der Webschnittstelle oder RACADM verwendet werden.

Stromversorgungseintrdge werden im SEL-Protokoll protokolliert:

e Wenn 110 V Netzteile ermittelt oder entfernt werden.
e Wenn der 110V Wechselstrom-Eingabebetrieb aktiviert oder deaktiviert ist.

Der Gesamt-Stromfunktionszustand ist mindestens im Status ,,Nicht Kritisch”, wenn das Gehaduse im 110 V Modus
betrieben wird und der Benutzer den 110 V Betrieb nicht aktiviert hat. Das Symbol ,,Warnung” wird auf der Hauptseite
der Webschnittstelle angezeigt, wenn der Zustand , Nicht-kritisch” ist.

Ein Mischbetrieb bei 110 V und 220 V wird nicht unterstiitzt. Wenn der CMC erkennt, dass beide Spannungen verwendet
werden, dann wird eine ausgewahlt und die Netzteile, die an die andere Spannung angeschlossen sind, werden
ausgeschaltet und als ,Fehlgeschlagen” markiert.

Serverleistung vor Stromredundanz

Wenn diese Option aktiviert ist, hat die Serverleistung und der Serverstart gegeniiber der Aufrechterhaltung der
Stromredundanz Vorrang. Wenn diese Option deaktiviert ist, bevorzugt das System die Stromredundanz gegeniiber der
Serverleistung. Wenn diese Option deaktiviert ist und die 298 Managing and Monitoring Power Netzteile des Gehauses
dann nicht ausreichend Strom liefern, weder fiir die Redundanz, noch fiir die volle Leistung, trifft fiir einige Server
maglicherweise das Folgende nicht zu, um die Redundanz beizubehalten:

e Bereitstellung von ausreichend Strom fiir die volle Leistung
¢ Netzstrom eingeschaltet

Remote-Protokollierung

Der Stromverbrauch kann einem Remote-Syslog-Server gemeldet werden. Es kann der Gesamtstromverbrauch des
Gehauses, der minimale, maximale und der durchschnittliche Stromverbrauch iiber einen Erfassungszeitraum hinweg

223



protokolliert werden. Weitere Informationen zur Aktivierung dieser Funktion und zur Konfiguration des Erfassungs- bzw.
Protokollierungszeitraums finden Sie im Abschnitt Durchfiihren von Energieverwaltungsmanahmen.

Externe Energieverwaltung

Die CMC-Energieverwaltung wird optional tiber die Konsole zum Messen, Verteilen und Steuern (PM3) gesteuert.
Weitere Informationen finden Sie im Symantec-Benutzerhandbuch.

Wenn eine externe Energieverwaltung aktiviert ist, verwaltet PM3 die folgenden Aktivitdten:

e Server-Stromversorgung fiir Server der zwolften Generation
e Server-Prioritét fiir Server der zwdlften Generation

e Eingangsstromkapazitdt des Systems

e Maximaler Stromsparmodus

CMC setzt die Aufrechterhaltung oder Verwaltung der folgenden Aktivitaten fort:

¢ Redundanzregel

¢ Remote-Stromprotokollierung

e Serverleistung iiber Stromredundanz

e Dynamische Netzteil-Einsatzfahigkeit

e Stromversorgung fiir Server bis einschlieBlich zur elften Generation

PM3 verwaltet daraufhin die Priorisierung und die Stromversorgung fiir Blade-Server der zwélften Generation mithilfe
des Budgets, das nach der Zuteilung der Energie auf die Gehauseinfrastruktur und vor der Generierung von Blade-
Servern zur Verfligung steht. Die Remote-Energieprotokollierung ist von der externen Energieverwaltung nicht betroffen.

Nachdem der serverbasierte Energieverwaltungsmodus aktiviert wurde, ist das Gehause auf die PM3-Verwaltung
vorbereitet. Die Prioritaten fiir alle Server der zwolften Generation sind auf ,1” (Hoch) gesetzt. PM3 verwaltet die
Server-Stromversorgung und die Prioritdten direkt. Da PM3 kompatible Serverstromversorgungszuweisungen steuert,
steuert CMC nicht mehr den maximalen Stromsparmodus. Damit ist diese Option nicht mehr auswahlbar.

Wenn der maximale Stromsparmodus aktiviert ist, setzt CMC die Eingangsstromkapazitat des Systems auf den
Maximalwert, den das Geh&use verarbeiten kann. Bei CMC darf die Stromversorgung die hdchst mdgliche Kapazitat
nicht iberschreiten. PM3 verarbeitet jedoch alle anderen Beschrénkungen bei der Stromkapazitat.

Wenn die Stromversorgung {iber die PM3-Verwaltung deaktiviert ist, geht CMC zu den Serverprioritdtseinstellungen
zuriick, die vor der Aktivierung der externen Verwaltung giiltig waren.

ANMERKUNG: Wenn die Verwaltung iiber PM3 deaktiviert ist, geht CMC nicht zur einer &lteren Einstellung fiir die
maximale Stromversorgung des Gehauses zuriick. Weitere Informationen zur friiheren Einstellung fiir die manuelle
Wiederherstellung des Wertes finden Sie im CMC-Protokoll.

Konfigurieren von Stromversorgungsbudget und Redundanz iiber die CMC-
Webschnittstelle

ANMERKUNG: Um StromverwaltungsmaBnahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Geh&usekonfigurations-Administrator besitzen.

So konfigurieren Sie den Strombudgetstatus mithilfe der Webschnittstelle:

1. Gehen Sie in der Systemstruktur zu Geh#use-Ubersicht und klicken Sie dann auf Strom — konfiguration
Die Seite Budget-/Redundanzkonfiguration wird angezeigt.

2. Wabhlen Sie bei Bedarf jede oder alle der folgenden Eigenschaften. Weitere Informationen {iber die Felder finden
Sie in der CMC-Online-Hilfe.
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Serverbasierte Stromverwaltung aktivieren
Systemeingangsstrom-Obergrenze
Redundanzregel

Serverleistung vor Stromredundanz

Dynamische Netzteil-Einsatzfahigkeit aktivieren
Netzschalter des Gehauses deaktivieren
110-V-Wechselstrombetrieb erlauben

Max. Stromkonservierungsmodus
Remote-Stromprotokollierung aktivieren
Remote-Stromverbrauchsprotokollierungszeitraum

3. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Strombudget und Redundanz unter Verwendung von RACADM konfigurieren

ANMERKUNG: Um StromverwaltungsmaBnahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Geh&usekonfigurations-Administrator besitzen.

So aktivieren Sie die Redundanz und legen die Redundanzregel fest:

1. Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Legen Sie die Eigenschaften nach Bedarf fest:

Um eine Redundanzregel auszuwahlen, geben Sie Folgendes ein:
racadm config -g cfgChassisPower -o cfgChassisRedundancyPolicy <value>

wobei der <Wert> 0 fiir ,Keine Redundanz”, 1 fiir ,,Netzredundanz” und 2 fiir ,Netzteilredundanz” steht. Die
Standardeinstellung ist 0.

Zum Beispiel legt der folgende Befehl die Redundanzregel auf 1 fest:

racadm config -g cfgChassisPower -o cfgChassisRedundancyPolicy 1

Um einen Wechselstrombudgetwert festzulegen, geben Sie Folgendes ein:

racadm config -g cfgChassisPower -o cfgChassisPowerCap <value>

wobei <Wert> eine Zahl zwischen 2715 und 16685 ist und die maximale Stromgrenze in Watt angibt. Die
Standardeinstellung ist 16685.

Der folgende Befehl setzt zum Beispiel das maximale Strombudget mit 5400 Watt fest:

racadm config -g cfgChassisPower -o cfgChassisPowerCap 5400

Um die dynamische Zuschaltung von Netzteileinheiten zu aktivieren oder deaktivieren, geben Sie
Folgendes ein:

racadm config -g cfgChassisPower -o
cfgChassisDynamicPSUEngagementEnable <value>

wobei der <Wert> 0 fiir ,,deaktivieren” und 1 fiir ,, aktivieren” steht. Der Standardwert ist 0.

Der folgende Befehl deaktiviert zum Beispiel die dynamische Zuschaltung von Netzteileinheiten:

racadm config -g cfgChassisPower -o
cfgChassisDynamicPSUEngagementEnable 0

Um den Modus fiir maximalen Stromverbrauch zu aktivieren, geben Sie Folgendes ein:

racadm config -g cfgChassisPower -o cfgChassisMaxPowerConservationMode
1
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Um den Normalbetrieb wiederherzustellen, geben Sie Folgendes ein:

racadm config -g cfgChassisPower -o cfgChassisMaxPowerConservationMode
0

110 V Wechselstrom-Netzteileinheiten aktivieren:

racadm config -g cfgChassisPower -o cfgChassisAllowllOVACOperation 1
Aktivieren von , Serverleistung iiber Stromredundanz”:

racadm config -g cfgChassisPower -o

cfgChassisPerformanceOverRedundancy 1

Deaktivieren von Serverleistung iiber Stromredundanz:

racadm config -g cfgChassisPower -o

cfgChassisPerformanceOverRedundancy 0

Geben Sie zur Aktivierung der Remote-Stromverbrauchsprotokollierung den folgenden Befehl ein:
racadm config -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingEnabled 1

Geben Sie zur Festlegung des gewiinschten Protokollierungszeitraums den folgenden Befehl ein:

racadm config -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingInterval
n

wobei n 1-1440 Minuten sein kann.

Geben Sie zur Aktivierung/Deaktivierung der Remote-Stromverbrauchsprotokollierung den folgenden
Befehl ein:

racadm getconfig -g cfgRemoteHosts -o
cfgRhostsSyslogPowerLoggingEnabled

Geben Sie zur Festlegung des Protokollierungszeitraums den folgenden Befehl ein:

racadm getconfig -g cfgRemoteHosts -o
cfgRhostsSyslogPowerLoggingInterval

Die Funktion zur Remote-Stromverbrauchsprotokollierung ist abhdngig von Remote-Syslog-Hosts, die im
Vorfeld konfiguriert werden miissen. Die Protokollierung auf einem oder mehreren Remote-Syslog-Hosts
muss aktiviert sein, ansonsten wird der Stromverbrauch protokolliert. Dies kann entweder {iber die
Webschnittstelle oder iiber den RACADM CLI erfolgen. Weitere Informationen hierzu finden Sie in den
Anweisungen zur Remote Syslog-Konfiguration im ZACADM Command Line Reference Guide for iDRAC7
and CMC (RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/
manuals.

Geben Sie zur Aktivierung der Remote-Stromverwaltung iiber die Konsole zum Messen, Verteilen und
Steuern (PM3) Folgendes ein:

racadm config -g cfgChassisPower -o cfgChassisServerBasedPowerMgmtMode
1

Um die CMC-Energieverwaltung wiederherzustellen, geben Sie Folgendes ein:

racadm config -g cfgChassisPower -o cfgChassisServerBasedPowerMgmtMode
0

Weitere Informationen zu den RACADM-Befehlen fiir die Gehdusestromversorgung finden Sie in den Abschnitten
config, getconfig, getpbinfo und cfgChassisPower /m RACADM Befehlszeilen-Referenzhandbuch fiir iDRAC7 und

Stromsteuerungsvorgéange ausfiihren

Sie kénnen den folgenden Stromsteuerungsvorgang fiir das Gehduse, Server und die E/A-Module ausfiihren.

% ANMERKUNG: Stromsteuerungsvorgénge wirken sich auf das gesamte Gehause aus.

Verwandte Links
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Stromsteuerungsvorgénge fiir ein E/A-Modul ausfiihren

Durchfiihren von EnergieverwaltungsmaBnahmen am Gehéuse
Mit dem CMC kdnnen Sie im Remote-Zugriff verschiedene StromverwaltungsmaRnahmen auf dem gesamten Gehéduse
(Gehéuse, Server, E/A-Module, iKVM und Netzteileinheiten) ausfiihren, z. B. ordnungsgemé&Bes Herunterfahren.
ANMERKUNG: Um Stromverwaltungsmanahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Gehé&usekonfigurations-Administrator besitzen.
EnergieverwaltungsmaBnahmen am Gehéause iiber die Webschnittstelle durchfiihren
So fiihren Sie auf dem Gehause Stromsteuerungsvorgédnge unter Verwendung der CMC-Webschnittstelle durch:
1. Wahlen Sie in der Systemstruktur Gehuse-Ubersicht aus und klicken Sie auf Strom — Steuerung.
Die Seite Gehduse-Stromsteuerung wird angezeigt.
2. Waihlen Sie eine der folgenden Stromsteuerungsoptionen aus:
— System einschalten
— System ausschalten
— System aus- und wieder einschalten (Hardwareneustart)
— Reset CMC (Warmstart)
— Nicht-ordentliches Herunterfahren
Weitere Informationen zu jeder Option finden Sie in der CMC-0Online-Hilfe.

3. Klicken Sie auf Anwenden.
Daraufhin werden Sie {iber ein Dialogfeld zur Bestétigung des Vorgangs aufgefordert.

4, Klicken Sie auf OK, um die EnergieverwaltungsmalBnahme auszufiihren (z. B. das System zuriickzusetzen).

EnergieverwaltungsmaBnahmen am Geh&use iber RACADM durchfiihren

Offnen Sie eine serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm chassisaction -m chassis <action>
wobei <MalBBnahme> powe rup(Einschalten), powerdown(Herunterfahren), powercycle (Aus- und Einschalten),

nongraceshutdown, (nicht ordnungsgeméRes Herunterfahren) oder reset (Zuriicksetzen) ist.

Durchfiihren von EnergieverwaltungsmaBnahmen an einem Server
Sie kdnnen im Remote-Zugriff StromverwaltungsmaBnahmen fiir mehrere Server gleichzeitig oder einen individuellen
Server im Geh&use durchfiihren.
ANMERKUNG: Um StromverwaltungsmaBnahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Gehausekonfigurations-Administrator besitzen.
Stromsteuerungsvorgange fiir mehrere Server unter Verwendung der CMC-Webschnittstelle ausfiihren
So fiihren Sie Stromsteuerungsvorgange unter Verwendung der Webschnittstelle fiir mehrere Server durch:
1. Gehen Sie in der Systemstruktur zu Server-Ubersicht und dann klicken Sie auf Strom — -Prioritit.
Die Seite Energiesteuerung wird angezeigt.

2. Inder Spalte Vorgénge des Drop-Down-Meniis, Wéhlen Sie einen der nachfolgenden Stromsteuerungsvorgénge
fiir die erforderlichen Server aus:
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— Kein Vorgang

— Server einschalten

— Server ausschalten

— Ordentliches Herunterfahren

— Server zuriicksetzen (Softwareneustart)

— Server aus- und einschalten (Hardwareneustart)

Weitere Informationen zu den verfiigharen Optionen finden Sie in der CMC-0nline-Hilfe.

3. Klicken Sie auf Anwenden.
Daraufhin werden Sie {iber ein Dialogfeld zur Bestatigung des Vorgangs aufgefordert.

4,  Klicken Sie auf OK, um die StromverwaltungsmaBnahme auszufiihren (z. B. den Server zuriickzusetzen).
Durchfiihren von Energieverwaltungsmafnahmen an einem Server unter Verwendung der CMC-
Webschnittstelle

So fiihren Sie auf einem einzelnen Server Stromsteuerungsvorgange unter Verwendung der CMC-Webschnittstelle
durch:

1. Klicken Sie in der Systemstruktur auf . Gehduse Ubersicht und dann Server-Ubersicht.

2. Wabhlen Sie den Server aus, an dem Sie eine Energieverwaltungsmalnahme durchfiihren mdchten, und klicken Sie
anschlieBend auf die Registerkarte Strom.

Die Seite Server-Stromverwaltung wird angezeigt.
3. Waihlen Sie eine der folgenden Stromsteuerungsoptionen aus:
— Server einschalten
— Server ausschalten
— Server zuriicksetzen (Softwareneustart)
— Server aus- und einschalten (Hardwareneustart)
Weitere Informationen zu den verfiigharen Optionen finden Sie in der CMC-0Online-Hilfe.

4,  Klicken Sie auf Anwenden.
Daraufhin werden Sie {iber ein Dialogfeld zur Bestétigung des Vorgangs aufgefordert.

5. Klicken Sie auf OK, um die StromverwaltungsmalBnahme durchzufiihren (z. B. den Server zuriickzusetzen).

Durchfiihren von Energieverwaltungsmafnahmen unter Verwendung von RACADM an einem Server

Um auf einem Server Stromsteuerungsvorgange unter Verwendung von RACADM durchzufiihren, 6ffnen Sie eine
serielle, Telnet- oder SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm serveraction -m <module> <action>

wobei <Modul den Server nach Steckplatznummer (1-16) im Geh&use angibt und <MaB8nahme> den Vorgang, den Sie
ausfiihren mochten: powerup (Einschalten), powerdown (Herunterfahren), powercycle (Ein- und Ausschalten),
graceshutdown (ordnungsgeméRes Herunterfahren) oder hardreset (Hardware-Neustart).

Stromsteuerungsvorgange fiir ein E/A-Modul ausfiihren

Sie kénnen im Remote-Zugriff ein einzelnes E/A-Modul zuriicksetzen oder ein- und ausschalten.

ANMERKUNG: Um StromverwaltungsmaBnahmen durchfiihren zu kénnen, miissen Sie die Berechtigung als
Gehausekonfigurations-Administrator besitzen.
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Stromsteuerungsvorgange auf EAMs unter Verwendung der CMC-Webschnittstelle durchfiihren

So fiihren Sie auf einem EAM Stromsteuerungsvorgange unter Verwendung der CMC-Webschnittstelle durch:

1. Wihlen Sie in der Systemstruktur Gehduse-Ubersicht — E/A-Modul-Ubersicht aus und klicken Sie auf Strom.
Die Seite Stromsteuerung wird angezeigt.

2. Fiir das EAM in der Liste wéahlen Sie aus dem Drop-Down-Menii den Vorgang, den Sie ausfiihren mdchten
(Zurticksetzen oder Aus- und einschalten).

3. Klicken Sie auf Anwenden.
Daraufhin werden Sie iiber ein Dialogfeld zur Bestétigung des Vorgangs aufgefordert.
4, Klicken Sie auf OK, um die StromverwaltungsmaBnahme auszufiihren (z. B. um zu veranlassen, dass das E/A-Modul

aus- und eingeschaltet wird).
EnergieverwaltungsmaBnahmen an EAMs iiber RACADM durchfiihren

Um auf einem EAM Stromsteuerungsvorgénge unter Verwendung von RACADM auszufiihren, 6ffnen Sie eine serielle,
Telnet- oder SSH-Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm chassisaction -m switch-<n><MaBnahme>

wobei </7> als Ziffern 1-6 das EAM (A1, A2, B1, B2, C1, C2) angeben und <MaBnahme> den Vorgang anzeigt, den Sie
ausfiithren mochten: Aus- und Einschalten oder Zuriicksetzen.
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Fehlerbehebung und Wiederherstellung

16

Dieser Abschnitt erklart, wie Tasks unter Verwendung der CMC-Webschnittstelle ausgefiihrt werden, die sich auf die

Wiederherstellung und Behebung eines Problems auf dem Remote-System beziehen.

e Gehduseinformationen anzeigen.

¢ Ereignisprotokolle anzeigen.

¢ Konfigurationsinformationen, Fehlerstatus und Fehlerprotokolle sammeln.
* Diagnosekonsole verwenden.

e Strom auf einem Remote-System verwalten.

¢ Lifecycle Controller-Auftrége auf einem Remote-System verwalten.

* Komponenten zuriicksetzen.

e Fehlerbehebung bei Network Time Protocol (NTP)-Problemen.

e Fehlerbehebung bei Netzwerkproblemen.

* Fehlerbehebung bei Warnmeldungsproblemen.

¢ Vergessenes Administratorkennwort zuriicksetzen.

¢ Gehéausekonfigurationseinstellungen und Zertifikate speichern und wiederherstellen.
* Fehlercodes und -protokolle anzeigen.

Konfigurationsinformationen, Gehdusestatus und Protokolle iiber

RACDUMP sammeln

Der Unterbefehl racdump bietet die Mdglichkeit, mit einem einzigen Befehl umfassende Informationen zu
Gehausestatus, Konfigurationsstatus und den historischen Ereignisprotokollen abzufragen.

Der racdump-Unterbefehl zeigt die folgenden Informationen an:

¢ Allgemeine System-/RAC-Informationen
e CMC-Informationen

e Gehéauseinformationen

e Sitzungsinformationen

* Sensorinformationen

¢ Firmware-Build-Informationen

Unterstiitzte Schnittstellen

e CLI-RACADM
¢ Remote-RACADM
¢ Telnet-RACADM

Racdump beinhaltet die folgenden Untersysteme und verbindet die folgenden RACADM-Befehle: Weitere Informationen

zu racdump finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC und CMC.
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Untersystem RACADM-Befehl
Allgemeine System-/RAC-Informationen getsysinfo
Sitzungsinformationen getssinfo
Sensorinformationen getsensorinfo
Switches-Informationen (EA-Modul) getioinfo
Mezzanine-Karteninformationen (Tochterkarte) getdcinfo
Informationen zu allen Modulen getmodinfo
Strombudgetinformationen getpbinfo
KVM-Informationen getkvminfo
NIC-Informationen (CMC-Modul) getniccfg

Redundanzinformationen

getredundancymode

Ablaufverfolgungsprotokollinformationen gettracelog
RAC-Ereignisprotokoll gettraclog
System-Ereignisprotokoll getsel

Herunterladen der SNMP-MIB-Datei Verwaltungsinformationsbasis

Die CMC-SNMP-MIB-Datei definiert die Gehausetypen, Ereignisse und Anzeigen. Mit CMC kénnen Sie die MIB-Datei
iiber die Web-Schnittstelle herunterladen.

So laden Sie die CMC-SNMP-MIB-Datei Verwaltungsinformationsbasis {iber die Web-Schnittstelle herunter:

1. Wihlen Sie in der Systemstruktur die Option Gehduseiibersicht aus and klicken Sie auf Netzwerk — Dienste —
SNMP.

Daraufhin wird der Abschnitt SNMP-Konfiguration angezeigt.

2. Klicken Sie zum Herunterladen der CMC-MIB-Datei auf Ihr lokales System auf Speichern.
Weitere Informationen zur SNMP-MIB-Datei finden Sie im De// OpenManage Server Administrator-SNMP-
Referenzhandbuch unter dell.com/support/manuals.

Erste Schritte, um Stérungen an einem Remote-System zu beheben

Die folgenden Fragen werden héaufig fiir die Fehlerbehebung bei Problemen auf hoher Ebene auf dem verwalteten
System gestellt:

e Istdas System ein- oder ausgeschaltet?
¢ Wenn eingeschaltet, funktioniert das Betriebssystem, ist es abgestiirzt oder blockiert?
e Wenn ausgeschaltet, wurde der Strom unerwartet ausgeschaltet?

Strombezogene Fehlerbehebung

Die folgenden Informationen sind lhnen bei der Fehlerbehebung bei Netzteilen und bei der Stromversorgung hilfreich:

*  Problem: Die Stromredundanzregel ist auf Wechselstromredundanz eingestellt und es wurde ein Ereignis
~Stromversorgungsredundanz verloren” gemeldet.
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Losung A: Diese Konfiguration erfordert mindestens ein Netzteil in Seite 1 (die linken drei Steckplatze)
und ein Netzteil in Seite 2 (die rechten drei Steckpl&tze), um im modularen Gehause vorhanden und
funktionsfahig zu sein. AuBerdem muss die Kapazitat jeder Seite groR genug sein, um die gesamte
Stromzuteilung fiir das Gehause zu unterstiitzen und um die Wechselstromredundanz zu erhalten. (Bei
vollstandigem Wechselstromredundanz-Betrieb sollten Sie sicherstellen, dass eine vollstandige
Netzteileinheitskonfiguration mit sechs Netzteilen verfiigbar ist.)

Lésung B: Stellen Sie sicher, dass alle Netzteile ordnungsgemaR an die beiden Wechselstromnetze
angeschlossen sind. Die Netzteile in Seite 1 miissen mit dem einen Wechselstromnetz verbunden sein
und die Netzteile in Seite 2 miissen mit dem anderen Wechselstromnetz verbunden sein. Beide
Wechselstromnetze miissen funktionieren. Wechselstromredundanz fallt aus, wenn eines der
Wechselstromnetze nicht funktioniert.

Problem: Der Zustand der Netzteileinheit wird als Fehlgeschlagen (Kein Wechselstrom) angezeigt, selbst wenn

ein Netzkabel angeschlossen ist und der Stromverteiler ausreichenden Wechselstromausgang erzeugt.

Loésung A: Das Netzkabel priifen und ersetzen. Priifen und verifizieren Sie, dass der Stromverteiler, der
Strom an das Netzteil liefert, ordnungsgemaR funktioniert. Falls der Fehler nach wie vor besteht, rufen
Sie den Dell-Kundendienst an, um das Netzteil zu ersetzen.

Lésung B: Uberpriifen Sie, ob die Netzteileinheit an dieselbe Spannung angeschlossen ist wie die
anderen Netzteileinheiten. Wenn der CMC feststellt, dass eine Netzteileinheit mit einer anderen
Spannung arbeitet, dann wird die Netzteileinheit ausgeschaltet und als ,Fehlerhaft” markiert.

¢ Problem: Dynamische Netzteilzuschaltung (DPSE) ist aktiviert, doch keines der Netzteile wird im Standby-Modus
angezeigt.

Ldsung A: Es werden nur dann Netzteile in den Standby-Zustand versetzt, wenn der im Geh&use
verflighare Uberschussstrom die Kapazitdt von mindestens einem Netzteil iibersteigt.

Lésung B: Die Dynamische Netzteilzuschaltung (DPSE) kann mit den Netzteileinheiten, die im Gehduse
vorhanden sind, nicht vollstandig unterstiitzt werden. Um zu priifen, ob dies der Fall ist, schalten Sie die
Dynamische Netzteilzuschaltung mithilfe der Webschnittstelle aus und dann wieder ein. Es wird eine
Meldung angezeigt, wenn die Dynamische Netzteilzuschaltung (DPSE) nicht voll unterstiitzt werden
kann.

¢ Problem: Es wurde ein neuer Server in das Gehduse mit ausreichend Netzteilen eingesetzt, doch der Server
schaltet nicht ein.

Lésung A: Stellen Sie sicher, dass die Einstellung der Eingangsleistungsgrenze des Systems nicht zu
niedrig konfiguriert, um ein Einschalten weiterer Server zu ermdglichen.

Lésung B: Priifen Sie auf 110 V Betrieb. Wenn eines der Netzteile an einen 110 V Stromkreis
angeschlossen ist, dann miissen Sie dies zunéchst als giiltige Konfiguration bestatigen, bevor die Server
eingeschaltet werden kdnnen. Weitere Einzelheiten dazu finden Sie in den
Stromkonfigurationseinstellungen.

Lésung C: Uberpriifen Sie die Einstellungen zum maximalen Stromsparmodus. Wenn dieser aktiviert ist,
dann diirfen die Server nicht einschalten. Weitere Einzelheiten dazu finden Sie in den
Stromkonfigurationseinstellungen.

Loésung D: Stellen Sie sicher, dass die Stromprioritdt des Serversteckplatzes, die dem neu eingesetzten
Server zugewiesen ist nicht niedriger ist als die Stromprioritét aller iibrigen Serversteckplatze.

¢ Problem: Verfiigbare Leistung schwankt, selbst wenn die modulare Gehausekonfiguration nicht verdndert

wurde.

Lésung: CMC 1.2 und hohere Versionen verfiigen iiber dynamisches Liifterleistungsmanagement, das
Serverstromzuweisungen kurzzeitig verringert, wenn das Geh&duse im Bereich der benutzerseitig
konfigurierten maximalen Leistungsgrenze (Spitze) betrieben wird. Es bewirkt, dass den Liiftern Strom
durch Verringerung von Serverleistung zugewiesen wird, sodass die Eingangsleistungsaufnahme
unterhalb der Eingangsleistungsgrenze des Systems gehalten werden kann. Dieses Verhalten ist
normal.

Problem: 2000 W wird als Uberschuss fiir Systemspitzen gemeldet.
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— Losung: Das Gehiuse hat in der derzeitigen Konfiguration 2000 W Uberschussstrom verfiigbar, und die
Eingangsleistungsgrenze des Systems kann sicher um diesen gemeldeten Wert verringert werden, chne
dass die Serverleistung beeintréchtigt wird.

¢ Problem: Eine Teilmenge der Server hat nach einem Ausfall eines Wechselstromnetzes einen Stromausfall
erfahren, obwohl das Gehduse in der Wechselstromredundanz-Konfiguration mit sechs Netzteilen betrieben
wurde.

— Ldsung: Dies kann auftreten, wenn die Netzteile zum Zeitpunkt, an den das Wechselstromnetz ausfillt,
nicht korrekt an die redundanten Wechselstromnetze angeschlossen sind. Die
Wechselstromredundanzregel schreibt vor, dass die drei Netzteile auf der linken Seite an ein
Wechselstromnetz angeschlossen werden und die drei Netzteile auf der rechten Seite an ein anderes
Wechselstromnetz angeschlossen werden. Wenn zwei Netzteileinheiten nicht korrekt angeschlossen
sind (z. B. Netzteileinheit 3 und Netzteileinheit 4 an die falschen Wechselstromnetze) bewirkt ein Ausfall
des Wechselstromnetzes einen Ausfall der Stromversorgung zu den Servern niedrigster Prioritét.

* Problem: Die Server niedrigster Prioritdt haben nach einem Ausfall der Netzteileinheit einen Stromausfall
erfahren.

— Ldsung: Dieses Verhalten wird erwartet, wenn die Gehdusestromrichtlinie auf Keine Redundanz
konfiguriert wurde. Um weitere Netzteilfehler und ein nachfolgendes Abschalten der Server zu
vermeiden, stellen Sie sicher, dass das Gehduse mindestens vier Netzteile aufweist und fiir die
Netzteilredundanzregel konfiguriert ist, sodass ein Ausfall der Netzteileinheit den Serverbetrieb nicht
beeintrachtigt.

¢ Problem: Die Gesamtserverleistung verringert sich, wenn die Umgebungstemperatur im Rechenzentrum
ansteigt.

— Ldsung: Dies kann auftreten, wenn die Eingangsleistungsgrenze des Systems auf einen Wert
konfiguriert wurde, der zu einem erhdhten Strombedarf durch die Liifter fiihrt und durch Verringerung in
der Stromzuweisung zu den Servern wettgemacht werden muss. Der Benutzer kann die
Eingangsleistungsgrenze des Systems auf einen héheren Wert setzen, der zusétzliche Stromzuweisung
zu den Liiftern ermdglicht, ohne die Serverleistung zu beeintrachtigen.

Fehlerbehebungs-Alarme

Verwenden Sie das CMC- und das Ablaufverfolgungsprotokoll, um CMC-Fehlermeldungen zu behandeln. Der Erfolg oder
das Fehlschlagen jedes einzelnen E-Mail- und/oder SNMP-Trap-Sendeversuchs wird im CMC-Protokoll gespeichert.
Zusitzliche Informationen, die die einzelnen Fehler beschreiben, werden im Ablaufverfolgungsprotokoll gespeichert. Da
SNMP jedoch die Ubermittlung von Traps nicht bestitigt, ist es am besten, die Pakete auf dem verwalteten System mit
Hilfe eines Netzwerkanalysators oder eines Hilfsprogramms wie snmputil von Microsoft zu verfolgen.

Verwandte Links
CMC fiir das Versenden von Warnungen konfigurieren

Ereignisprotokolle anzeigen

Sie kdnnen Hardware- und CMC-protokolle fiir Informationen iiber systemkritische Ereignisse, die auf dem verwalteten
System auftreten, anzeigen.
Verwandte Links

Hardwareprotokoll anzeigen

CMC-Protokoll anzeigen

Hardwareprotokoll anzeigen

Der CMC erstellt ein Hardwareprotokoll von Ereignissen, die im Gehduse auftreten. Sie kdnnen das Hardwareprotokoll
tiber die Webschnittstelle und Remote-RACADM anzeigen.
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ANMERKUNG: Um das Hardwareprotokoll zu ldschen, miissen Sie die Berechtigung als Administrator zum Loschen
von Protokollen besitzen.

% ANMERKUNG: Sie kénnen den CMC so konfigurieren, dass E-Mail- oder SNMP-Traps gesendet werden, wenn
bestimmte Ereignisse auftreten. Informationen zur Konfiguration des CMC zum Aussenden von Warnungen finden
Sie unter CMC fiir das Versenden von Warnungen konfigurieren.

Beispiele von Hardwareprotokolleintrdgen

critical System Software event: redundancy lost Wed May 09 15:26:28 2007 normal
System Software event: log cleared was asserted Wed May 09 16:06:00 2007
warning System Software event: predictive failure was asserted Wed May 09
15:26:31 2007 critical System Software event: log full was asserted Wed May 09
15:47:23 2007 unknown System Software event: unknown event

Verwandte Links
Ereignisprotokolle anzeigen

Anzeigen von Hardwareprotokollen unter Verwendung der CMC-Webschnittstelle

Sie kénnen das Hardwareprotokoll anzeigen, ldschen oder als Textdatei speichern. Sie kénnen die Protokolleintrdge
nach Schweregrad, Datum/Uhrzeit oder Beschreibung sortieren, indem Sie auf die Spalteniiberschrift klicken. Wenn Sie
wiederholt auf eine Spalteniiberschrift klicken, wird die Sortierung riickgangig gemacht.

Um die Hardware-Protokolle unter Verwendung der CMC-Webschnittstelle in der Systemstruktur anzuzeigen, wahlen
Sie zu Gehduseiibersicht aus und klicken Sie auf Protokolle — Hardwareprotokoll.Die Hardwareprotokoll Seite wird
angezeigt. Um eine Kope des Hardwareprotokolls zu speichern, klicken Sie auf Protokoll speichern und dann wahlen Sie
einen Speicherort fiir eine Textdatei des Protokolls aus.

ﬁ ANMERKUNG: Weil das Protokoll als Textdatei gespeichert wurde, werden die Grafiken, die zur Kennzeichnung
des Schweregrads in der Benutzeroberflache verwendet werden, nicht angezeigt. In der Textdatei wird der
Schweregrad mit den Worten OK, Zur Information, Unbekannt, Warnung und Schwerwiegend angezeigt. Die
Eintrdge von Datum und Uhrzeit erscheinen in aufsteigender Reihenfolge. Wenn <SYSTEMSTART> in der Spalte
Datum/Uhrzeit erscheint, bedeutet dies, dass das Ereignis wahrend des Herunterfahrens oder Starts eines Moduls
aufgetreten ist, wenn Datum und Uhrzeit nicht verfiighar sind.

Um das Hardwareprotokoll zu I16schen, klicken Sie auf Protokoll Idschen.
ﬁ ANMERKUNG: Der CMC erstellt einen neuen Protokolleintrag, der darauf hinweist, dass das Protokoll geléscht
wurde.
Hardware-Protokoll unter Verwendung von RACADM anzeigen

Um das Hardware-Protokoll mit RACADM anzuzeigen, 6ffnen Sie eine serielle, Telnet- oder SSH-Textkonsole zum CMC,
melden Sie sich an und geben Sie Folgendes ein:

racadm getsel
Um das Hardwareprotokoll zu I6schen, geben Sie Folgendes ein:
racadm clrsel

CMC-Protokoll anzeigen

Der CMC erstellt ein Protokoll von Ereignissen, die sich auf das Gehause beziehen.

ANMERKUNG: Um das CMC-Protokoll zu [6schen, miissen Sie die Berechtigung als Administrator zum Léschen von
Protokollen besitzen.

Verwandte Links
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Ereignisprotokolle anzeigen

CMC Protokolle iiber die Webschnittstelle anzeigen

Sie kénnen das CMC-Protokoll anzeigen, speichern und léschen. Sie kénnen die Protokolleintrdge nach Quelle, Datum/
Uhrzeit oder Beschreibung sortieren, indem Sie auf die Spalteniiberschrift klicken. Wenn Sie wiederholt auf eine
Spalteniiberschrift klicken, wird die Sortierung riickgéngig gemacht.

Um das CMC-Protokoll iiber die CMC-Webschnittstelle in der Systemstruktur anzuzeigen, wahlen Sie Gehduseiibersicht
aus und klicken Sie auf Protokolle — CMC-Protokoll. Die Seite CMC-Protokoll wird angezeigt.

Um eine Kopie des CMC-Protokolls auf der verwalteten Station oder im Netzwerk zu speichern, klicken Sie auf Protokoll
speichern und dann geben Sie einen Speicherort an, um die Protokolldatei zu speichern.

Anzeigen von CMC Protokollen {iber RACADM

Um die Dell CMC-Protokollinformationen mit RACADM anzuzeigen, 6ffnen Sie eine serielle, Telnet- oder SSH-
Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm getraclog

Um das Hardwareprotokoll zu l6schen, geben Sie Folgendes ein:
racadm clrraclog

Diagnosekonsole verwenden

Wenn Sie ein fortgeschrittener CMC-Benutzer oder ein Benutzer unter der Leitung des technischen Supports sind,
konnen Sie Probleme im Zusammenhang mit der Gehaduse-Hardware unter Verwendung von CLI-Befehlen
diagnostizieren.

ANMERKUNG: Zum Maodifizieren dieser Einstellungen miissen Sie die Berechtigung als Administrator zum
Ausfiihren von Debug-Befehlen besitzen.

So greifen Sie auf die Diagnose-Konsole unter Verwendung der CMC-Webschnittstelle:

1. Gehen Sie in der Systemstruktur zu Gehduse-Ubersicht Fehlerbehebung — Diagnose.
Daraufhin wird die Seite Diagnoseprogramm Konsole angezeigt.

2. Geben Sie im Textfeld Befehl einen Befehl ein und klicken Sie auf Senden. .
Weitere Informationen zu den Befehlen finden Sie in der CMC-0Online-Hilfe.

Es wird eine Seite mit Diagnoseergebnissen eingeblendet.

Komponenten zuriicksetzen

Sie konnen den aktiven CMC und das iDRAC zuriicksetzen, ohne das Betriebssystem neuzustarten, oder Server virtuell
neu einsetzen und somit bewirken, dass sie sich so verhalten, als seien sie herausgenommen und wieder eingesetzt
worden. Falls das Gehduse einen Standby-CMC aufweist, bewirkt das Zuriicksetzen des aktiven CMC einen Failover und
der Standby-CMC wird aktiviert.

% ANMERKUNG: Zum Zuriicksetzen von Komponenten miissen Sie die Berechtigung als Debug-Befehl-Administrator
besitzen.

So setzen Sie die Komponenten bei Verwendung der CMC-Webschnittstelle zuriick:

1. Wahlen Sie in der Systemstruktur Geh&useiibersichtund klicken Sie auf Fehlerbehebung — Komponenten
zuriicksetzen.
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Die Seite Aktualisierbare Komponenten wird angezeigt.

2. Umden aktiven CMC zuriickzusetzen, klicken Sie im Abschnitt CMC-Status auf CMC zuriicksetzen/Failover. Wenn
ein Standby-CMC vorhanden ist und ein Geh&use vollstdndig redundant ist, tritt ein Failover auf und bewirkt, dass
der Standby-CMC aktiv wird.

3. Umnur deniDRAC zuriickzusetzen, ohne den Neustart des Betriebssystems durchzufiihren, klicken Sie im
Abschnitt Server zuriicksetzen auf iDRAC-Reset im Drop-Down-Menii Reset fiir die Server, deren iDRAC Sie
zuriicksetzen mochten und klicken Sie auf Auswahl anwenden. Dies setzt die iDRACs der Server ohne den Neustart
des Betriebssystems zuriick.

Weitere Informationen finden Sie in der CMC-Online-Hilfe.
Weitere Informationen zum ausschlieBlichen Zuriicksetzen des iDRACs, ohne den Neustart des Betriebssystems
unter Verwendung von RACADM finden Sie im RACADM-Befehiszeilen-Referenzhandbuch fiir iDRAC7 und CMC.

% ANMERKUNG: Nachdem iDRAC zuriickgesetzt wurde, werden die Liifter des Servers auf 100% gesetzt.

% ANMERKUNG: Es wird empfohlen, zuerst iDRAC zuriickzusetzen, bevor Sie versuchen, die Server virtuell
neueinzusetzen.

4.  Umdie Server virtuell neueinzusetzen, klicken Sie im Abschnitt Server zuriicksetzen fiir die Server, die Sie
Neueinsetzen mochten, auf Virtuelles Neueinsetzen im Drop-Down-Menii Reset und dann auf Auswahl anwenden.

Weitere Informationen finden Sie in der CMC-Online-Hilfe.

Dieser Vorgang simuliert das Entfernen und Wiedereinsetzen eines Servers.

Gehédusekonfiguration speichern oder wiederherstellen.

Um eine Sicherung der Geh&dusekonfiguration Giber die CMC-Webschnittstelle zu sichern oder wiederherzustellen,
navigieren Sie in der Systemstruktur zu Geh&useiibersicht, und klicken Sie dann auf Setup — Geh&usesicherung.
Die Seite Gehdusesicherung wird angezeigt.

Klicken Sie zum Speichern der Gehausekonfiguration auf Speichern. Uberschreiben Sie den Standarddateipfad
(optional) und klicken Sie auf OK, um die Datei zu speichern.

% ANMERKUNG: Der standardméRige Sicherungsdateiname enthélt die Service-Tag-Nummer des Gehduses. Diese
Sicherungsdatei kann spater verwendet werden, um die Einstellungen und Zertifikate fiir dieses eine Geh&duse
wiederherzustellen.

Klicken Sie zum Wiederherstellen der Gehdusekonfiguration auf Datei auswahlen, geben Sie die Sicherungsdatei an,
und klicken Sie auf Wiederherstellen.

% ANMERKUNG: CMC wird beim Wiederherstellen der Konfiguration nicht zuriickgesetzt, jedoch kann es einige Zeit
dauern, bis jedwede gednderte oder neue Konfiguration effektiv durch die CMC-Dienste durchgesetzt wird. Nach
der erfolgreichen Fertigstellung werden alle aktuellen Sitzungen beendet.

Fehlerbehebung bei Network Time Protocol (NTP)-Fehlern

Nach der Konfiguration des CMC zur Synchronisierung der Uhr mit einem Remote-Zeitserver {iber das Netzwerk kann es
2-3 Minuten dauern, bevor eine Anderung des Datums und der Uhrzeit in Kraft tritt. Falls danach noch immer keine
Anderung auftritt, handelt es sich mdglicherweise um ein Problem, das untersucht werden muss. Der CMC kann seine
Uhr maglicherweise aus folgenden Griinden nicht synchronisieren:

e Eskdnnte ein Problem mit den NTP-Server 1-, NTP-Server 2- und NTP-Server 3-Einstellungen vorliegen.
e Eswurden versehentlich ein ungiiltiger Hostname oder eine ungiiltige IP-Adresse eingegeben.

* Eskdnnte ein Netzwerkverbindungsproblem geben, das verhindert, dass der CMC mit den konfigurierten NTP-
Servern kommunizieren kann.
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e Eskdnnte ein DNS-Problem geben, das verhindert, dass NTP-Server-Hostnamen aufgeldst werden kdnnen.

Uberpriifen Sie zur Behebung dieser Fehler die Informationen im CMC-Ablaufverfolgungsprotokoll. Dieses Protokoll
enthalt Fehlermeldungen fiir NTP-bezogene Ausfille. Falls der CMC sich mit keinem der konfigurierten Remote-NTP-
Server synchronisieren kann, dann wird die CMC-Zeit mit der lokalen Systemuhr synchronisiert, und das
Ablaufverfolgungsprotokoll enthélt einen Eintrag der folgenden Art:

Jan 8 20:02:40 cmc ntpd[1423]: synchronized to LOCAL(0), stratum 10

Sie konnen den ntpd-Status auch priifen, indem Sie den folgenden racadm-Befehl eingeben:

racadm getractime -n

Wenn “*" fiir einen der konfigurierten Server nicht angezeigt wird, kdnnten die Einstellungen nicht korrekt konfiguriert
sein. Die Ausgabe dieses Befehls enthalt detaillierte NTP-Statistikdaten, die bei der Analyse, warum der Server nicht
synchronisiert, niitzlich sein kénnen.

Wenn Sie versuchen, einen NTP-Server zu konfigurieren, der Windows-basiert ist, wird empfohlen, dass Sie den
MaxDist-Parameter fiir ntpd erhdhen. Bevor Sie diesen Parameter d@ndern, sollten Sie alle mglichen Auswirkungen
einer solchen Anderung verstehen, insbesondere weil die Standardeinstellung ausreichend hoch sein sollte, um mit den
meisten NTP-Servern zu funktionieren.

Um den Parameter zu dndern, geben Sie folgenden Befehl ein:

racadm config -g cfgRemoteHosts -o cfgRhostsNtpMaxDist 32

Nach Durchfiihrung der Anderung deaktivieren Sie NTP, warten Sie 5-10 Sekunden und dann aktivieren Sie den NTP
neu.

ﬁ ANMERKUNG: NTP kdnnte drei zusétzliche Minuten bendtigen, um neu zu synchronisieren.

Um NPT zu deaktivieren, geben Sie Folgendes ein:
racadm config —-g cfgRemoteHosts -o cfgRhostsNtpEnable 0

Um NPT zu aktivieren, geben Sie Folgendes ein:
racadm config —-g cfgRemoteHosts -o cfgRhostsNtpEnable 1

Wenn die NTP-Server richtig konfiguriert sind und dieser Eintrag im Ablaufverfolgungsprotokoll steht, dann bestatigt
dies, dass sich der CMC nicht mit einem der konfigurierten NTP-Server synchronisieren kann.
Wenn die NTP-Server-IP-Adresse nicht konfiguriert ist, kdnnte ein Eintrag der folgenden Art vorhanden sein:

Jan 8 19:59:24 cmc ntpd[1423]: Cannot find existing interface for address
1.2.3.4 Jan 8 19:59:24 cmc ntpd[1423]: configuration of 1.2.3.4 failed

Falls eine NTP-Server-Einstellung mit einem ungiiltigen Hostnamen konfiguriert wurde, enthélt das
Ablaufverfolgungsprotokoll u. U. einen Eintrag der folgenden Art:

Aug 21 14:34:27 cmc ntpd initres[1298]: host name not found: blabla Aug 21
14:34:27 cmc ntpd initres[1298]: couldn't resolve “blabla', giving up on it
Weitere Informationen zur Eingabe des Befehls get tracelog zur Priifung des Ablaufverfolgungsprotokolls unter
Verwendung der CMC-Schnittstelle finden Sie unter Diagnosekonsole verwenden.

LED-Farben und Blinkmuster interpretieren

Die LEDs am Geh&use zeigen den Komponentenstatus wie folgt an:

e Bestédndig griin leuchtende LEDs zeigen an, dass die Komponente eingeschaltet ist. Wenn die griine LED blinkt,
weist dies auf ein kritisches, jedoch routineméRiges Ereignis hin, wie z. B. das Hochladen von Firmware,
wihrenddessen die Einheit nicht betriebsbereit ist. Dies zeigt keinen Fehler an.

* Eine blinkende gelbe LED an einem Modul weist auf einen Fehler in diesem Modul hin.
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¢ Blaue, blinkende LEDs kénnen vom Benutzer konfiguriert und zur ldentifikation genutzt werden (siehe
Herunterladen der SNMP-MIB-Datei (Verwaltungsinformationsbasis)).

Tabelle 40. LED-Farbe und Blinkmuster

Komponente LED-Farbe, Blinkmuster Status

CcCMC Griin, besténdig leuchtend Netzstrom eingeschaltet
Griin, blinkend Firmware wird hochgeladen
Griin, dunkel Ausgeschaltet
Blau, besténdig leuchtend Aktiv
Blau blinkend Vom Benutzer aktivierte Modulidentifizierung
Gelb, besténdig leuchtend Nicht verwendet
Gelb blinkend Fehler
Blau, dunkel Bereitschaftsmodus

iKVM Griin, besténdig leuchtend Netzstrom eingeschaltet
Griin, blinkend Firmware wird hochgeladen
Griin, dunkel Ausgeschaltet
Gelb, besténdig leuchtend Nicht verwendet
Gelb blinkend Fehler
Gelb, dunkel Kein Fehler

Server Griin, besténdig leuchtend Netzstrom eingeschaltet

E/A-Modul (Allgemein)

Griin, blinkend

Griin, dunkel

Blau, besténdig leuchtend
Blau blinkend

Gelb, besténdig leuchtend
Gelb blinkend

Blau, dunkel

Griin, bestédndig leuchtend
Griin, blinkend

Griin, dunkel

Blau, besténdig leuchtend
Blau blinkend

Gelb, besténdig leuchtend
Gelb blinkend

Blau, dunkel

Firmware wird hochgeladen

Ausgeschaltet

Normal

Vom Benutzer aktivierte Modulidentifizierung
Nicht verwendet

Fehler

Kein Fehler

Netzstrom eingeschaltet

Firmware wird hochgeladen

Ausgeschaltet

Normal/iibergeordneter Stapel

Vom Benutzer aktivierte Modulidentifizierung
Nicht verwendet

Fehler

Kein Fehler/untergeordneter Stapel
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Komponente

LED-Farbe, Blinkmuster

Status

E/A (Passthrough)

Liifter

Netzteil

Griin, besténdig leuchtend
Griin, blinkend

Griin, dunkel

Blau, bestédndig leuchtend
Blau blinkend

Gelb, bestandig leuchtend
Gelb blinkend

Blau, dunkel

Griin, bestdndig leuchtend
Griin, blinkend

Griin, dunkel

Gelb, bestandig leuchtend

Gelb blinkend
Gelb, dunkel

(Oval) Griin, bestdndig leuchtend

(Oval) Griin, blinkend
(Oval) Griin, dunkel

Gelb, bestandig leuchtend
Gelb blinkend

Gelb, dunkel

Netzstrom eingeschaltet
Nicht verwendet
Ausgeschaltet

Normal

Vom Benutzer aktivierte Modulidentifizierung
Nicht verwendet

Fehler

Kein Fehler

Liifter arbeitet

Nicht verwendet
Ausgeschaltet

Liiftertyp nicht erkannt, aktualisieren Sie die
CMC-Firmware

Liifterfehler; auRerhalb Drehzahlmessbereich
Nicht verwendet

Wechselstrom 0K

Nicht verwendet

Wechselstrom nicht 0K

Nicht verwendet

Fehler

Kein Fehler

Gleichstrom OK

(Kreis) Griin, besténdig leuchtend

(Kreis) Griin, dunkel Gleichstrom nicht 0K

Fehlerbehebung an einem CMC, der nicht mehr reagiert

Wenn Sie sich nicht tiber eine der Schnittstellen beim CMC anmelden kénnen (Webschnittstelle, Telnet, SSH, Remote-
RACADM oder seriell), kdnnen Sie die Funktionsfahigkeit des CMC durch Beobachtung der LEDs auf dem CMC
tiberpriifen, Wiederherstellungsinformationen iiber die serielle DB-9-Schnittstelle abrufen oder das CMC-Firmware-
Abbild wiederherstellen.

% ANMERKUNG: Es ist nicht mdglich, sich {iber eine serielle Konsole beim Standby-CMC anzumelden.

Problem durch Beobachtung der LEDs erkennen

Wenn Sie den CMC von vorne betrachten, so wie er im Geh&duse installiert ist, sehen Sie auf der linken Seite der Karte
zwei LEDs.
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e Obere LED - Die obere griine LED zeigt die Stromversorgung an. Wenn Sie nicht eingeschaltet ist:

—  Uberpriifen Sie, dass mindestens ein Netzteil mit Netzstrom versorgt wird.

— Uberpriifen Sie, dass die CMC-Karte korrekt eingesetzt ist. Sie kénnen die Entriegelung betatigen, den
CMC entfernen, den CMC neu installieren und sicherstellen, dass die Platine vollstdndig eingeschoben
ist und der Riegel richtig einrastet.

e Untere LED - Die untere LED ist mehrfarbig. Wenn der CMC aktiv ist und ausgefiihrt wird und keine Probleme
vorliegen, leuchtet die untere LED blau. Wenn die LED gelb leuchtet, wurde ein Fehler erkannt. Der Fehler kann
durch jedes der drei folgenden Ereignisse verursacht werden:

— Kernfehler. In diesem Fall muss die CMC-Platine ausgetauscht werden.

— Selbsttestfehler. In diesem Fall muss die CMC-Platine ausgetauscht werden.

— Beschéadigung des Image. In diesem Fall konnen Sie den CMC durch Hochladen des CMC-Firmware-
Image wiederherstellen.

ﬁ ANMERKUNG: Ein normaler CMC-Start/Reset dauert mehr als eine Minute, um das Betriebssystem
vollstdndig hochzufahren und die Anmeldebereitschaft zu erreichen. Die blaue LED ist auf dem aktiven
CMC aktiviert. In einer redundanten Konfiguration mit zwei CMCs ist nur die obere griine LED auf dem
Standby-CMC aktiviert.

Wiederherstellungsinformationen iiber die serielle DB-9-Schnittstelle abrufen

Wenn die untere LED gelb leuchtet, stehen iiber die serielle DB-9-Schnittstelle, die sich an der Vorderseite des CMC
befindet, Wiederherstellungsinformationen zur Verfiigung.

So rufen Sie Wiederherstellungsinformationen ab:

1. Installieren Sie ein NULL-Modemkabel zwischen dem CMC und einem Client-Computer.

2. Offnen Sie einen Terminalemulator lhrer Wahl (z. B. HyperTerminal oder Minicom). Stellen Sie Folgendes ein: 8 Bit,
keine Paritat, keine Datenflusssteuerung, Baudrate 115200.
Bei einem Kernspeicherfehler wird alle 5 Sekunden eine Fehlermeldung angezeigt.

3. Driicken Sie die <Eingabetaste>.

Wenn die Eingabeaufforderung Wiederherstellung angezeigt wird, stehen zusétzliche Informationen zur Verfiigung.
Die Eingabeaufforderung zeigt die CMC-Steckplatznummer und den Fehlertyp an.

Um die Ursache des Fehlers und die Syntax fiir einige Befehle anzuzeigen, geben Sie recover ein und dann
driicken Sie die Taste <Eingabe>.

Beispiele von Eingabeaufforderungen:
recoverl[self test] CMC 1 self test failure

recover2[Bad FW images] CMC2 has corrupted images
— Wenn die Eingabeaufforderung auf einen Selbsttestfehler hinweist, befinden sich keine betriebsfahigen
Komponenten auf dem CMC. Der CMC ist unbrauchbar und muss zu Dell zuriickgesendet werden.

— Wenn die Eingabeaufforderung Beschédigte Firmware-Images anzeigt, folgen Sie den Schritten unter
Firmware-lmage wiederherstellen, um das Problem zu beheben.

Firmware-Image wiederherstellen

Der CMC geht in den Wiederherstellungsmodus iiber, wenn ein normaler Start des CMC-Betriebssystems nicht méglich
ist. Im Wiederherstellungsmodus steht ein kleiner Teilsatz an Befehlen zur Verfiigung, mit denen Sie Flash-Gerate durch
Hochladen der Firmware-Aktualisierungsdatei firmimg.cmc neu programmieren konnen. Dies ist dieselbe Firmware-
Image-Datei, die auch fiir normale Firmware-Aktualisierungen verwendet wird. Der Wiederherstellungsvorgang zeigt die
laufende Aktivitdt an und startet am Ende das CMC-Betriebssystem.
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Wenn Sie recover eingeben und dann bei der Eingabeaufforderung zur Wiederherstellung die Taste <Eingabe> driicken,
werden der Wiederherstellungsgrund und die verfiigharen Unterbefehle angezeigt. Ein Beispiel einer
Wiederherstellungsabfolge kdnnte folgendermaRen lauten:

recover getniccfg recover setniccfg 192.168.0.120 255.255.255.0 192.168.0.1
recover ping 192.168.0.100 recover fwupdate -g -a 192.168.0.100

% ANMERKUNG: SchlieBen Sie das Netzwerkkabel an den RJ45 ganz links an.

% ANMERKUNG: Im Wiederherstellungsmodus kénnen Sie den CMC normalerweise nicht pingen, da kein aktiver
Netzwerkstapel vorhanden ist. Mit dem Befehl recover ping <TFTP-Server-IP>kdnnen Sie den TFTP-
Server pingen, um die LAN-Verbindung zu iiberpriifen. Mdglicherweise miissen Sie auf einigen Systemen den
Befehl recover reset nach setniccfgverwenden.

Fehlerbehebung bei Netzwerkproblemen

Mit dem internen CMC-Ablaufverfolgungsprotokoll kénnen Sie CMC-Warnmeldungen und den CMC-Netzwerkbetrieb
debuggen. Sie kdnnen auf das Verlaufsprotokoll mittels CMC-Webschnittstelle oder RACADM zugreifen. Weitere
Informationen zum gettracelog-Befehl finden Sie im Abschnitt zum gettracelog-Befehlim RACADM-
Befehlszeilenreferenzhandbuch fiir iDRAC7 und CMC.

Das Ablaufverfolgungsprotokoll verfolgt die folgenden Informationen:

e DHCP - Verfolgt Pakete, die an einen DHCP-Server gesendet und von ihm empfangen werden.
e DDNS - Verfolgt dynamische Aktualisierungsanfragen und Antworten des DNS-Servers.
¢ Konfigurationsdnderungen an den Netzwerkschnittstellen.

Das Ablaufverfolgungsprotokoll kann auch spezifische Fehlercodes der CMC-Firmware enthalten, die sich auf die
interne CMC-Firmware beziehen und nicht auf das Betriebssystem des verwalteten Systems.

Zuriicksetzen des Administratorkennworts

A VORSICHT: Viele Reparaturen am Computer diirfen nur von einem zertifizierten Servicetechniker ausgefiihrt
werden. Sie sollten nur die Behebung von Stdrungen sowie einfache Reparaturen unter Beriicksichtigung der
jeweiligen Angaben in den Produktdokumentationen von Dell durchfiihren, bzw. die elektronischen oder
telefonischen Anweisungen des Service- und Supportteams von Dell befolgen. Schaden durch nicht von Dell
genehmigte Wartungsversuche werden nicht durch die Garantie abgedeckt. Lesen und beachten Sie die
Sicherheitshinweise, die Sie zusammen mit lhrem Produkt erhalten haben.

Um Verwaltungsvorgénge auszufiihren, bendtigt der Benutzer Administrator-Rechte. Die CMC-Software hat eine
Benutzerkonten-Kennwortschutzfunktion, die deaktiviert werden kann, falls das Administratorkennwort abhanden
gekommen ist. Wenn das Administratorkennwort vergessen wurde, kann es mit Hilfe des PASSWORD_RSET-Jumpers
auf dem der CMC-Platine wiederhergestellt werden.

Die CMC-Platine hat einen zweipoligen Reset-Jumper, wie in der folgenden Abbildung zu sehen ist. Wird ein Jumper auf
den Reset-Kontakt gesteckt, werden das Standardadministratorkonto und das Kennwort aktiviert und auf die
voreingestellten Werte Benutzername: root undKennwort: calvin gesetzt. Das Administratorkonto wird
ungeachtet dessen, ob das Konto entfernt wurde oder nicht oder ob das Kennwort gedndert wurde, zuriickgesetzt.

% ANMERKUNG: Stellen Sie sicher, dass sich das CMC-Modul in einem passiven Modus befindet, bevor Sie
beginnen.

Um Verwaltungsvorgénge auszufiihren, benotigt der Benutzer Administrator-Rechte. Wenn das Administratorkennwort
vergessen wurde, kann es mit Hilfe des PASSWORD_RST-Jumpers auf der CMC-Platine wiederhergestellt werden.

Der PASSWORD_RST-Jumper nutzt einen zweipoligen Konnektor, wie in der folgenden Abbildung zu sehen ist.
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Wihrend der PASSWORD_RST-Jumper installiert wird, wird das standardméaRige Administratorkonto und Kennwort
aktiviert und auf die folgenden Standardwerte eingestellt:

Benutzername: root

Kennwort: calvin

Das Administratorkonto wird voriibergehend zuriickgesetzt, unabhéngig davon, ob das Administratorkonto entfernt
worden ist oder das Kennwort gedndert wurde.

% ANMERKUNG: Wenn der PASSWORD_RST-Jumper installiert wird, wird eine standardméRige serielle

Konsolenkonfiguration (anstelle von Konfigurationseigenschaftswerten) der folgenden Art verwendet:

cfgSerialBaudRate=115200

cfgSerialConsoleEnable=1

cfgSerialConsoleQuitKey="\

cfgSerialConsoleIdleTimeout=0

cfgSerialConsoleNoAuth=0

cfgSerialConsoleCommand=""

cfgSerialConsoleColumns=0

1.

Driicken Sie die CMC-Freigaberiegel am Handgriff und drehen Sie den Handgriff von der Modulvorderseite weg.
Schieben Sie das CMC-Modul aus dem Geh&use.

% ANMERKUNG: Elektrostatische Entladung (ESD) kann den CMC beschédigen. Unter bestimmten Bedingungen
baut sich in Ihrem Kdrper oder in einem Gegenstand elektrostatische Spannung auf, die sich dann am CMC
entladen kann. Um Schéaden durch elektrostatische Entladung zu vermeiden, miissen Sie
VorsichtsmaRBnahmen treffen, um die elektrostatische Spannung von Ihrem Kdrper abzuleiten, wahrend Sie
den CMC handhaben und diesen auRenhalb des Gehauses beriihren.

Entfernen Sie den Jumper-Stecker von Kennwort-Reset-Kontakt und setzen Sie einen zweipoligen Jumper zur
Aktivierung des Standard-Administrator-Kontos ein. Die folgende Abbildung zeigt die Position des Kennwort-
Jumpers auf der CMC-Systemplatine.

(e

PASSWORD_RSET

Abbildung 9. Kennwort-Reset-Jumperposition
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Tabelle 41. CMC Kennwort-Jumpereinstellungen

PASSWORD_RSE (Standar  Die Kennwort-Resetfunktion ist deaktiviert.
T deinstell
ung)
Die Kennwort-Resetfunktion ist aktiviert.

Schieben Sie das CMC-Modul in das Geh&use. SchlieRen Sie alle Kabel wieder an, die eventuell getrennt wurden.

% ANMERKUNG: Stellen Sie sicher, dass das CMC-Modul der aktive CMC wird und der aktive CMC bleibt, bis
die verbleibenden Schritte vollzogen sind.

Wenn das iiberbriickte CMC-Modul der einzige CMC ist, warten Sie, bis der Neustart abgeschlossen ist. Wenn es

ein redundantes CMC im Gehé&use gibt, dann leiten Sie eine Umschaltung ein, um das iiberbriickte CMC-Modul zu

aktivieren. In der Strukturansicht der Web-Schnittstelle, gehen Sie zu Gehauseiibersicht und klicken Sie Energie —

Steuerung. Wahlen Sie die Option Reset CMC (Warmstart) aus, und klicken Sie auf Anwenden.

Die CMC wird automatisch auf das redundante Modul umgeschaltet und das Modul wird jetzt aktiv.
Melden Sie sich beim aktiven CMC mit dem Standard-Administrator-Benutzernamen root und dem Kennwort calvin

an und stellen Sie samtliche notwendigen Benutzerkonteneinstellungen wieder her. Die vorhandenen Konten und
Kennwidrter werden nicht deaktiviert und sind noch immer aktiv.

Fiihren Sie die erforderlichen VerwaltungsmaBnahmen durch, einschlieBlich der Erstellung eines neuen

Administrator-Kennwortes.

Entfernen Sie den zweipoligen PASSWORD_RST-Jumper und setzen Sie den Jumper-Stecker wieder auf.

a) Driicken Sie die CMC-Freigaberiegel am Handgriff und drehen Sie den Handgriff von der Modulvorderseite
weg. Schieben Sie das CMC-Modul aus dem Gehé&use.

b) Entfernen Sie den zweipoligen Jumper und setzen Sie den Jumper-Stecker wieder auf.

c¢) Schieben Sie das CMC-Modul in das Gehause. SchlieBen Sie alle Kabel wieder an, die eventuell getrennt
wurden. Wiederholen Sie Schritt 4, um das {iberbriickte CMC-Modul zum aktiven CMC zu machen.
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LCD-Schnittstelle verwenden

Uber das LCD-Bedienfeld des Gehauses kinnen Sie Konfigurationen und Diagnosen durchfiihren und
Statusinformationen zum Geh&use und dessen Inhalt abrufen.

In der folgenden Abbildung wird das LCD Bedienfelt veranschaulicht. Auf dem LCD-Bildschirm werden Meniis, Symbole,
Bilder und Meldungen angezeigt.

Abbildung 10. LCD-Anzeige

1 LCD-Bildschirm 2 Auswahlschaltfliche zum Markieren

3 Scrolltasten (4) 4 LED-Statusanzeige

Verwandte Links

LCD-Navigation
Diagnose
LCD Hardware-Fehlerbehebung

Frontblenden-LCD-Meldungen
LCD-Fehlermeldungen
LCD-Modul- und Serverstatusinformationen
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LCD-Navigation

Die rechte Seite des LCD-Bedienfelds umfasst fiinf Schaltflachen: vier Pfeilschaltflichen (nach oben, unten, links und
rechts) und eine Schaltflache in der Mitte.

e Um zwischen Bildschirmen zu wechseln, verwenden Sie die Pfeilschaltflachen nach rechts (ndchster) und nach
links (vorhergehender). Wéhrend Sie das Bedienfeld verwenden, kinnen Sie jederzeit zum vorhergehenden
Bildschirm zuriickkehren.

*  Um auf einem Bildschirm zwischen Optionen zu wechseln, verwenden Sie die Pfeilschaltfliche nach unten und
nach oben.

*  Um auf einem Bildschirm ein Element auszuwéhlen und zu speichern und zum néchsten Bildschirm zu wechseln,
verwenden Sie die Pfeilschaltfliche in der Mitte.

Anhand der Schaltflachen Nach oben, Nach unten, Nach links und Nach rechts konnen Sie die ausgewéhlten
Meniielemente oder Symbole auf dem Bildschirm dndern. Das ausgewahlte Element wird mit einem hellblauen
Hintergrund oder Rahmen dargestellt.

Wenn die auf dem LCD-Bildschirm angezeigten Meldungen nicht auf den Bildschirm passen, fiihren Sie anhand der
Schaltflachen Nach links bzw. Nach rechts einen Bildlauf nach links und rechts durch.

Die in der folgenden Tabelle beschriebenen Symbole werden zum Wechseln zwischen LCD-Bildschirmen verwendet.
Tabelle 42. LCD-Bedienfeld-Navigationssymbole

Symbol Normal Symbol markiert Symbolname und -beschreibung

(4 [« ) Zuriick — Markieren und driicken Sie

die mittlere Schaltfliche, um zum
vorhergehenden Bildschirm
zuriickzukehren.

Annehmen/Ja — Markieren und

driicken Sie die mittlere Schaltflache,
um eine Anderung anzunehmen und
zum vorhergehenden Bildschirm
zuriickzukehren.

(») O Uberspringen/Weiter — Markieren und

driicken Sie die mittlere Schaltflache,
um Anderungen zu iiberspringen und
zum néchsten Bildschirm
fortzufahren.

O Nein — Markieren und driicken Sie die
mittlere Schaltflache, um auf eine
Frage mit ,Nein” zu antworten und
zum néchsten Bildschirm
fortzufahren.

W ﬂ Drehen — Markieren und driicken Sie

die mittlere Schaltflache, um
zwischen der vorderen und hinteren
graphischen Ansicht des Geh&duses zu
wechseln.
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ﬂ ANMERKUNG: Der gelbe
Hintergrund zeigt an, dass die
gegeniiberliegende Ansicht
Fehler beinhaltet.

ﬂ Komponente identifizieren — Bringt
@ blaue LED an einem Bauteil zum
Blinken.
% ANMERKUNG: Um dieses Symbol
herum ist ein blinkendes, blaues
Rechteck vorhanden, wenn
Komponenten identifizieren
aktiviert ist.

Eine LED-Statusanzeige auf dem LCD-Bedienfeld zeigt den Gesamtfunktionszustand des Geh&duses und seiner
Komponenten an.

e Bestédndig leuchtendes Blau zeigt einen guten Funktionszustand an.

* Blinkendes Gelb zeigt an, dass sich mindestens eine Komponente in einem fehlerhaften Betriebszustand
befindet.

* Blinkendes Blau ist ein ID-Signal, das zur Identifikation eines einzelnen Geh&uses in einer Gruppe von Gehdusen
verwendet wird.

Verwandte Links
Hauptmenii
LCD Setup Menu (Menii LCD-Setup)
Spracheinstellungshildschirm
Standardbildschirm
Graphischer Serverstatusbildschirm
Graphischer Modulstatus-Bildschirm
Geh&use-Meniibildschirm
Modulstatusbildschirm
Geh&usestatus-Bildschirm
IP-Zusammenfassungs-Bildschirm

Hauptmenii

Vom Hauptmenii aus kdnnen Sie zu den folgenden Bildschirmen wechseln:

¢ LCD-Setup-Menii — wahlen Sie die zu verwendende Sprache und den LCD-Bildschirm aus, der angezeigt wird,
wenn niemand das LCD verwendet.
e Server - zeigt Statusinformationen fiir Server an.

e Gehduse - zeigt Statusinformationen fiir das Gehause an.

Verwenden Sie die Schaltflachen Nach oben bzw. Nach unten, um ein Element zu markieren.
Driicken Sie die mittlere Schaltfliche, um die Auswahl zu aktivieren.
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LCD Setup Menu (Menii LCD-Setup)

Im LCD-Setup-Menii wird ein Menii mit Elementen angezeigt, die konfiguriert werden kdnnen:
¢ Spracheinstellung - wéhlen Sie die Sprache aus, die fiir LCD-Bildschirmtexte und Meldungen verwendet
werden soll.
e Standardbildschirm - wahlen Sie den Bildschirm aus, der angezeigt werden soll, wenn keine Aktivitat auf dem
LCD-Bedienfeld stattfindet.

Verwenden Sie die Schaltflachen Nach oben und Nach unten, um ein Element im Menii zu markieren, oder markieren
Sie das Zuriick-Symbol, wenn Sie zum Hauptmenii zuriickkehren mdchten.

Driicken Sie die mittlere Schaltflache, um die Auswahl zu aktivieren.

Spracheinstellungsbildschirm

Auf dem Spracheinstellungsbildschirm kénnen Sie die Sprache auswahlen, die fiir LCD-Bedienfeldmeldungen
verwendet werden soll. Die derzeit aktive Sprache wird durch einen hellblauen Hintergrund hervorgehoben.

1. Verwenden Sie die Schaltflaichen Nach oben, Nach unten, Nach links und Nach rechts, um die gewiinschte
Sprache zu markieren.

2. Driicken Sie die mittlere Schaltflache.
Das Annehmen-Symbol wird eingeblendet und ist hervorgehoben.

3. Driicken Sie die mittlere Schaltflache, um die Anderung zu bestitigen.
Das LCD-Setup-Menii wird angezeigt.

Standardbildschirm

Auf dem Standardbildschirm kénnen Sie den Bildschirm dndern, den das LCD-Bedienfeld anzeigt, wenn keine Aktivitat
auf dem Bedienfeld zu verzeichnen ist. Der werksseitige Standardbildschirm ist das Hauptmenii. Es stehen folgende
Bildschirme zur Auswabhl:

* Hauptmenii

e Serverstatus (vordere graphische Ansicht des Gehéuses)
¢ Modulstatus (hintere graphische Ansicht des Geh&uses)
e Benutzerdefiniert (Dell-Logo mit Gehdusename)

Der derzeit aktive Standardbildschirm ist hellblau hervorgehoben.

1. Markieren Sie mit den Schaltflichen Nach oben und Nach unten den Bildschirm, den Sie als Standardeinstellung
festlegen mochten.

2. Driicken Sie auf die mittlere Schaltflache.
Das Symbol Annehmen wird hervorgehoben.

3. Driicken Sie erneut auf die mittlere Schaltfliche, um die Anderung zu bestitigen.
Der Standardbildschirm wird angezeigt.
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Graphischer Serverstatusbildschirm

Der Graphische Serverstatus-Bildschirm zeigt Symbole fiir jeden Server an, der im Geh&use installiert ist, sowie den
jeweiligen allgemeinen Funktionszustand. Der Serverfunktionszustand wird durch die Farbe des Serversymbols
angegeben:

e Grau - Server ist ausgeschaltet; es liegen keine Fehler vor

e Griin— Server ist eingeschaltet; es liegen keine Fehler vor

e Gelb - Server weist einen oder mehrere nicht-kritische Fehler auf
* Rot— Modul weist einen oder mehrere kritische Fehler auf

e Schwarz - Server ist nicht vorhanden

Ein blinkendes hellblaues Rechteck um ein Serversymbol herum gibt an, dass der Server markiert ist.

Markieren Sie zur Ansicht des Bildschirms Graphischer Modulstatus das Drehen-Symbol und driicken Sie die mittlere
Schaltflache.

Verwenden Sie zur Ansicht des Statusbildschirms fiir den Server die Pfeilschaltflachen, um den gewiinschten Server zu
markieren, und driicken Sie die mittlere Schaltflache. Der Bildschirm Server-Status wird angezeigt.

Um zum Hauptmenii zuriickzukehren, markieren Sie das Zuriick-Symbol mit den Pfeilschaltflichen und driicken Sie die
mittlere Schaltflache.

Graphischer Modulstatus-Bildschirm

Im Bildschirm des Status des graphischen Moduls werden alle Module angezeigt, die auf der Riickseite des Gehduses
installiert sind, und es werden zusammenfassende Informationen zum Funktionszustand fiir jedes Modul bereitgestellt.
Der Modulzustand wird durch die Farbe der einzelnen Modulsymbole wie folgt dargestellt:

e Grau - Modul ist ausgeschaltet oder im Standby-Modus; es liegen keine Fehler vor
e Griin - Modul ist eingeschaltet; es liegen keine Fehler vor

e Gelb—Modul weist einen oder mehrere nicht-kritische Fehler auf

* Rot—Modul weist einen oder mehrere kritische Fehler auf

e Schwarz - Modul ist nicht vorhanden

Ein blinkendes hellblaues Rechteck um ein Modulsymbol herum gibt an, dass das Modul markiert ist.

Um den Graphischen Serverstatusbildschirm anzuzeigen, markieren Sie das Drehen-Symbol und driicken Sie die
mittlere Schaltflache.

Um den Statusbirdschirm fiir ein Modul anzuzeigen, verwenden Sie die vier Pfeil-Schaltflachen, um das gewiinschte
Modul zu markieren und klicken Sie auf die mittlere Schaltflache. Der Modulstatusbildschirm wird angezeigt.

Um zum Hauptmenii zuriickzukehren, markieren Sie das Zuriick-Symbol mit den Pfeilschaltflachen und klicken Sie auf
die mittlere Schaltfliche. Das Hauptmenii wird angezeigt.

Geh&ause-Meniibildschirm

Von diesem Bildschirm aus kdnnen Sie zu folgenden Bildschirmen wechseln:

*  Modulstatus-Bildschirm

* Gehdusestatus-Bildschirm

¢ |P-Zusammenfassungs-Bildschirm
¢ Hauptmenii
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Markieren Sie das gewiinschte Element mit den Navigationsschaltflachen (markieren Sie das Zuriick-Symbol, um zum
Hauptmenii zuriickzukehren) und driicken Sie die mittlere Taste. Der ausgewahlte Bildschirm wird angezeigt.

Modulstatusbildschirm

Im Modulstatus-Bildschirm werden Informationen und Fehlermeldungen zu einem Modul angezeigt. Informationen zu
den Meldungen, die auf diesem Bildschirm angezeigt werden kdnnen, finden Sie unter LCD-Modul- und
Serverstatusinformationen und LCD-Fehlermeldungen.

Mit den Tasten Nach oben und Nach unten kdnnen Sie sich durch die Meldungen bewegen. Mit den Tasten Nach links
und Nach rechts kdnnen Sie einen Bildlauf in Meldungen ausfiihren, die nicht auf den Bildschirm passen.

Markieren Sie das Zuriick-Symbol, und driicken Sie die mittlere Schaltflache, um zum Bildschirm des Status des
graphischen Moduls zuriickzuwechseln.

Geh&ausestatus-Bildschirm

Der Geh&dusestatus-Bildschirm zeigt Informationen und Fehlermeldungen beziiglich des Geh&uses an. Informationen zu
den Meldungen, die auf diesem Bildschirm angezeigt werden kdnnen, finden Sie unter LCD-Fehlermeldungen. Mit den
Tasten Nach oben und Nach unten kénnen Sie sich durch die Meldungen bewegen.

Mit den Tasten Nach links und Nach rechts kénnen Sie einen Bildlauf in Meldungen ausfiihren, die nicht auf den
Bildschirm passen.

Markieren Sie das Zuriick-Symbol, und driicken Sie die mittlere Schaltflache, um zum Bildschirm des Status des
graphischen Moduls zuriickzuwechseln.

IP-Zusammenfassungs-Bildschirm

Im IP-Zusammenfassungs-Bildschirm werden IP-Informationen fiir den CMC und iDRAC jedes installierten Servers
angezeigt.

Fiihren Sie mit den Schaltflaichen Nach oben und Nach unten einen Bildlauf in der Liste durch. Mit der Linkspfeil- und
Rechtspfeil-Schaltfliche kdnnen Sie in ausgewahlten Meldungen, die nicht auf den Bildschirm passen, einen Bildlauf
ausfiihren.

Wihlen Sie mit den Schaltflichen Nach oben und Nach unten das Zuriick-Symbol aus, und driicken Sie die mittlere
Schaltflache, um zum Gehduse-Menii zuriickzuwechseln.

Diagnose

Mit dem LCD-Bedienfeld kénnen Sie Probleme mit Servern oder Modulen im Geh&duse analysieren. Falls ein Problem
oder ein Fehler beim Gehduse oder einem Server oder anderen Modul im Geh&use vorliegt, blinkt die LCD-Bedienfeld-
Statusanzeige gelb. Im Hauptmenii wird ein blinkendes Symbol mit einem gelben Hintergrund neben dem Meniielement -
Server oder Gehduse - angezeigt, das zum fehlerhaften Server bzw. Modul fiihrt.

Indem Sie den blinkenden gelben Symbole durch das LCD-Meniisystem hindurch folgen, kénnen Sie die
Statushildschirm- und Fehlermeldungen fiir das Element anzeigen, welches das Problem aufweist.

Fehlermeldungen auf dem LCD-Bedienfeld kénnen entfernt werden, indem das Modul bzw. der Server entfernt wird,
das/der die Ursache des Problems darstellt, oder indem Sie das Hardwareprotokoll fiir das Modul oder den Server
I6schen. Fiir Serverfehler benutzen Sie die iDRAC Web-Schnittstelle oder Befehlszeilenschnittstelle zum Loschen des
Systemereignisprotokolls (SEL/System Event Log). Verwenden Sie fiir Gehdusefehler die CMC-Webschnittstelle oder die
Befehlszeilenschnittstelle, um das Hardwareprotokoll zu 16schen.
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LCD Hardware-Fehlerbehebung

Wenn mit dem LCD in Bezug auf Ihre Nutzung des CMC Probleme auftreten, verwenden Sie die folgenden Hardware-
seitigen Fehlerbehebungselemente, um festzustellen, ob es sich um einen LCD-Hardwarefehler oder ein
Verbindungsproblem handelt.

Abbildung 11. LCD-Modul entfernen und installieren

1 Kabelabdeckung 2 LCD-Modul

3 Flachbandkabel 4 Scharniere (2)

5 Schrauben (2)

Tabelle 43. Schritte zur Behebung von LCD-Hardwarefehlern

Symptom Problem

Warnmeldung CMC reagiert Verlust der Kommunikation von
nicht und LED blinkt gelb. CMC zu LCD-Frontblende.

Warnmeldung CMC reagiert Kommunikation mit LCD-Modul
nicht und LED leuchtet dauerhaft héngt wahrend eines CMC-
gelb oder ist aus. Failovers oder startet neu.

WiederherstellungsmaBnahme

Priifen Sie ob der CMC bootet; danach
setzen Sie den CMC mittels GUI oder
RACADM-Befehl zuriick.

Zeigen Sie das Hardwareprotokoll mittels
GUI oder RACADM-Befehlen an. Suchen
Sie nach folgender Meldung:
Kommunikation mit LCD-
Controller nicht méglich.
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Stecken Sie das Flachbandkabel des LCD-
Moduls neu ein.

Der Bildschimtext is Defekter LCD-Bildschirm. Tauschen Sie das LCD-Modul aus.
durcheinander.

LED und LCD sind aus. Das LCD-Kabel ist nicht Zeigen Sie das Hardwareprotokoll mittels
ordnungsgeméR verbunden oder ~ GUI oder RACADM-Befehlen an. Suchen

fehlerhaft, oder das LCD-Modul ist  >'¢ "ach folgenden Meldungen:

fehlerhaft. e Das LCD-Modulkabel
wurde nicht, oder nicht
ordnungsgemal
verbunden.

* Das Bedienfeld fir die
Systemsteuerung wurde
nicht, oder nicht
ordnungsgeméab
verbunden.

Stecken Sie die Kabel neu ein.

LCD-Meldung Kein CMC Kein CMC im Gehause vorhanden.  Setzen Sie einen CMC ins Geh&use ein oder
gefunden. ersetzen Sie den vorhandenen CMC, wenn
er nicht funktioniert.

Frontblenden-LCD-Meldungen

Dieser Abschnitt enthalt zwei Unterbereiche, in denen Fehler und Statusinformationen aufgefiihrt werden, die auf dem
Frontblenden-LCD angezeigt werden.

Fehlermeldungen auf dem LCD weisen ein Format auf, das dhnlich dem Systemereignisprotokoll (SEL) ist, wie es in der
CLI oder in der Webschnittstelle angezeigt wird.

In den Tabellen im Fehlerabschnitt werden Fehler- und Warnungsmeldungen aufgefiihrt, die auf verschiedenen LCD-
Bildschirmen angezeigt werden, sowie die mdgliche Ursache der Meldung. Text, der in spitzen Klammern (< >) steht,
zeigt an, dass der Text variieren kann.

Statusinformationen auf dem LCD enthalten beschreibende Informationen zu den Modulen im Gehé&use. Die Tabellen in
diesem Abschnitt beschreiben die Informationen, die fiir jede Komponente angezeigt werden.

LCD-Fehlermeldungen

Tabelle 44. CMC-Statusbildschirme

Schweregr Meldung Ursache
ad

Kritisch Die Batterie von CMC <Nummer> ist ausgefallen. CMC-CMOS-Batterie fehlt oder keine Spannung.

Kritisch Verlust des CMC <Nummer> LAN-Taktsignals. Die CMC NIC-Verbindung wurde entfernt oder wurde
nicht verbunden.

Warnung Es wurde eine Firmware- bzw. Die Firmware der beiden Geréte stimmt nicht iiberein,
Softwareinkompatibilitdt zwischen iDRAC in sodass eine oder mehrere Funktionen nicht
Steckplatz <Nummer> und dem CMC festgestellt. unterstiitzt werden.
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Schweregr Meldung Ursache

ad

Warnung Es wurde eine Firmware- bzw. Die Firmware der beiden Geréte stimmt nicht iiberein,
Softwareinkompatibilitdt zwischen dem System-  sodass eine oder mehrere Funktionen nicht
BI0OS in Steckplatz <Nummer> und dem CMC unterstiitzt werden.
festgestellt.

Warnung Es wurde eine Firmware- bzw. Die Firmware der beiden Geréte stimmt nicht iiberein,

Softwareinkompatibilitdt zwischen CMC 1 und
CMC 2 festgestellt.

Tabelle 45. Geh&usestatusbildschirm

sodass eine oder mehrere Funktionen nicht
unterstiitzt werden.

Schweregr Meldung Ursache

ad

Kritisch Liifter <Nummer> wurde entfernt. Dieser Liifter ist fiir eine ordnungsgeméRe Kiihlung
des Gehauses erforderlich.

Warnung Netzteilredundanz wurde herabgesetzt. Eine oder mehrere Netzteileinheit(en) sind ausgefallen
oder wurden entfernt, und das System kann keine
vollstdndige Netzteileinheitredundanz mehr
unterstiitzen.

Kritisch Verlust der Netzteilredundanz. Eine oder mehrere Netzteileinheit(en) sind ausgefallen
oder wurden entfernt, und das System ist nicht mehr
redundant.

Kritisch Die Netzteile sind nicht redundant. Keine Eine oder mehrere Netzteileinheiten sind ausgefallen
ausreichenden Ressourcen zur Beibehaltung oder wurden entfernt, und das System verfiigt nicht
des normalen Betriebs. tiber geniigend Strom, um den normalen Betrieb

aufrechtzuerhalten. Dies konnte dazu fiihren, dass
Server herunterfahren.

Warnung  Die Umgebungstemperatur des Bedienfelds fiir ~ Eintrittstemperatur des Geh&duses hat den
die Systemsteuerung ist héher als der obere Warnungsschwellenwert iiberschritten.
Warnungsschwellenwert.

Kritisch Die Umgebungstemperatur des Bedienfelds fiir ~ Eintrittstemperatur des Gehauses hat den
die Systemsteuerung ist héher als der obere Warnungsschwellenwert iiberschritten.
Warnungsschwellenwert.

Kritisch Verlust der CMC-Redundanz. CMC nicht mehr redundant. Dies tritt auf, wenn der

Standby-CMC entfernt wurde.

Kritisch Die gesamte Ereignisprotokollierung wird Das Geh&use kann in den Protokollen keine Ereignisse

deaktiviert. speichern. Dies ist in der Regel ein Hinweis darauf,
dass ein Problem mit der Systemsteuerung oder dem
Systemsteuerungskabel vorliegt.

Warnung Protokoll ist voll. Das Geh&use hat erkannt, dass nur ein weiterer
Eintrag zum CEL (Hardwareprotokoll) hinzugefiigt
werden kann, bis dieses voll ist.

Warnung Protokoll ist beinahe voll. Gehause-Ereignisprotokoll ist zu 75% voll.
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Tabelle 46. Liifterstatusbildschirme

Schweregr Meldung Ursache

ad

Kritisch Umdrehungszahl des Liifters <Nummer> liegt Die Geschwindigkeit des festgelegten Liifters ist nicht
unterhalb des unteren kritischen hoch genug, um das System ausreichend zu kiihlen.
Schwellenwertes.

Kritisch Umdrehungszahl des Liifters <Nummer> liegt Die Geschwindigkeit des angegebenen Liifters ist zu

oberhalb des oberen kritischen
Schwellenwertes.

Tabelle 47. EAM-Statusbildschirme

hoch, in der Regel aufgrund eines defekten
Liifterfliigels.

Schweregr Meldung Ursache

ad

Warnung Nichtlibereinstimmung der Architektur auf E/A-  Die Struktur des E/A-Moduls stimmt nicht mit der des
Modul <Nummer> erkannt. Servers bzw. redundanten E/A-Moduls iiberein.

Warnung Link-Tuning-Fehler auf E/A-Modul <Nummer> Das E/A-Modul konnte auf einem oder mehreren
erkannt. Servern nicht auf die korrekte Verwendung der NIC

eingestellt werden.
Kritisch Es wurde ein Fehler auf E/A-Modul <Nummer> Das E/A-Module weist einen Fehler auf. Der gleiche

erkannt.

Tabelle 48. iKVM Statusbildschirm

Fehler kann auch auftreten, wenn das E/A-Modul
einen thermischen Fehler aufweist.

Schweregrad Meldung Ursache

Warnung Konsole steht lokalem KVM nicht zur Minder schwerer Fehler wie z. B. beschédigte
Verfiigung. Firmware.

Kritisch Lokales KVM kann keine Hosts erkennen. USB Host-Auflistungsfehler.

Kritisch 0SCAR, Bildschirmanzeige funktioniert fiir 0SCAR-Fehler.

Nicht behebb

lokale KVM nicht.

Lokales KVM funktioniert nicht und wurde
ausgeschaltet.

ar

Tabelle 49. Netzteileinheit-Statusanzeigen

Serieller RIP-Fehler oder USB-Host-Chip-Fehler.

Schweregr Meldung Ursache

ad

Kritisch Netzteil <Nummer> fehlerhaft. Die Netzteileinheit ist fehlerhaft.

Kritisch Verlust der Stromzufuhr von Netzteil <Nummer>.  Verlust von Netzstrom oder Netzkabel abgezogen.
Warnung Netzteil <Nummer> wird mit 110 Volt betrieben Netzteil wurde an eine Stromquelle mit 110 Volt
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Tabelle 50. Serverstatus-Bildschirm

Schweregrad

Meldung

Ursache

Warnung

Kritisch

Warnung

Kritisch

Kritisch

Kritisch

Warnung

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

Die Umgebungstemperatur der Systemplatine
ist niedriger als der untere
Warnungsschwellenwert.

Die Umgebungstemperatur der Systemplatine
ist niedriger als der untere kritische
Schwellenwert.

Die Umgebungstemperatur der Systemplatine
ist hoher als der obere
Warnungsschwellenwert.

Die Umgebungstemperatur der Systemplatine
ist hdher als der obere kritische
Schwellenwert.

Der Einraststrom der Systemplatine befindet
sich aullerhalb des zuldssigen Bereichs

Ausfall der Systemplatinenbatterie.

Der Speicherakku ist fast erschopft.

Ausfall der Batterie des Speichers.

CPU-Spannung <Nummer>
<Spannungssensorname> befindet sich
aullerhalb des zuldssigen Bereichs.

Systemplatinenspannung
<Spannungssensorname> befindet sich
aullerhalb des zuldssigen Bereichs.

Mezzanine-Kartenspannung <Nummer>
<Spannungssensorname> befindet sich
aullerhalb des zuldssigen Bereichs.

Speicherspannung <Spannungssensorname>
befindet sich auBerhalb des zuladssigen
Bereichs.

Prozessor <Nummer> weist einen internen
Fehler auf [IERR].

Prozessor <Nummer> weist ein
Ubertemperaturereignis (thermischer
Ausldser) auf.

Die Konfiguration von Prozessor <Nummer>
wird nicht unterstiitzt.

Prozessor <Nummer> fehlt.

Servertemperatur wird kiihl.

Servertemperatur wird kalt.

Servertemperatur wird warm

Servertemperatur wird zu heil3.

Strom hat einen Fehlerschwellenwert
{iberschritten.

CMOS-Batterie ist nicht vorhanden oder weist
keine Spannung auf.

Niedriger Batteriestand des ROMB.

CMOS-Batterie ist nicht vorhanden oder weist
keine Spannung auf.

CPU-Fehler.

CPU iiberhitzt.

Falscher Prozessortyp oder an falscher Position.

Erforderliche CPU fehlt oder ist nicht vorhanden.
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Schweregrad Meldung Ursache

Kritisch Mezz B<Steckplatznummer> Status: Add-In- Falsche Mezzanine-Karte fiir E/A-Architektur
Kartensensor fiir Mezz B<Steckplatznummer>, installiert.

Installationsfehler wurde bestatigt.

Kritisch Mezz C<Steckplatznummer> Status: Add-In- Falsche Mezzanine-Karte fiir E/A-Architektur
Kartensensor fiir Mezz C<Steckplatznummer>, installiert.

Installationsfehler wurde bestatigt.

Kritisch Laufwerk <Nummer> wurde entfernt. Speicherlaufwerk wurde entfernt.

Kritisch Fehler auf Laufwerk <Nummer> festgestellt. Speicherlaufwerk fehlerhaft.

Kritisch Die Spannung der Dieses Ereignis wird erstellt, wenn sich die
Systemplatinenausfallsicherung befindet sich ~ Systemplatinenspannungen nicht auf normalen
aullerhalb des zuldssigen Bereichs. Ebenen befinden.

Kritisch Der Watchdog-Zeitmesser ist abgelaufen. Der iDRAC-Watchdog-Zeitmesser lauft ab, und es

ist keine MaBnahme eingestellt.

Kritisch Der Watchdog-Zeitmesser hat das System Der iDRAC-Watchdog stellte einen Systemabsturz
zuriickgesetzt. fest (Zeitgeber abgelaufen, da vom Host keine

Reaktion eingegangen ist), und die MaBnahme
wurde auf Neustart festgelegt.

Kritisch Der Watchdog-Zeitmesser hat das System Der iDRAC-Watchdog stellte einen Systemabsturz
ausgeschaltet. fest (Zeitgeber abgelaufen, da vom Host keine

Reaktion eingegangen ist), und die MaBnahme
wurde auf Ausschalten des Stroms festgelegt.

Kritisch Der Watchdog-Zeitmesser hat das System Der iDRAC-Watchdog stellte einen Systemabsturz
aus- und wieder eingeschaltet. fest (Zeitgeber abgelaufen, da vom Host keine

Reaktion eingegangen ist) und die MaBnahme
wurde auf Aus- und Einschalten des Stroms
festgelegt.

Kritisch Protokoll ist voll. Das SEL-Geriét stellt fest, dass dem SEL nur ein

Eintrag hinzugefiigt werden kann, bevor es voll ist.

Warnung Es wurden besténdige korrigierbare
Speicherfehler auf einem Speichergerat an
Standort <Standort> erkannt.

Warnung Der Wert fiir besténdige korrigierbare Korrigierbare ECC-Fehler erreichen ein kritisches
Speicherfehler hat sich fiir ein Speichergerat  Stadium.
an Standort <Standort> erhéht.

Kritisch Es wurden Mehrbit-Speicherfehler auf einem  Ein nicht korrigierbarer ECC-Fehler wurde
Speichergerat an Standort <Standort> festgestellt.
erkannt.

Kritisch Es wurde ein E/A-Kanalpriifungs-NMI auf Im E/A-Kanal wird ein kritischer Interrupt erstellt.
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Schweregrad Meldung Ursache

Kritisch Es wurde ein E/A-Kanalpriifungs-NMI auf Im E/A-Kanal wird ein kritischer Interrupt erstellt.
einer Komponente an Steckplatz <Nummer>
erkannt.

Kritisch Es wurde ein PCI-Paritatsfehler an einer Auf dem PCI-Bus wurde ein Paritétsfehler
Komponente auf Bus <Nummer> Gerat festgestellt.
<Nummer> Funktion <Nummer> erkannt.

Kritisch Bei einer Komponente auf Steckplatz Auf dem PCI-Bus wurde ein Paritétsfehler
<Nummer> wurde ein PCl-Paritatsfehler festgestellt.
festgestellt.

Kritisch Es wurde ein PCI-Systemfehler an einer PCI-Fehler wurde von Komponente erkannt.
Komponente auf Bus <Nummer> Gerat
<Nummer> erkannt.

Kritisch Bei einer Komponente auf Steckplatz PCI-Fehler wurde von Komponente erkannt.
<Nummer> wurde ein PCI-Systemfehler
festgestellt.

Kritisch Protokollierung besténdiger korrigierbarer Einzelbit-Fehlerprotokollierung wird deaktiviert,
Speicherfehler wurde fiir ein Speichergerdt an wenn fiir ein Speichergerat zu viele SBE
Standort <Standort> deaktiviert. (Einzelbitfehler) protokolliert werden.

Kritisch Die gesamte Ereignisprotokollierung wird

Nicht behebbar

Nicht behebbar

Nicht behebbar

Nicht behebbar

Kritisch

Kritisch

Kritisch

Kritisch

deaktiviert.

Prozessorprotokollfehler erkannt.

Paritatsfehler am Prozessorbus festgestellt.

Prozessorinitialisierungsfehler erkannt.

Prozessormaschineniiberpriifung erkannt.

Verlust der Speicherredundanz.

Es wurde ein schwerwiegender Bus-Fehler an
einer Komponente auf Bus <Nummer> Gerét

<Nummer> Funktion <Nummer> erkannt.

Es wurde ein Software-NMI an einer
Komponente auf Bus <Nummer> Gerat
<Nummer> Funktion <Nummer> erkannt.

Programmierung virtueller MAC-Adresse einer

Komponente auf Bus <Nummer> Gerat
<Nummer> Funktion <Nummer>
fehlgeschlagen.

Das Prozessorprotokoll ist in einen nicht
wiederherstellbaren Zustand iibergegangen.

Der Prozessor-Bus-PERR ist in einen nicht
wiederherstellbaren Zustand iibergegangen.

Die Prozessorinitialisierung ist in einen nicht
wiederherstellbaren Zustand iibergegangen.

Die Prozessormaschineniiberpriifung ist in einen
nicht wiederherstellbaren Zustand iibergegangen.

Schwerwiegender Fehler auf dem PCIE-Bus
festgestellt.

Chip-Fehler wurde festgestellt.

Flex-Adresse konnte fiir dieses Gerat nicht
programmiert werden.
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Schweregrad Meldung Ursache

Kritisch Unterstiitzung von FlexAddress oder Link- Options-ROM unterstiitzt Flex-Adresse oder Link-
Tuning durch Geréte-Options-ROM auf Tuning nicht.
Zusatzkarte <Nummer> fehlgeschlagen.

Kritisch Bezug der Link-Tuning- oder FlexAddress-

Daten von iDRAC fehlgeschlagen.

% ANMERKUNG: Lesen Sie fiir Informationen zu anderen serverbezogenen LCD-Meldungen das ,Server-

Benutzerhandbuch”.

LCD-Modul- und Serverstatusinformationen

Die Tabellen in diesem Abschnitt beschreiben Statuselemente, die auf dem Frontblenden-LCD fiir jeden

Komponententyp im Geh&duse angezeigt werden.
Tabelle 51. CMC-Status

Element
Beispiel: CMC1, CMC2

Keine Fehler

Firmware-Version

IP4 <aktiviert, deaktiviert>

IP4 Adresse: <Adresse, wird bezogen>

IP6 <aktiviert, deaktiviert>

Lokale IP6-Adresse: <Adresse>

Globale IP6-Adresse: <Adresse>

Tabelle 52. Geh&usestatus

Element

Benutzerdefinierter Name

Fehlermeldungen
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Beschreibung
Name oder Standort.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die
Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen.

Wird nur auf einem aktiven CMC angezeigt. Zeigt fiir den
Standby-CMC Standby an.

Zeigt den aktuellen IPv4-Aktivierungsstatus nur auf einem
aktiven CMC an.

Wird nur dann angezeigt, wenn IPv4 nur auf einem aktiven
CMC aktiviert wurde.

Zeigt den aktuellen IPv6-Aktivierungsstatus nur auf einem
aktiven CMC an.

Wird nur dann angezeigt, wenn IPv6 nur auf einem aktiven
CMC aktiviert wurde.

Wird nur dann angezeigt, wenn IPv6 nur auf einem aktiven
CMC aktiviert wurde.

Beschreibung

Beispiel: ,,Dell Rack System”. Sie kdnnen diese Option
tiber die CMC-Befehlszeilenschnittstelle (CLI) oder die
Webschnittstelle einstellen.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die



Modellnummer
Stromverbrauch
Spitzenleistung
Minimaler Strom
Umgebungstemperatur
Service Tag
CMC-Redundanzmodus

Netzteileinheit-Redundanzmodus

Tabelle 53. Liifterstatus

Element
Name/Standort.

Fehlermeldungen

RPM

Tabelle 54. Netzteileinheitstatus

Element
Name/Standort.

Fehlermeldungen

Status

Maximale Wattzahl

Tabelle 55. EAM-Status

Element
Name/Standort.

Fehlermeldungen

Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen.

Beispiel: ,,PowerEdgeM1000e”.

Aktueller Stromverbrauch in Watt.
Spitzenstromverbrauch in Watt.
Mindeststromverbrauch in Watt.
Umgebungstemperatur in Grad Celsius.

Die vom Werk zugewiesene Service-Tag-Nummer.
Nicht-redundant oder Redundant.

Nicht-redundant, wechselstromredundant oder
gleichstromredundant.

Beschreibung
Beispiel: Liifter1, Liifter2, usw.

Bei keinem Fehler wird , Keine Fehler” angezeigt;
ansonsten werden Fehlermeldungen aufgelistet - zuerst
schwerwiegende Fehler und danach Warnungen.

Aktuelle Liiftergeschwindigkeit in U/Min.

Beschreibung
Beispiel: Netzteileinheit1, Netzteileinheit2, usw.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die
Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen.

Offline, Online oder Standby.

Maximale Wattzahl, welche die Netzteileinheit dem
System zufiihren kann.

Beschreibung
Beispiel: EAM A1, EAM B1, usw.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die
Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen. Weitere
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Status
Modell
Strukturtyp
IP-Adresse

Service Tag

Tabelle 56. iKVM-Status

Element
Name

Kein Fehler

Status
Modell/Fabrikation
Service Tag
Teilenummer
Firmware-Version

Hardwareversion

Informationen hierzu finden Sie unter LCD-
Fehlermeldungen.

Aus oder Ein.
Modell von EAM.
Netzwerkbetriebstyp.

Nur zu sehen, wenn EAM ein ist. Dieser Wert ist fiir ein
EAM des Typs ,,Passthrough” 0.

Die vom Werk zugewiesene Service-Tag-Nummer.

Beschreibung
iKVM.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die
Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen. Weitere
Informationen hierzu finden Sie unter LCD-

Fehlermeldungen.

Aus oder Ein.

Eine Beschreibung des iKVM-Modells.

Die vom Werk zugewiesene Service-Tag-Nummer.
Die Hersteller-Teilenummer.

iKVM Firmware-Version.

iKVM Hardware-Version.

% ANMERKUNG: Diese Informationen werden dynamisch aktualisiert

Tabelle 57. Serverstatus

Element

Beispiel: Server 1, Server 2, etc.

Keine Fehler

Steckplatzname
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Beschreibung
Name/Standort.

Falls keine Fehler vorliegen, wird die Meldung ,Keine
Fehler” angezeigt; andernfalls werden die
Fehlermeldungen aufgelistet — zunéchst die
schwerwiegenden Fehler, danach Warnungen. Weitere
Informationen hierzu finden Sie unter LCD-

Fehlermeldungen.
Gehause-Steckplatzname. Zum Beispiel SLOT-01.



Name

Modellnummer

Service Tag

BIOS Version
Letzter POST-Code

iDRAC-Firmware-Version

IP4 <aktiviert, deaktiviert>
IP4 Adresse: <Adresse, wird bezogen>

IP6 <aktiviert, deaktiviert>

Lokale IP6-Adresse: <Adresse>

Globale IP6-Adresse: <Adresse>

FlexAddress aktiviert auf Strukturen

% ANMERKUNG: Sie kénnen diese Tabelle {iber die
CMC-Befehlszeilenschnittstelle (CLI) oder die
Webschnittstelle einstellen.

Name des Servers, dies kann durch den Benutzer {iber
Dell OpenManage eingestellt werden. Der Name wird nur
dann angezeigt, wenn iDRAC den Startvorgang
abgeschlossen hat und der Server diese Funktion
unterstiitzt, anderenfalls werden iDRAC-Startmeldungen
angezeigt.

Wird angezeigt, wenn der iDRAC den Bootvorgang
abgeschlossen hat.

Wird angezeigt, wenn der iDRAC den Bootvorgang
abgeschlossen hat.

Firmwareversion des Server BIOS.

Zeigt die letzte Meldungszeichenkette mit Server-BIOS
POST-Codes an.

Wird angezeigt, wenn der iDRAC den Bootvorgang
abgeschlossen hat.

% ANMERKUNG: iDRAC Version 1.01 wird als 1.1
angezeigt. Es gibt keine iDRAC-Version 1.10.

Zeigt den aktuellen IPv4-Aktivierungsstatus an.
Wird nur bei aktiviertem IPv4 angezeigt.

Wird nur dann angezeigt, wenn iDRAC IPv6 unterstiitzt.
Zeigt den aktuellen IPv6-Aktivierungsstatus an.

Wird nur angezeigt, wenn iDRAC IPv6 unterstiitzt und IPv6
aktiviert ist.

Wird nur angezeigt, wenn iDRAC IPv6 unterstiitzt und IPv6
aktiviert ist.

Wird nur angezeigt, wenn die Funktion installiert ist. Listet
die fiir diesen Server aktivierten Strukturen auf (d.h., A, B,
C).

Die Informationen in der Tabelle werden dynamisch aktualisiert. Wenn der Server diese Funktion nicht unterstiitzt,
erscheinen die folgenden Informationen nicht, andernfalls lauten die Server-Administratoroptionen wie folgt:

e Option ,Keine” = Es miissen keine Zeichenketten auf dem LCD angezeigt werden.

e Option ,Standard” = Keine Auswirkung.

e Option ,Benutzerdefiniert” = Ermdglicht Ihnen die Eingabe eines Zeichenkettennamens fiir den Server.

Die Informationen werden nur angezeigt, wenn der iDRAC den Startvorgang abgeschlossen hat. Weitere Informationen
zu dieser Funktion finden Sie im RACADM Command Line Reference Guide for iDRAC7 and CMC (RACADM-
Befehlszeilen-Referenzhandbuch fiir iDRAC7 und CMC) unter dell.com/support/manuals.
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18
Haufig gestellte Fragen (FAQs)

In diesem Abschnitt werden haufig gestellte Fragen zu den folgenden Themen aufgelistet:

e RACADM

e Remote-System verwalten und wiederherstellen
e Active Directory

e FlexAddress und FlexAddressPlus

e KVM

e EAM

RACADM

Nach dem Ausfiihren eines CMC-Resets (mithilfe des RACADM-Unterbefehls racreset), wenn ein Befehl eingegeben
wird, wird die folgende Meldung angezeigt:

racadm <subcommand> Transport: ERROR: (RC=-1)

Diese Meldung zeigt an, dass ein weiterer Befehl erst nach Abschluss des CMC-Resets ausgefiihrt werden kann.
Durch die Verwendung der RACADM-Unterbefehle wird manchmal ein oder mehrere der folgenden Fehler angezeigt:

¢ Lokale RACADM-Fehlermeldungen - Probleme wie Syntax, typografische Fehler und falsche Namen. Beispiel:
ERROR: <message> (FEHLER: <Meldung>)

Verwenden Sie den RACADM-Unterbefehl he1p, um Informationen zu korrekter Syntax und zur Verwendung
anzuzeigen.

Fehlermeldungen, die sich auf den CMC beziehen — Probleme, bei denen der CMC keine MaBnahme durchfiihren kann.
Dies kann auch ,racadm command failed” (racadm-Befehl fehlerhaft) sein.

Geben Sie fiir Informationen zum Debuggen racadm gettracelog ein.

Wihrend ich Remote-RACADM verwendet habe, wechselt die Eingabeaufforderung zu ,,>" und die Eingabeaufforderung
»3" wird nicht wieder angezeigt.

Wenn ein doppeltes Anfiihrungszeichen (") oder ein einfaches Anfiihrungszeichen (') nicht paarig als Teil des Befehls
eingegeben wird, dann wechselt die Befehlszeile zur Aufforderung ,,>" und stellt alle Befehle in die Warteschlange.

Um zur Eingabeaufforderung ,$" zuriickzukehren, geben Sie <Strg>—d ein.
Eine Fehlermeldung ,Nicht gefunden” wird beim Verwenden der Befehle $ logout-und $ quit angezeigt.
Die Abmelden- und Beenden-Befehle sind in der CMC-RACADM-Befehlszeilenschnittstelle nicht unterstiitzt.

Remote-System verwalten und wiederherstellen

Wenn ich auf die CMC-Webschnittstelle zugreife, erhalte ich eine Sicherheitswarnung, die besagt, dass der Host-Name
des SSL-Zertifikats nicht mit dem Host-Namen des CMC iibereinstimmt.

Der CMC enthalt ein Standard-CMC-Serverzertifikat zur Sicherung der Netzwerksicherheit fiir die Webschnittstelle und
die Remote-RACADM-Funktionen. Wenn dieses Zertifikat verwendet wird, zeigt der Webbrowser eine
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Sicherheitswarnung an, weil das Standardzertifikat als CMC-Standardzertifikat ausgegeben wird, was nicht mit dem
Host-Namen des CMC (z. B. IP-Adresse) iibereinstimmt.

Um dieses Sicherheitsproblem zu beseitigen, laden Sie ein CMC-Serverzertifikat herunter, das auf die IP-Adresse des
CMC ausgestellt ist. Wenn Sie die Zertifikatsignierungsanforderung (CSR) zur Ausgabe des Zertifikats erstellen, miissen
Sie sicherstellen, dass der allgemeine Name (CN) des CSR der IP-Adresse des CMC (z. B. 192.168.0.120) oder dem
eingetragenen DNS-CMC-Namen entspricht.

So stellen Sie sicher, dass die CSR dem eingetragenen DNS-CMC-Namen entspricht:

1. Navigieren Sie in der CMC-Webschnittstelle zur Systemstruktur, und klicken Sie auf Geh&auseiibersicht.
2. Klicken Sie auf das Register Netzwerk und dann auf Netzwerk.
Die Seite Netzwerkkonfiguration wird angezeigt.
3. Wihlen Sie das Kontrollkdstchen CMC auf DNS Option.
Geben Sie den CMC-Namen in das Feld DNS-CMC-Name ein.
5. Klicken Sie auf Anderungen anwenden.
Weitere Informationen zur Erstellung von Zertifikatsignierungsanforderungen (CSRs) und die Ausgabe von
Zertifikaten finden Sie unter Zertifikate erhalten.
Warum sind die Remote-RACADM- und webbasierten Dienste nach einer Eigenschaftsénderung nicht verfiighar?

Es kann einige Zeit dauern, bis die RACADM-Dienste und die Webschnittstelle nach einem Reset des CMC-
Webservers wieder verfiighar sind. Der CMC-Webserver fiihrt nach den folgenden Ereignissen einen Reset durch:

— Anderung der Netzwerkkonfiguration oder der Netzwerksicherheitseigenschaften iiber die CMC-
Webschnittstelle.

— Die Eigenschaft cfgRacTuneHttpsPort wird geéndert (u. a. auch durch den Befehl config -f-
<Konfigurationsdatei>).

— Verwendung von racresetcfg oder Wiederherstellen einer Gehdusekonfigurationssicherung.
—  CMC wird zuriickgesetzt.
— Ein neues SSL-Serverzertifikat wird hochgeladen.

Der DNS-Server registriert meinen CMC nicht.

Einige DNS-Server registrieren nur Namen mit hochstens 31 Zeichen.

Wenn ich auf die CMC-Webschnittstelle zugreife, erhalte ich eine Sicherheitswarnung, die aussagt, dass das SSL-
Zertifikat durch eine nicht vertrauenswiirdige Zertifizierungsstelle ausgegeben wurde.

Der CMC enthélt ein Standard-CMC-Serverzertifikat zur Gewahrleistung der Netzwerksicherheit fiir die
Webschnittstelle und die Remote-RACADM-Funktionen. Dieses Zertifikat wurde nicht von einer
vertrauenswiirdigen Zertifizierungsstelle ausgestellt. Um dieses Sicherheitsproblem zu beseitigen, laden Sie ein
CMC-Serverzertifikat von einer vertrauenswiirdigen Zertifizierungsstelle (z. B. Thawte oder Verisign) hoch. Weitere
Informationen iiber Zertifikate finden Sie unter Zertifikate erhalten.

Warum wird die folgende Meldung aus unbekannten Griinden angezeigt?
Remote-Zugriff: SNMP-Authentifizierungsfehler

Als Teil der Ermittlung versucht IT Assistant, die Get- und Set-Community-Namen des Geréts zu {iberpriifen. Im IT
Assistant ist der Get-Community-Name = public und der Set-Community-Name = private. StandardmaRig ist der
Community-Name fiir den CMC-Agenten ,public”. Wenn IT Assistant eine Set-Aufforderung sendet, erstellt der
CMC-Agent den SNMP-Authentifizierungsfehler, da er nur Aufforderungen von Community = public akzeptiert.

Andern des CMC-Community-Namens mit RACADM. Um den CMC Community-Namen zu sehen, verwenden Sie
den folgenden Befehl:

racadm getconfig -g cfgOobSnmp

Um den CMC Community-Namen anzugeben, verwenden Sie den folgenden Befehl:
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racadm config -g cfgOobSnmp -o cfgOobSnmpAgentCommunity <Community-Name>

Um die Erzeugung von SNMP-Authentifizierungs-Traps zu verhindern, geben Sie Community-Namen ein, die vom
Agenten akzeptiert werden. Da der CMC nur einen Community-Namen zulédsst, geben Sie den gleichen Get- und
Set-Community-Namen fiir das IT Assistant-Ermittlungs-Setup ein.

Active Directory

Unterstiitzt Active Directory CMC-Anmeldung {iber mehrfache Strukturen?
Ja. Der Abfragealgorithmus des CMC-Active Directory unterstiitzt mehrere Strukturen in einer Gesamtstruktur.

Funktioniert die Anmeldung am CMC unter Verwendung des Active Directory im gemischten Modus (d. h. die Doménen-
Controller der Gesamtstruktur fiihren verschiedene Betriebssysteme aus, wie z. B. Microsoft Windows 2000 oder
Windows Server 2003)?

Ja. Im gemischten Modus miissen sich alle Objekte, die vom CMC-Abfrageverfahren verwendet werden, (unter
Benutzer, RAC-Gerateobjekt und Zuordnungsobjekt) in derselben Domane befinden.

Das Dell-erweiterte Active Directory-Benutzer- und Computer-Snap-In {iberpriift den Modus und beschrénkt Benutzer,
um Objekte Giber Doméanen hinweg zu erstellen (nur im gemischten Mischmodus).

Unterstiitzt die Verwendung des CMC mit Active Directory mehrfache Domadnenumgebungen?

Ja. Die Doménen-Gesamtstrukturfunktionsebene muss sich im Native-Modus oder Windows-2003-Modus befinden.
AuBerdem miissen die Gruppen unter Zuordnungsobjekt, RAC-Benutzerobjekten und RAC-Geréteobjekten
(einschlieBlich Zuordnungsobjekt) Universal-Gruppen sein.

Kénnen diese Dell-erweiterten Objekte (Dell-Zuordnungsobjekt, Dell RAC-Geréat und Dell-Berechtigungsobjekt) in
verschiedenen Doménen sein?

Das Zuordnungsobjekt und das Berechtigungsobjekt miissen sich in derselben Doméne befinden. Beim Dell-erweiterten
Active Directory-Benutzer- und -Computer-Snap-In kénnen Sie diese zwei Objekte nur in derselben Doméne erstellen.
Andere Objekte konnen sich in verschiedenen Domanen befinden.

Gibt es Beschrankungen der Doménen-Controller SSL-Konfiguration?

Ja. Alle SSL-Zertifikate fiir Active Directory-Server in der Gesamtstruktur miissen von dem gleichen, von der root-
Zertifizierungsstelle signierten, Zertifikat signiert werden, da der CMC nur erlaubt, ein einziges von einer
vertrauenswiirdigen Zertifizierungsstelle signiertes SSL-Zertifikat, hochzuladen.

Die Webschnittstelle startet nicht nach dem Erstellen und Hochladen eines neuen RAC-Zertifikats.

Wenn Sie Zertifikatsdienste von Microsoft verwenden, um das RAC-Zertifikat zu erstellen, haben Sie beim Erstellen des
Zertifikats moglicherweise versehentlich Benutzerzertifikat ausgewahlt anstatt Webzertifikat.

Generieren Sie zur Wiederherstellung eine CSR, erstellen Sie ein neues Webzertifikat von Microsoft Certificate Services
und laden Sie es mit Hilfe der folgenden RACADM-Befehle hoch:

racadm sslcsrgen [-g] [-f {filename}]

racadm sslcertupload -t 1 -f {web sslcert}

FlexAddress und FlexAddressPlus

Was geschieht bei Entfernen einer Funktionskarte?

Wenn eine Funktionskarte entfernt wird, gibt es keine sichtbare Verdnderung. Funktionskarten kénnen entfernt und
aufbewahrt oder im System belassen werden.

Was passiert, wenn eine Funktionskarte, die in einem Geh&duse verwendet wurde, entfernt und in ein anderes Gehause
gesteckt wird?

Die Webschnittstelle zeigt die folgende Fehlmeldung an:
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This feature card was activated with a different chassis. It must be removed
before accessing the FlexAddress feature.

Current Chassis Service Tag = XXXXXXXX
Feature Card Chassis Service Tag = YYYYYYYY
An entry is added to the CMC log that states:

cmc <date timestamp> : feature 'FlexAddress@YYYYYYYY' not activated; chassis
ID="XXXXXXXX"

Was passiert, wenn die Funktionskarte entfernt und eine Karte, die FlexAddress nicht unterstiitzt, eingesetzt wird?

Es findet keine Aktivierung oder Anderung der Karte statt. Die Karte wird vom CMC ignoriert. In dieser Situation gibt der
Befehl $racadm featurecard -s folgende Meldung zuriick:

No feature card inserted

ERROR: can't open file

Was passiert mit einer ans Gehéduse gebundenen Funktionskarte, wenn die Gehduse-Service-Tag-Nummer neu
programmiert wird?

¢ Wenn die Original-Funktionskarte im aktiven CMC auf diesem oder einem beliebigen anderen Gehause
vorhanden ist, zeigt die Webschnittstelle die folgende Fehlermeldung an:

This feature card was activated with a different chassis. It must be
removed before accessing the FlexAddress feature.

(Diese Funktionskarte wurde auf einem anderen Gehause aktiviert. Sie muss vor einem Zugriff auf die Funktion
FlexAddress entfernt werden.)

Current Chassis Service Tag = XXXXXXXX (Aktuelle Gehduse-Service-Tag-Nummer =
XXXXXXXX)

Feature Card Chassis Service Tag = YYYYYYYY (Geh&use-Service-Tag-Nummer der
Funktionskarte = YYYYYYYY)

Die Original-Funktionskarte ist nicht mehr fiir Deaktivierung auf diesem oder einem beliebigen anderen Geh&use
berechtigt, es sei denn Dell-Service programmiert das Original-Gehaduse-Service-Tag wieder in ein Gehduse
zuriick, und der CMC, der die Original-Funktionskarte besitzt, wird auf diesem Geh&duse aktiviert.

* Die FlexAddress-Funktion bleibt auf dem urspriinglich gebundenen Gehause aktiviert. Die Bindung dieses
Geh&uses wird aktualisiert, um das neue Service-Tag widerzuspiegeln.
Erhalte ich eine Fehlermeldung, wenn im redundanten CMC-System zwei Funktionskarten installiert sind?

Nein, es wird keine Fehlermeldung angezeigt. Die Funktionskarte im aktiven CMC wird aktiviert und im Gehause
installiert. Die zweite Karte wird vom CMC ignoriert.

Hat die SD-Karte einen Schreibschutz?

Ja. Bevor Sie die SD-Karte in das CMC-Modul installieren, bestatigen Sie, dass sich die Schreibschutzsperre in der
LEntsperr”-Position befindet. Die FlexAddress-Funktion kann nicht aktiviert werden, wenn die SD-Karte
schreibgeschiitzt ist. In dieser Situation gibt der Befehl $racadm feature -s folgende Meldung zuriick:

No features active on the chassis. ERROR: read only file system

Was passiert, wenn sich keine SD-Karte im aktiven CMC-Modul befindet?

Der Befehl $racadm featurecard -s wird folgende Meldung zuriickgeben:

No feature card inserted.

Was passiert mit der FlexAddress-Funktion, wenn das Server-BIOS von Version 1.xx auf Version 2.xx aktualisiert wird?

Das Servermodul muss heruntergefahren werden, bevor es mit FlexAddress verwendet werden kann. Nachdem die
Server-Bl0S-Aktualisierung abgeschlossen wurde, erhélt das Servermodul solange keine gehauseseitigen Adressen,
bis der Server aus- und wieder eingeschaltet wurde.
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Was geschieht, wenn ein Geh&use mit einem einzigen CMC auf Firmware vor der Version 1.10 heruntergestuft wird?

¢ Die FlexAddress-Funktion und die Konfiguration werden aus dem Gehause entfernt.

* Die Funktionskarte, die zum Aktivieren der Funktion auf diesem Gehduse verwendet wurde, bleibt unverédndert
und an das Gehduse gebunden. Wenn die CMC-Firmware des Geh&duses nachfolgend auf 1.10 oder hdher
erweitert wird, wird die FlexAddress-Funktion durch Wiedereinfiihren der Original-Funktionskarte (falls
erforderlich), Zuriicksetzen des CMC (falls Funktionskarte nach Abschluss der Firmware-Erweiterung eingefiihrt
wurde) und Neukonfigurieren der Funktion reaktiviert.

Was geschieht, wenn in einem Geh#duse mit redundanten CMCs eine CMC-Einheit mit einer Einheit ersetzt wird, die eine
Firmware vor Version 1.10 hat?

Wenn in einem Gehause mit redundanten CMCs ein CMC durch einen CMC mit einer Firmware vor Version 1.10 ersetzt
wird, muss das folgende Verfahren verwendet werden, um sicherzustellen, dass die derzeitige FlexAddress-Funktion
und die Konfiguration NICHT entfernt werden.

e Versichern Sie sich, dass der aktive CMC stets die Firmwareversion 1.10 oder héher aufweist.
e Entfernen Sie den Standby-CMC und setzen Sie den neuen CMC ein.
e Erweitern Sie die Firmware des neuen Standby-CMC {iber den aktiven CMC auf Version 1.10 oder hoher.

% ANMERKUNG: Wenn die Standby-CMC-Firmware nicht auf Version 1.10 oder hoher aktualisiert wird und es findet
ein Failover statt, wird die Funktion FlexAddress nicht konfiguriert. Die Funktion muss reaktiviert und neu
konfiguriert werden.

Wie kann eine SD-Karte wiederhergestellt werden, wenn die SD-Karte nichtim Geh&use war, als der
Deaktivierungsbefehl auf der FlexAddress ausgefiihrt wurde?

Das Problem ist, dass die SD-Karte nicht zur Installation von FlexAddress auf einem anderen Gehduse verwendet
werden kann, wenn sie sich nicht im CMC befand, als die FlexAddress-Funktion deaktiviert wurde. Um die Karte wieder
nutzbar zu machen, fiihren Sie sie wieder in einen CMC in dem Gehé&use ein, das damit gebunden ist, installieren Sie
FlexAddress neu, und deaktivieren Sie dann FlexAddress erneut.

Die SD-Karte sowie samtliche Firmware- und Software-Aktualisierungen sind korrekt installiert. Die FlexAddress ist
aktiv, auf dem Serverbereitstellungsbildschirm werden die Optionen zum Bereitstellen jedoch nicht angezeigt. Wo liegt
der Fehler?

Das ist ein Problem des Browser-Cache; schlieen Sie den Browser und starten Sie ihn neu.

Was geschieht mit FlexAddress, wenn ich meine Gehausekonfiguration mit dem RACADM-Befehl racresetcfg
zurlicksetzen muss?

Die FlexAddress-Funktion bleibt aktiviert und verfiigbar. Alle Strukturen und Steckplatze werden als Standard
ausgewadhlt.

% ANMERKUNG: Es wird dringend empfohlen, dass Sie das Gehause herunterfahren, bevor Sie den RACADM-Befehl
racresetcfgverwenden.

Warum schlégt der Befehl racadm setflexaddr auf dem weiterhin aktiven CMC fehl, nachdem nur die FlexAddressPlus-
Funktion (die FlexAddress ist weiterhin aktiv) deaktiviert wurde?

Wenn der CMC anschlieBend wieder aktiviert ist und sich die FlexAddressPlus-Funktionskarte noch im Kartensteckplatz
befindet, wird die FlexAddressPlus-Funktion reaktiviert, und die Flexaddress-Konfigurationsénderungen fiir den
Steckplatz bzw. die Struktur konnen fortgesetzt werden.

IKVM

Die Meldung ,Benutzer wurde durch die CMC-Steuerung deaktiviert” wird auf dem Monitor angezeigt, der an der
Frontblende angeschlossen ist. Warum?
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Die Frontblendenverbindung wurde vom CMC deaktiviert. Sie konnen die Frontblende entweder mit der CMC-
Webschnittstelle oder RACADM aktivieren.

Um die Frontblende mit der CMC Webschnittstelle zu aktivieren, gehen Sie zu der Registerkarte iKVM — Setup , wéhlen
Sie die Option Frontblenden-USB/Video aktiviert aus, und klicken Sie auf Anwenden, um die Einstellung zu speichern.
Um die Frontblende mit RACADM zu aktivieren, 6ffnen Sie eine serielle, Telnet- oder SSH-Textkonsole zum CMC, melden
Sie sich an und geben Sie Folgendes ein:

racadm config -g cfgKVMInfo -o cfgKVMAccesToCMCEnable 1

Der Zugriff auf die riickseitige Abdeckung funktioniert nicht. Warum?

Die Frontblendeneinstellung ist durch den CMC aktiviert und an der Frontblende ist gegenwartig ein Monitor
angeschlossen.

Es ist jeweils nur eine Verbindung zul&ssig. Die Frontblendenverbindung hat Vorrang vor ACI und der riickseitigen
Abdeckung. Weitere Informationen iiber Verbindungsrangfolgen finden Sie unter iKVM-Verbindungsrangfolge.

Die Meldung ,,Benutzer wurde deaktiviert, da ein weiteres Gerét derzeit Vorrang hat” wird auf dem Monitor angezeigt,
der an der riickseitigen Abdeckung angeschlossen ist. Warum?

Es ist ein Netzwerkkabel am iKVM ACI-Anschluss und an einem sekundédren KVM-Geré&t angeschlossen.

Es ist jeweils nur eine Verbindung zuléssig. Die ACI-Reihenverbindung hat Vorrang vor dem Monitoranschluss an der
riickseitigen Abdeckung. Die Rangfolge ist Frontblende, ACI und dann riickseitige Abdeckung.

Die gelbe iKVM-LED blinkt. Warum?

Es gibt drei mégliche Ursachen:

¢ Esliegt ein Problem mit dem iKVM vor, fiir welches das iKVM eine Neuprogrammierung erfordert. Um das
Problem zu beheben, folgen Sie den Anweisungen zur Aktualisierung der iKVM-Firmware.

¢ DasiKVM programmiert die CMC-Konsolenschnittstelle neu. In diesem Fall ist die CMC-Konsole voriibergehend
nicht verfiighar und wird durch einen gelben Punkt in der 0SCAR-Benutzeroberflache dargestellt. Dieser
Vorgang dauert bis zu 15 Minuten.

* Die iKVM-Firmware hat einen Hardwarefehler festgestellt. Weitere Informationen entnehmen Sie dem iKVM-
Status.

Das iKVM wird iiber den ACI-Anschluss an einen externen KVM-Switch abgestuft, wobei jedoch samtliche Eintrége fiir
die ACI-Verbindungen nicht verfiigbar sind.

Alle Zustdnde weisen einen gelben Punkt in der 0SCAR-Benutzeroberfldche auf.

Der Frontblendenanschluss ist aktiviert, und es ist ein Monitor daran angeschlossen. Da die Frontblende Vorrang vor
allen anderen iKVM-Anschliissen hat, sind die ACI-Anschliisse und die Anschliisse der riickseitigen Abdeckung
deaktiviert.

Um die ACI-Anschlussverbindung zu aktivieren, miissen Sie zuerst den Frontblendenzugriff deaktivieren oder den
Monitor entfernen, der an der Frontblende angeschlossen ist. Die 0SCAR-Eintrage des externen KVM-Switch werden
aktiv und verfiigbar.

Um die Frontblende unter Verwendung der Webschnittstelle zu deaktivieren, wéhlen Sie die Registerkarte iKVM —
Setup aus, ldschen Sie die Frontblenden-USB/Video aktiviert Option und klicken Sie auf Anwenden.

Um die Frontblende mit RACADM zu deaktivieren, 6ffnen Sie eine serielle, Telnet- oder SSH-Textkonsole zum CMC,
melden Sie sich an und geben Sie Folgendes ein:

racadm config -g cfgKVMInfo -o cfgKVMFrontPanelEnable 0

Im OSCAR-Menii zeigt die Dell-CMC-Verbindung ein rotes X an, und ein Verbindungsaufbau zum CMC ist nicht méglich.
Warum?

Es gibt zwei mdgliche Ursachen:

¢ Die Dell-CMC-Konsole wurde deaktiviert. In diesem Fall kénnen Sie sie entweder iiber die CMC-
Webschnittstelle oder RACADM aktivieren.
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e Der CMC ist nicht verfiigbar, da er initialisiert wird, zum Standby-CMC wechselt oder eine Neuprogrammierung
durchfiihrt. Warten Sie in diesem Falle einfach ab, bis der CMC die Initialisierung abgeschlossen hat.

Der Steckplatzname fiir einen Server wird in 0SCAR als , Initialisiert” angezeigt und er kann nicht ausgewahlit werden.
Warum?

Entweder fiihrt der Server eine Initialisierung durch, oder iDRAC konnte auf diesem Server keine Initialisierung
durchfiihren.

Warten Sie zuerst 60 Sekunden. Falls der Server weiterhin initialisiert wird, wird der Steckplatzname angezeigt, sobald
die Initialisierung abgeschlossen ist. Der Server kann dannausgewéhlt werden.

Falls 0SCAR nach 60 Sekunden weiterhin angibt, dass der Steckplatz eine Initialisierung durchfiihrt, nehmen Sie den
Server aus dem Gehéause heraus und setzen Sie ihn wieder ein. Diese MaBnahme erméglicht dem iDRAC die
Reinitialisierung.

EAM

Nach einer Konfigurationsénderung zeigt CMC manchmal die IP-Adresse als 0.0.0.0. an.

Klicken Sie auf die Schaltfliche Aktualisieren, um zu sehen, ob die IP-Adresse im Switch korrekt festgelegt wurde.
Wourden IP, Maske oder Gateway fehlerhaft festgelegt, wird der Switch die IP-Adresse nicht vergeben und zu 0.0.0.0 in
allen Feldern zuriickkehren.

Héaufige Fehler sind:

¢ Einstellen der bandexternen IP-Adresse auf die gleiche Adresse oder im gleichen Netzwerk wie die bandinterne
Verwaltungs-IP-Adresse.

¢ Eingabe einer ungiiltigen Subnetzmaske.

* Einstellen des Standard-Gateway auf eine Adresse, die sich nicht in einem Netzwerk befindet, das direkt mit
dem Switch verbunden ist.

Weitere Informationen zu EAM-Netzwerkeinstellungen finden Sie in den Dokumenten Dell PowerConnect M6220 Switch
Important Information (Dell PowerConnect M6220 Switch - Wichtige Informationen) und De/l PowerConnect 6220 Series
Port Aggregator White Paper(Whitepaper zum Dell PowerConnect 6220 Series Port Aggregator) unter dell.com/support/
manuals.

Einfache Anmeldung

Obwohl CMC so eingerichtet ist, dass eine einfache Anmeldung (Single Sign-On, SS0) méglich ist, zeigt der Browser
eine leere Seite an.

Derzeit werden nur die Browser Mozilla Firefox und Internet Explorer fiir $SO unterstiitzt. Uberpriifen Sie, ob die
Browser-Einstellungen korrekt sind. Weitere Informationen finden Sie im Abschnitt Browser fiir SSO-Anmeldung
konfigurieren.

Wenn die Browser korrekt konfiguriert sind, sollten Ihnen beide Browser das Anmelden ohne Eingabe von Name und
Passwort erlauben. Verwenden Sie den vollqualifizierten Doméanennamen (FQDN) fiir den CMC. Geben Sie zum Beispiel
myCMC.Domain.ext/ in die Adresszeile lhres Browsers ein. Der Browser leitet Sie auf https (sicherer Modus) weiter, und
ermdglicht es lhnen, sich auf dem CMC anzumelden. Sowohl http als auch https sind fiir die Browser giiltig. Wenn Sie
immer noch keine einfache Anmeldung durchfiihren kénnen, lesen Sie sich bitte den Abschnitt CMC-SSO oder Smart
Card-Anmeldung fiir Active Directory-Benutzer konfigurieren durch.
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Anwendungsszenarien

In diesem Abschnitt erhalten Sie Erlauterungen zum Navigieren zu bestimmten Abschnitten innerhalb des Handbuchs,
um typische Anwendungsszenarien auszufiihren.

Basiskonfiguration des Gehduses und Firmware-Aktualisierung

Dieses Szenario fiihrt Sie durch die folgenden Schritte:

¢ Rufen Sie das Gehduse mit Basiskonfigurationen auf.
o Uberpriifen Sie, ob der CMC die Hardware ohne Fehler erkennt.
e Aktualisieren Sie die Firmware von CMC, EAMs und Serverkomponenten.

Der CMC istin lhrem Geh&ause vorinstalliert und es ist demzufolge keine Installation erforderlich. Sie kénnen einen
zweiten CMC installieren und diesen als Standby-CMC zum aktiven CMC ausfiihren.

Informationen iiber das Installieren eines zweiten CMC finden Sie im Abschnitt Die redundante CMC-Umgebung
verstehen.

Zur Einrichtung des Gehauses folgen Sie den Schritten der Checkliste zum Geh&duse einrichten.

Konfigurieren Sie die CMC-Verwaltungs-IP-Adresse und das anfangliche CMC-Netzwerk mit dem LCD-Bedienfeld
oder der seriellen Dell-CMC-Konsole.

Weitere Informationen finden Sie im Abschnitt CMC-Netzwerk anfanglich konfigurieren.

Konfigurieren Sie die Protokolle und Warnungen, um Protokolle und Warnungen fiir bestimmte Ereignisse, die auf
dem verwalteten System eintreten, zu erstellen.

Weitere Informationen finden Sie im Abschnitt CMC fiir das Versenden von Warnungen konfigurieren.

Konfigurieren Sie die IP-Adresse und Netzwerkeinstellungen fiir Server iiber die CMC-Webschnittstelle.
Weitere Informationen finden Sie im Abschnitt Konfigurieren des Servers.

Konfigurieren Sie die IP-Adresse und Netzwerkeinstellungen fiir EAMs iiber die CMC-Webschnittstelle.
Weitere Informationen finden Sie im Abschnitt Netzwerkeinstellungen fiir EAM(s) konfigurieren.

Schalten Sie die Server ein.

Uberpriifen Sie Hardwareprotokolle, CMC-Protokolle und E-Mail- oder SNMP-Trap-Warnungen auf ungiiltige
Hardwarekonfigurationen.

Weitere Informationen finden Sie im Abschnitt Ereignisprotokolle anzeigen.

Um Probleme in Zusammenhang mit Hardware zu diagnostizieren, greifen Sie auf die Diagnosekonsole zu.
Weitere Informationen zur Verwendung der Diagnosekonsole finden Sie im Abschnitt Diagnosekonsole verwenden.

Weitere Informationen zu Fehlern bei Problemen der Hardwarekonfiguration finden Sie im De// Event Message
Reference Guide (Dell Ereignis-Meldungsreferenzhandbuch) oder im Server Administrator Messages Reference
Guide (Server Administrator-Meldungsreferenzhandbuch) unter dell.com/support/manuals.

Aktualisieren Sie die Firmware von CMC, EAMs und Serverkomponenten.

Weitere Informationen finden Sie im Abschnitt Firmwareaktualisierung.
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Sicherung der CMC-Konfigurationen und Server-Konfigurationen.

1. Weitere Informationen zur Sicherung von Gehdusekonfigurationen finden Sie im Abschnitt Gehdusekonfiguration
speichern oder wiederherstellen.

2. Umdie Konfigurationen eines Servers zu speichern, verwenden Sie die CMC-Funktion Erstellen von Server-Klonen.

Weitere Informationen finden Sie unter Konfiguration von Profileinstellungen durch das Erstellen von Server-
Klonen.

3. Speichern Sie die bestehenden Konfigurationen eines Servers mithilfe der CMC-Webschnittstelle auf einer
externen Speicherkarte.

Weitere Informationen finden Sie im Abschnitt Hinzufiigen oder Speichern eines Profils.

4.  Wenden Sie die auf der externen Speicherkarte gespeicherten Konfigurationen mithilfe der CMC-Webschnittstelle
auf den erforderlichen Server an.

Weitere Informationen finden Sie im Abschnitt Profil anwenden.

Firmwareaktualisierung von Verwaltungskonsolen ohne
Serverausfall

Sie kdnnen die Firmware der Verwaltungskonsolen von CMC, iDRAC und Lifecycle-Controller ohne Serverausfall
aktualisieren:

1. Wennin einem Szenario der primare und der Standby-CMC vorhanden sind, kénnen Sie die CMC-Firmware ohne
Server- oder EAM-Ausfall aktualisieren.

2. Informationen zur Aktualisierung des primaren CMC finden Sie im Abschnitt Firmwareaktualisierung.

Wenn Sie die Firmware des primaren CMC aktualisieren, iibernimmt der Standby-CMC die Rolle des primaren CMC.
Dadurch treten weder EAM- noch Serverausfallzeiten auf.

% ANMERKUNG: Die Firmwareaktualisierung hat nur Auswirkungen auf die Verwaltungskonsolen der EAM- und
iDRAC-Server. Die externe Verbindung zwischen Servern und EAMs wird nicht beeintrachtigt.

3. Umdie iDRAC- oder Lifecycle-Controller-Firmware ohne Ausfallzeiten des Geh&uses zu aktualisieren, fiihren Sie
die Aktualisierung mit dem Lifecycle-Controller-Service durch. Weitere Informationen zur Aktualisierung der
Firmware von Serverkomponenten mit dem Lifecycle-Controller finden Sie im Abschnitt Aktualisieren der
Serverkomponenten-Firmware.

ANMERKUNG: Das Aktualisieren anderer Komponenten, wie z. B. Zusatzkarten, NDC-Controllern und BIOS
hat Ausfallzeiten der Server zur Folge.
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